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Analizar la problematica general de la seguridad informatica

Conocer los principios sobre los que se sustentan

Conocer el significado de alta disponibilidad

|dentificar las principales vulnerabilidades, ataques y medidas
de seguridad a adoptar sobre los sistemas

Diferencias la seguridad fisica y l0gica, y la pasiva de la activa
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Abstract/Resumen:

La seguridad informatica es el area de la informatica que se
enfoca en la proteccidon de la infraestructura computacional y todo lo
relacionado con esta (incluyendo la informacion contenida). Para ello
existen una serie de estandares, protocolos, métodos, reglas,
herramientas y leyes concebidas para minimizar los posibles riesgos
a la infraestructura o a la informacidon. La seguridad informatica
comprende software, bases de datos, metadatos, archivos y todo lo
que la organizacién valore (activo) y signifique un riesgo si ésta llega
a manos de otras personas. Este tipo de informacidon se conoce como
informacion privilegiada o confidencial.

U
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Introduccion a la Seguridad Informatica

El espectacular auge de Internet y de los servicios telematicos ha hecho que los
ordenadores y las redes se conviertan en un elemento cotidiano en nuestras casas
y en un instrumento imprescindible en las tareas de las empresas.

Ya no tenemos necesidad de ir al banco para conocer los movimientos realizados
en nuestra cuenta bancaria, ni para realizar transferencias... directamente
podemos realizar dichas operaciones desde el ordenador de casa. Lo mismo
ocurre con las empresas (sea cual sea su tamano), disponen de equipos
conectados a Internet que les ayudan en sus procesos productivos.

Cualquier fallo en los mismos puede suponer una gran pérdida econdmica
ocasionada por el parén producido, bien por la pérdida de informacion o por el
mal funcionamiento de los equipos informaticos, de modo que es muy importante
asegurar un correcto funcionamiento de los sistemas y redes informaticas.

Uno de los principales problemas a los que se enfrenta la seguridad informatica es
la creencia de muchos usuarios de que a ellos nunca les va a pasar lo que a otros.
Es impensable que nos vayamos de casa y nos dejemos la puerta abierta. Lo
mismo ocurre con la seguridad de la informacion.
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Introduccion a la Seguridad Informatica

Con unas buenas politicas de seguridad, tanto fisicas como
logicas, conseguiremos que nuestros sistemas sean menos
vulnerables a las distintas amenazas. Ya que, nadie puede asegurar
que su sistema sea cien por cien seguro, hasta la seguridad de la
NASA y el Pentdgono han sido violadas por hackers. Hay una lucha
permanente entre los técnicos protectores del sistema y los que
buscan rendimientos econdmicos faciles, o simplemente su minuto
de gloria al superar el reto de asomarse al otro lado de la barrera de
proteccion.

Tenemos que intentar lograr un nivel de seguridad razonable y estar
preparado para que, cuando se produzcan los ataques, los danos
puedan ser evitados en unos porcentajes que se aproximen al ciento
por cien o en caso contrario haber sido lo suficientemente
precavidos para realizar las copias de seguridad y de esta manera
volver a poner en funcionamiento los sistemas en el menor tiempo
posible.
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La seguridad informatica consiste en asegurar que los
recursos del sistema de informacion de una organizacion
sean utilizados de la manera que se decidio y que el acceso a
la informacion alli contenida, asi como su modificacion, solo
sea posible a las personas que se encuentren acreditadas y
dentro de los limites de sus autorizacion
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Introduccion a la Seguridad Informatica

Los principales objetivos de la seguridad informatica por tanto son:

Detectar los posibles problemas vy

amenazas a la seguridad, minimizando y
gestionando los riesgos.

A R
Garantizar la adecuada utilizacion de los

recursos y de las aplicaciones de los
sistemas.

e ™
Limitar las perdidas y conseguir la

adecuada recuperacion del sistema en

caso de un incidente de seguridad.

- I

Cumplir con el marco legal y con los
requisitos impuestos a nivel organizativo
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Introduccion a la Seguridad Informatica

- Un pequeno ejemplo de ataque contra contrasenfas: 1

Existen en Internet multitud de programas dedicados a
descubrir las contrasenas - craqueo de passwords -
haciendo uso del método de fuerza bruta, que consiste en ir
probando todas y cada una de las posibles contrasenas.
Brutus o John the Ripper son aplicaciones clasicas capaces
de descubrir contrasenas.

Brutus es un craqueador de passwords, es bastante rapido y muy facil de manejar,
los pass que puede craquear son: HTTP (Autentificacion Basica), HTTP (HTML
Form/CGl), POP3, Ftp, SMB, Telnet, otros tipos tales como IMAP, NNTP, NetBus etc .

John the Ripper es un programa de criptografia que aplica fuerza bruta para descifrar contrasefas.
Es capaz de romper varios algoritmos de cifrado o hash, como DES, SHA-1 y otros. Es una
herramienta de seguridad muy popular, ya que permite a los administradores de sistemas
comprobar que las contrasefias de los usuarios son suficientemente buenas.
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disponibilidad

Seguridad es un concepto asociado a la certeza o falta de riesgo . Conviene
aclarar que no siendo posible la certeza absoluta, el elemento de riesgo esta
siempre presente, independientemente de las medidas de seguridad que se
tomen, por lo que debemos hablar de niveles de seguridad. La seguridad
absoluta no es posible y en adelante entenderemos que la seguridad
informatica es un conjunto de técnicas encaminadas a obtener altos niveles
de seguridad en los sistemas informaticos

Podemos entender como seguridad una caracteristica de cualquier sistema
gue nos indica que ese sistema esta libre de todo peligro, dafio o riesgo, y
que es, en cierta manera, infalible. Como esta caracteristica,
particularizando para el caso de sistemas informaticos, sistemas operativos o
redes de computadores, es muy dificil de conseguir (segin la mayoria de
expertos, imposible), se suaviza la definicion de seguridad y se pasa a
hablar de fiabilidad, probabilidad de que un sistema se comporte tal y como
se espera de él. Por tanto, se habla de tener sistemas fiables en lugar
de sistemas seguros.
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El experto Eugene H. Spafford cita en su frase célebre: "el Unico sistema
gue es totalmente seguro es aquel que se encuentra apagado y
desconectado, guardado en una caja fuerte de titanio que esta enterrada

en cemento, rodeada de gas nervioso y de un grupo de guardias
fuertemente armados. Aun asi, no apostaria mi vida en ello".
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Fiabilidad, Confidencialidad, Integridad y
disponibilidad

Si  estudiamos las multiples definiciones que de seguridad

informatica dan las distintas entidades, deduciremos los objetivos
de la seguridad informatica.

Segun la IS027002, la seguridad de la informacion se puede

caracterizar por prevenir las actividades que atentan contra
la:

e ™
Confidencialidad: asegura que el acceso a la informacidon esta
adecuadamente autorizado.

Integridad: salvaguarda la precision y completitud de la
informacion y sus métodos de proceso.

Disponibilidad: asegura que los usuarios autorizados pueden
acceder a la informacion cuando la necesitan.
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Fiabilidad, Confidencialidad, Integridad y
disponibilidad

Otra de las definiciones de la seguridad informatica dada por
INFOSEC Glorassry 2000: “Seguridad informatica son las
medidas y controles que aseguran la confidencialidad,
integridad y disponibilidad de los activos de los sistemas de
informacion, incluyendo hardware, software, firmware y
aquella informacion que procesan, almacenan y comunican”

A grandes rasgos se entiende que mantener un sistema
seguro (o fiable) consiste basicamente en garantizar tres
aspectos: confidencialidad, integridad y disponibilidad
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disponibilidad

Confidencialidad: |la capacidad de garantizar que la informacion,
almacenada en el sistema informatico o transmitida por la red,
solamente va a estar disponible para aquellas personas autorizadas
a acceder a dicha informacion, es decir, que si los contenidos
cayesen en manos ajenas, estas no podrian acceder a la informacion
0 a su interpretacion.

Este es uno de los principales problemas a los que se enfrentan
muchas empresas, en los ultimos afios se ha incrementado el robo
de los portatiles con la consecuente pérdida de informacion
confidencial, de clientes, lineas de negocio...

En relacion a éste objetivo, mas adelante -en la UT10- analizaremos
la ley de Proteccion de Datos de Caracter Personal.
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Departamento de Informatica y Comunicaciones. ASIR . 2° Curso 15



disponibilidad

Disponibilidad: la capacidad de garantizar que tanto el sistema
como los datos van a estar disponibles al usuario en todo momento.

Pensemos, por ejemplo, en la importancia que tiene este objetivo
para una empresa encargada de impartir ciclos formativos a
distancia. Constantemente esta recibiendo consultas, descargas a su
sitio Web, etc., por lo que siempre debera estar disponible para los
usuarios.

Integridad: |la capacidad de garantizar que los datos no han sido
modificados desde su creacion sin autorizacién. La informacion que
disponemos es valida y consistente.

Este objetivo es muy importante cuando estamos realizando
tramites bancarios por Internet. Se debera garantizar que ningun
intruso pueda capturar y modificar los datos en transito.
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Fiabilidad, Confidencialidad, Integridad y
disponibilidad

Hay que tener en cuenta que, tanto las amenazas como los
mecanismos para contrarrestarlas, suelen afectar a estas tres
caracteristicas de forma conjunta. Asi por ejemplo, fallos del
sistema que hacen que la informacion no sea accesible pueden
llevar consigo una perdida de integridad. Generalmente tienen que
existir los tres aspectos descritos para que haya seguridad.

Junto con dichos aspecto u objetivos de la seguridad informatica, se
suelen estudiar conjuntamente:

CI .
el no repudio
O

la autenticacion
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oilidad, Confidencialidad, Integridad y
onibilidad

— - A A

"GO'

F
ds

Autenticacion: Permite identificar al emisor de un mensaje,

al creador de un documento o al equipo que se conecta a una
red o a un servicio. N\

“\/}\/
/
Por algo que el
usuario posee: \
tarjeta de
claves, tarjeta \
ATM (tarjeta :
bancaria)...

Formas de autenticarse:

Por algo que ) \
el usuario f [

sabe: ] _— .
password, {
PIN.. /Q

Por algo que el usuario ‘
es: caracteristicas /
biométricas, huella

dactilar, iris. ..

f
|
/
\
|
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Fiabilidad, Confidencialidad, Integridad y
disponibilidad

No repudio: garantiza la participaciéon de las partes en una
comunicacion. En toda comunicacidon, existe un emisor y un

receptor, por lo que podemos distinguir dos tipos de no
repudio:

No repudio en origen: garantiza que la persona que
envia el mensaje no puede negar que es el emisor del
mismo, ya que el receptor tendra pruebas del envio.

No repudio en destino: el receptor no puede negar

que recibio el mensaje, porque el emisor tiene
pruebas de la recepcion del mismo.

Si la autenticacidon prueba quién es el autor o propietario de un documento y cual es su
destinatario, el no repudio prueba que el autor envié la comunicacion (no repudio en
origen) y que el destinatario la recibié (no repudio en destino).

0378 - Seguridad y Alta Disponibilidad

Departamento de Informatica y Comunicaciones. ASIR . 2° Curso 19



Fiabilidad, Confidencialidad, Integridad y
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Al grupo de estas caracteristicas y objetivos de la seguridad
se les conoce como CIDAN, nombre sacado de la inicial de
cada caracteristica.
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Fiabilidad, Confidencialidad, Integridad y
disponibilidad

Para conseguir los objetivos mostrados en la anterior figura se
utilizan los siguientes mecanismos:

Autenticacion, que permite identificar al emisor de un mensaje, al
creador de un documento o al equipo que se conecta a una red o a
un servicio.

Autorizacion, que controla el acceso de los usuarios a zonas
restringidas, a distintos equipos y servicios después de haber
superado el proceso de autenticacion.

Auditoria, que verifica el correcto funcionamiento de las politicas o
medidas de seguridad tomadas.

Encriptacion, que ayuda a ocultar la informacion transmitida por la
red o almacenada en los equipos, para que cualquier persona ajena
no autorizada, sin el algoritmo y clave de descifrado, pueda acceder
a los datos que se quieren proteger.
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disponibilidad

Realizacion de copias de seguridad e imagenes de respaldo,
para que en caso de fallos nos permita la recuperacion de la
informacion perdida o danada.

Antivirus, como su nombre indica, consiste en un programa que
permite estar protegido contra las amenazas de los virus.

Cortafuegos o firewall, programa que audita y evita los intentos
de conexion no deseados en ambos sentidos, desde los equipos
hacia la red y viceversa.

Servidores proxys, consiste en ordenadores con software especial,
gque hacen de intermediario entre la red interna de una empresa y
una red externa, como pueda ser Internet. Estos servidores, entre
otras acciones, auditan y autorizan los accesos de los usuarios a
distintos tipos de servicios como el de FTP (transferencia de
ficheros), o el Web (acceso a paginas de Internet).
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Departamento de Informatica y Comunicaciones. ASIR . 2° Curso

22



— ) — R L e — e A e A - = A

Flabllldad Confidencialidad, Integridad y

— —

N S N W W W Wt W W W e et

Utilizacion firma electronica o certificado digital, son
mecanismos que garantizan la identidad de una persona o entidad
evitando el no repudio en las comunicaciones o en la firma de
documentos. También se utilizan mucho hoy en dia para establecer
comunicaciones seguras entre el PC del usuario y los servidores de
Internet como las paginas Web de los bancos.

Conjunto de leyes encaminadas a |la
personales que obligan a las empr
confidencialidad.
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Fiabilidad, Confidencialidad, Integridad y
disponibilidad

Ejemplo de Mecanismos: 1

Observemos el certificado digital que utiliza Gmail a la
hora de autenticar a los usuarios mediante el nombre y la
contrasena del mismo. Para realizar esta actividad se ha
utilizado la aplicacion Internet Explorer.

En la zona reservada para las direcciones, podemos
observar que el protocolo utilizado es HTTPS en lugar de
HTTP, que suele ser mas habitual. En este caso se esta
utiizando un protocolo de transferencia de hipertexto
seguro.
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Fiabilidad, Confidencialidad, Integridad y
disponibilidad

Practica/cuestion sobre Confidencialidad

En esta practica guiada estudiaremos cOmo se puede asegurar la
confidencialidad de los datos en sistema Windows, mediante la

encriptacion de archivos y carpetas.

La confidencialidad o privacidad de datos es uno de los aspectos
criticos de la seguridad, por esto Microsoft incluyé a partir de su
sistema Windows 2000, y posteriores, el método de archivos
encriptados conocido como EFS (Encrypted File System) que
cumple este propadsito.
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disponibilidad
Practica/cuestion sobre Confidencialidad

Encrypting File System (EFS) es un sistema de archivos que,
trabajando sobre NTFS, permite cifrado de archivos a nivel de
sistema. Permite a los archivos administrados por el sistema
operativo ser cifrados en las particiones NTFS en donde esté
habilitado, para proteger datos confidenciales. EFS es
incompatible con la compresion de carpetas.

El usuario que realice la encriptacion de archivos sera el Unico que
dispondra de acceso a su contenido, y al Unico que se le permitira
modificar, copiar o borrar el archivo, controlado todo ello por el
sistema operativo.
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Fiabilidad, Confidencialidad, Integridad y

disponibilidad
Practica/cuestion sobre Confidencialidad

Amenaza o vulnerabilidad

Como veremos en contenidos posteriores, en un sistema de
informacion es posible obtener acceso al sistema de ficheros si
podemos arrancar desde una distribucion USB o CD/DVD Live, o
Incluso acceder localmente como administrador, teniendo de este
modo acceso completo al contenido y por tanto incluso a carpetas
restringidas por el sistema operativo. Para evitar la apertura , lectura o
modificacion de informacion privada bajo windows podemos utilizar
las opciones de encriptacion EFS.
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Fiabilidad, Confidencialidad, Integridad y
disponibilidad

Practica/cuestion sobre Confidencialidad

Proceso de encriptacion

EFS es un sistema de cifrado transparente (que solo puede usarse
bajo NTFS) para Windows.

Desde las propiedades de archivos o carpetas, opciones avanzadas,
es posible acceder a un menu donde se le puede indicar al sistema
gue el directorio o unidad serda empleado para almacenar archivos
cifrados (con lo que todo lo que se almacene en él se cifrara) o se
puede indicar también el cifrado de un archivo, cosa poco
recomendable.

También es posible utilizar la herramienta de linea de comando
cipher.exe con el mismo efecto.
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Practica/cuestion sobre Confidencialidad
Proceso de encriptacion

Una vez marcada una unidad o directorio como cifrado, todo lo que se
almacene en él quedara cifrado (incluso para el administrador del
sistema), pero no lo que ya hubiese dentro. El usuario no tendra que
preocuparse de nada mas. Cada vez que inicie sesion, los datos
estaran ahi para poder ser manipulados, pero una vez cerrada la
sesion o si otro usuario diferente se presenta en el sistema (incluso
con otro sistema operativo leyendo el disco duro) los datos
apareceran inaccesibles. En el explorer los archivos y carpetas
cifrados se colorearan de verde.

Podemos probarlo creando un fichero de texto plano con informacion
confidencial en su interior y cifrarlo.
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Propiedades de Compatibilidad

Atributos avanzados

General | Resumen

[L—- Elija las opriones que desee para este archivo,
W) T | c e
o ompatibilidad |

Akributos de indice v archivo histdrico
Tipo de archivo: Documento de Microsoft Office Word

LR i archivo lisko para archivar hiskdricamente
Se abre con: [w Micrasoft Office War

Permitir al servicio de Index Server indizar este archivo para acelerar la blisgqueda

bicacidn: C\Docurents and Settings\ProfesoriEscritorio
Tamafio: 10,8 KB (11.084 bytes) Akribukos de compresidn v cifrado
Tamario en disco: 12,0 KB (12,255 bytes) [Jomprimir contenido para shorrar espacio en disco
] [ ]xifrar contenido para proteger datos: Detalles
Creado: martes, 20 de septiembre de 2011, 20:02:59
rModificado: martes, 20 de septiembre de 2011, 20:02:59
; Acepkar l [ Cancelar
Ulkimo acceso: jueves, 22 de septiembre de 2011, 9:34:43
Atributos:

Cpciones avanzadas. ..

[ Aceptar ] [ Cancelar ] Aplicar
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Atributos avanzados

Elija las opciones que desee para este archivo.

akributos de indice v archivo histdrico

Advertencia de cifrado

' Eligia cifrar un archivo que no se encuentra en una carpeta [“]rchiva listo para archivar historicamente:
- tiftada. El archivo podria descifrarse al modificatlo, Permitir al servicio de Index Server indizar este archivo para acelerar la bisqueda

Se recomienda cifrar el archivo y su carpeta primatia, los archivios
guardados en carpetas cifradas se cifran de forma
predeterminada. [ | Comprimir contenido para ahorrar espacio en disco

Akributos de compresion v cifrado

Cifrar contenido para proteger datos Detalles

iQue desea hacer?

(%)iifrar el archivo v |a carpeta primariai Cancelar

() Cifrar sélo el archivo

[ ] siempre difrar sdlo el archivo Aceptar | | Cancelar

0378 - Seguridad y Alta Disponibilidad
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Practica/cuestion sobre Confidencialidad

Atributos avanzados

Elija las opriones que desee para eske archiva,

atribukos de indice v archivio histdrico

[]iarchiva lisko para archivar historicamente:

Permitir al servicio de Index Server indizar este archivo para acelerar la brisqueda

Atribukos de compresian v cifrado

[ ] Comprimir contenido para ahorrar espacio en disco

Cifrar conkenido para prokeger datos [ Detalles

Acepkar H Cancelar ]

Detalles de cifrado para C:\Documents and Settings\Profesork... E'

Uzuarioz que obwiamente pueden acceder a este archiva:

Maombre de usuarno
PrafesarProfesor@FRAMKADA]

Huella digital d...
A502 B9BE B0C...

| Agregar ... i Duitar

Agentes de recuperacion de datos para este archivo tal v como loz define la directiva
de recuperacian;

Maombre de agente de recuperacidn Huella digital d...

Aceptar ] [ Cancelar
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Fiabilidad, Confidencialidad, Integridad y
disponibilidad

Practica/cuestion sobre Confidencialidad

Verificaciones:

Si accedemos con otro usuario al sistema que tenga permisos para
acceder a todo el sistema de archivos, por ejemplo desde una cuenta
de tipo administrador (distinta a la que ha cifrado el archivo), podemos
ver que el nombre del archivo nos aparecera en color verde vy, al
intentar acceder a €l, nos indicara acceso denegado. Igualmente si
Intentamos modificar el archivo para que deje de estar cifrado y
aplicamos los cambios nos indicara error al aplicar los atributos.
Aunque no es posible leer ni modificar su contenido, si es posible
borrarlo.
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Practica/cuestion sobre Confidencialidad

Verificaciones:

Usuario con permisos para acceder al sistema de archivos

& Escritorio |-_| |§
A

rchivo  Edicidn  %er Favoritos  Herramientas — Awuda ;ﬁ'

@ Akras = f\) Lﬁ; p Blsqueda H.? Carpetas v @ Sincronizacian de carpetas

Direccidn |5 CDocuments and Settings\ProfesoriEscritorio hd | Ir
impresa iTunesSetup .
Hoja de calculo de Microsoft O, iTunes Installer b
10 KB Apple Inc,

Tareas de archivo ¥ carpeta

€

@ Publicar esta carpeta en \Web
@ Compartir esta carpeta

SEPTZ2011
Documento de Microsoft OFFic, .,

Adobe Acrobat Document
59 KE

i

MASTER OFICIAL EM MASTER QFICIAL EM

. ﬁ_l
c :
(2 Crear nueva carpeta = ‘dj LANZ. ESCLELA LORCA . MACS_Spanish_2010
1

1
FISIOTERAPIA EM EL ABORLD... INTERVEMCZION E INWESTIGA., .
Oktros sitios Adobe Acrobat Docurent Adobe  vdobe Acrobat Docurnent
|3 Profesar MASTER-PROGRAMA 2010 - normativa_tfm_medicina_murc...
e AleEumiErlEs Documento de Microsoft OFFic. . Adobe Acrobat Document
I KE Adobe, 154 EE
|y Documnmentos compartidos —_— =
Q i PPC ‘= Motas Convocatoria Septiembre iZ=m Proyecto de intervencian,
i) Mis sitios d d Adobe Acrobat Document = —— | Documento de Microsoft OFfic...
id Mis sitios de re .| 177 KR — | 4z R L
= Prueba_confidencialidad a Resurnen PI
Detalles = Documento de kexko -= | Documenta de Microsoft OFFic, ..
= 1KE —— 25 KB
T ==L B L
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Practica/cuestion sobre Confidencialidad

Verificaciones:

& Escritorio
A

Archivo

Edicién  Wer

Q@ avas - ()

Eavaritos

@ pBﬂsquEda 7 carpetas | [T3]+ @ SreremREEm i s

Herramientas

Ayuda

Tareas de archivo y carpeta

129 Crear nueva carpeta

&N Publicar esta carpeta en web

kd Compartiv esta carpeta

Otros sitios

) Profesor
i

Mis documentos

[C3) Documentos compartidas
i mipc

& Mis sitios de rad

Detalles

Direccian |[23) C:\Documents and Settings\ProfesoriEscritario

impresa

Hoia de calculo de Micrasoft O, .

10KB

LAMZ, ESCUELA LORCA
SEPTZO11

Documenta de Microsoft Offic, ..

MASTER OFICIAL EN

<

FISIOTERAPLA EM EL ABORD...

Adobe Acrobat Document

MASTER-PROGRAMA 2010

Documenta de Microsoft Offic, ..

F9KB

Maotas Convocatoria Septiembre

Adobe Acrobat Document:
177 KB

Prusba_canfidencialidad
Dacumento de texto

iTunesSetup
iTunes Installer
Appls Inc.

MACS_Sparish_2010
#dobe Acrabat Document
S9KB

MASTER OFICIAL EN
IMTERVEMCION E INVESTIGA. ..
Adobe Acrobat Document

normativa_tfm_medicina_murc. ..

Adobe Acrobat Document:
194 KB

Proyecto de inkervencisn.
Documento de Microsoft OFFic. .
42 KB

Resumen P1

Dacumento de Microsoft OFfic,..
25 KB

Archivo  Edicidn  Formako  Wer

Ayuda

\\

Bloc de notas |X|

: Acceso denegado,
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Ar /0 Ed

@Atrés & .\)

Herrar

" /‘j) Bisqueda ||~

Carpetas v @ Sincronizacion de carpetas

Tareas de archivo y carpeta A

Em Cambiar nombre a este
archivo

{3y Mover este archivo
[} Copiar este archivo
e Publicar este archivo en Web

() Enviar este archivo por carreo
electrénico

g Imprimir este archivo
¥ Eliminar este archivo

Otros sitios

[ Profesor

() Mis documentas

[ Documentos compartidos
g MiPC

0378 - Seguridad y Alta Disponibilidad
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impreso

Hoja de célculo de b

10KE

LANZ, ESCUELA LORCA

SEPT2011

Documento de

MASTER OFIC
FISIOTERAPIA
Adobe Acrobal

MASTER-PROG
Documento de
39KB

Motas Convoc:
Adobe Acrobal
177 KB

Prueba_confid

iTunesSetup ~
iTune: | -
Apple Inc.

'z Error al aplicar atributos al archivo:

C:\Documents ...\Prueba_confidencialidad. txt

Acceso denegado.

L Omitir ] [Omitir todos] [ Reintentar J [ Cancelar ]

Documento de:
1KB

Tamafio en disco: 4,00 KB {4.096 bytes)

Creado: jueves, 22 de septiembre de 2011, 10:22:10

Modificado: jueves, 22 de septiembre de 2011, 10:22:47

(ltimo acceso: jueves, 22 de septiembre de 2011, 10:22:47

(Opciones avanzadas...

Atributos: (] Sélo lectura [[] Oculta

[ Aceptar ] [Cancelar] [ Aplicar ]

39



>
o

(o R
(o

Q'

(@@

o m
(77)
i ®)
©

Practica/cuestion sobre Confidencialidad

Verificaciones:

El archivo cifrado no es portable o copiable a una unidad externa ya
gue el sistema operativo pierde el control de su cifrado:

& Escritorio

Archivo  Edicidn  Yer Fawvoritos  Herramientas  Avuda
e Atrds - ) ﬁ @] Blsqueda | Carpetas - @ Sincronizacion de carpetas
| «/ 2 | g~ Ll =

Direccicn |29 CiDocuments and SettingsiProfesor\Escritorio Abrir
impr  Imprimir
Tareas de archivo y carpeta & TSJE Editar
Medialnfo
Cambiar nombre a este @) 3can Prueba_confidencialidad  bxt
archivo LAM )
| sgp]  Abrir con

$ Mover este archivo
Copiar este archiva
@ Fublicar este archivo en Web

Doct B afiadir al archivo,..
. | B afiadir a "Prueba_ronfidencialidad.rar”

Ell'gi B afiadir y enviar par email...

Error al copiar un archivo o carpeta

Q

1 =R

Mo se puede copiar Prueba_confidencialidad: Se ha denegado el acceso.

Compruebe gue el disco no esté lleno ni protegido contra escritura
v que &l archivo no esté actualmente en usa,

3 Enviar este archivo por correo Be | 1 4ol B afiadir a "Prueba_confidencialidad.rar" v enviar por email

electrdnica

Enviat & D
-Qé Imprimir este archivo MaZ I
¥ Eliminar este archivo ggck' Cortar
Copiar
Nat: "
Crear acceso directo
Otros sitios doi

Eliminar
Cambiar nombre

| Profesor

] .
(2] carpeta comprimida {en zip)

) Destinatario de corren

@’ Escritario ([crear acceso directa)

(23 Mis documentos

& Disco de 3% (A}

i Unidad CO-Rw (E:)

(Bl = e CCwmesONE)
=

| Documentos compartidos = E EFE

2 mec T . e v
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Fiabilidad, Confidencialidad, Integridad y
disponibilidad

Practica/cuestion sobre Confidencialidad

Verificaciones:

En caso de tener acceso al sistema de archivos con un arranque
desde una distribucion modo Live (en nuestro ejemplo Ubuntu),
montando la particion correspondiente (en este caso el punto de
montaje /mnt/win) podremos borrar el archivo, pero no se nos
permitira ni copiarlo ni leer la informacion contenida.

Si hemos comprimido el archivo en zip desde Windows, si
podremos acceder a su contenido confidencial.
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Practica/cuestion sobre Confidencialidad

'™ Fscritorio

Archivo  Edicion Wer  Faworibos  Herramientas  Ayuda

@ Akrds - |,'. ; @ p Blsqueda FET Carpetas v @ Sincronizacian de carpetas

Direccian (L) C:\Documents and SettingsiProfesorlEscritorio

= TN Y= o T == a2

| I\ Prueba_confidencialidad - Bloc de notas

Archiva Edicion  Formato  Ver  Ayuda

Cambiar nombrg
Zlawve de acceso: 128G
Mover eske arc
Copiar eskte arc

Public

r

i= Prueba_confidencialidad.zip - WinRAR |Z

Archivo  Comandos  Herramienktas Faworibos  Opoiones  Avuda

== M=Nl ) By @ W 4 9
| “‘_’;Efﬂ“ o E
Ariadir Extraer en  Comprobar Elirminar Buscar  Asistente  Informacidn Buscar wirus  Comentario SFx
: m |Q Prueba_confidencialidad. zip - archivo ZIP, tamafio descomprimido 21 bytes
Mombre 4 Tamario Comprimido  Tipo Modificado CRC3Z
.. Carpeta
E] Prueba_canfiden... 21 21  Text file Z2i09)2011 10:22 EOS3ZFET
I I Seleccionado 21 bytes en 1 fichero Tokal 21 bytes en 1 fichero
Detalles % | = Prueba_confidencialidad ) o
= Documento de beska Prusba_confidencialidad
il 1 EKE
= 1 KB
w
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Practica/cuestion sobre Confidencialidad

'®
Archivo Editar Ver Terminal Ayyda
root@ubunty:/mnt/win/Documents and
cat: Informaclon confidencial.txt:
root@ubuntu: /mnt/win/Documents and
cp: no se puede abrir «informacion
root@ubuntu: /ant /win/Documents and

root@ubuntu:/ant/win/Documents and
root@ubunty: /ant/win/Docusents and

root@ubuntu: /mnt/win/Documents and

root@ubuntu: /mnt/win/Documents and Settings/admin/Escritorio

) |

a

Settings/adain/Escritoriof cat informacion\ confidencial.txt

Permiso denegado

settings/admin/Escritorio# cp Informacion\ confidencial,txt /home/info.txt
confidenclal.txts para lectura: Permiso denegado
Settings/admin/Escritorios s

Settings/admin/Escritorio# m Informacion\ confidencial.txt
Settings/adaln/Escritorios s

Settings/admin/Escritorion U

| D W . -
Nuevo Abrir Guardar ' Imprimir

informacion confidencialtxt ©

|
’ pass Toledo 6672

“ informacion confidenclal txt (~/.cache/.fr-losELQ) - gedit -0 x e " informacion confidencial zip
Archivo  Editar Yer Buscar Hemamientas Documentos Ayuda Archivador Editar  Ver Ayyda

A = 4
v o == v \'.".; & q
Nuevo  Abrir Extraer  Afadir archivos Afadir
T o (&

Nombre v | Tamafio Tipo
. Informacion confidencial txt 16 bytes docur
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Fiabilidad, Confidencialidad, Integridad y
disponibilidad

Practica/cuestion sobre Integridad
Amenaza o vulnerabilidad

En caso de que algun tipo de malware reemplace o falsifigue archivos del
sistema operativo, ocultandose para realizar tareas no autorizadas, la
busqueda y deteccion del mismo se complica ya que los analisis
antimalware y de los procesos sospechosos por parte de administradores
de sistemas, no dudaran de la veracidad de dichos archivos y procesos.

A este tipo de malware se le denomina rootkit, programa que sustituye
los ejecutables binarios del sistema para ocultarse mejor, pudiendo
servir de puertas trasera o backdoor para la ejecucion malware remota.
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Fiabilidad, Confidencialidad, Integridad y
disponibilidad

Practica/cuestion sobre Integridad

Amenaza o vulnerabilidad

#System File Checker (SFC) es una utilidad de los sistemas Windows que
comprueba la integridad de los archivos de sistema.

#Rootkit hunter es una de las herramientas mas completa bajo GNU/Linux
que entre otras tareas puede, examinar los permisos de los ejecutables del
sistema, buscar rootkits conocidos rastreando ficheros ocultos, realiza la
comprobacion de integridad de los archivos de sistema, es decir, verifica que
no han sido modificados.

Un rootkit es una herramienta o un grupo de ellas, que tiene como finalidad esconderse a si
misma y esconder otros programas, procesos, archivos, directorios, claves de registro, y puertos
gue permiten al intruso mantener el acceso a un sistema para remotamente comandar acciones
o extraer informacién sensible.

http://es.wikipedia.org/wiki/Rootkit
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Fiabilidad, Confidencialidad, Integridad y

disponibilidad
Practica/cuestion sobre Integridad

Verificacion Windows

SFC examina la integridad de todos los archivos de sistema protegidos de
Windows y reemplaza los que estan corruptos daflados por versiones correctas,
si es posible.

En este proceso, si el sistema detecta que tiene algin problema, puede ser que
nos solicite el disco de instalacion de Windows en el caso de que necesite
reparar algun fichero dafiado. Si el proceso determina que no hay errores, al final
nos mostrara un texto como el de la ventana de arriba, "Proteccion de recursos
de Windows no encontro alguna infraccion de integridad”.
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Fiabilidad, Confidencialidad, Integridad y
disponibilidad

Practica/cuestion sobre Integridad

e C:AWINDOWS\system32cmd. exe

C:“Documents and Settings“Profesorisfc -7

Microsoft{R> Windows XP Wiindows File Checker Uersion 5.1
CC» 1999-2008 Microsoft Corp. Todos los derechos reservados

Busca arch. de sist. proteg. vy reemplaza las versiones incorrectas por
las correctas.

SFC [/SCANNOW] [/SCANONCE] [-SCANBOOT]1 [/REUVERT] [A/PURGECACHE] [~CACHESIZE=x]

C-~Documents
C:sJocuments
G Jocuments
C-~Documents
G- Documents

Buzca archivos de sist. proteg.

Busca, en el priximo inicio, arch. de sist. proteq.
Busca, en cada inicio, arch. de sist. proteg.

Cancela las hisquedas en espera de arch. de sist. proteg.
Devuelve la bisqueda a la configuracidn predeterminada.
Purga la caché de arch. vy busca arch. de sist. proteg.
Establece el tamafio de la caché de arch.

and Settings“Profesor>
and Settingz~FProfezonr:>
and Settings~Profesor:
and Settings“Profesor>
and Settings“Profesor>
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Practica/cuestion sobre Integridad

Verificacién GNU/Linux

1. Rootkit Hunter se puede instalar mediante el comando:

sudo aptitude install rkhunter

Se recomienda antes de ejecutarlo, como todo software de seguridad actualizara a la
version mas actual:

sudo rkhunter --update

2. Para la ejecucion sobre el sistema, verificando todas sus opciones:

sudo rkhunter --checkall

0378 - Seguridad y Alta Disponibilidad
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Practica/cuestion sobre Integridad

Archivo Editar Ver Jerminal Ayuda
root@ubuntu: /home/alumnod rkhunter
[ Rootkit Hunter version 1.3.2 )

Verificacién GNU/Linux

checkall

hecking system commands

Performing 'strings’ command checks
Checking 'strings’ comsand [

Performing ‘shared libraries' checks

Performing file properties checks
Checking for prerequisites
/bin/bash
/bin/cat
/bin/chmod
/bin/chown
/bin/cp
/bin/date
/bin/df
/bin/dmesq
/bin/echo

http://www.rootkit.nl/projects/rootkit_hunter.html

rootkit

protect your machine

0378 - Seguridad y Alta Disponibilidad
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Checking for preloading variables | None found
Checking for preload file [ Not found
Checking LD LIBRARY PATH variable | Not
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disponibilidad
Practica/cuestion sobre Disponibilidad

Identificar y analizar la disponibilidad de servicios o servidores,
puertos abiertos y versiones de sistemas operativos que los soportan,
supone la informacion base para el estudio de las innumerables
vulnerabilidades los sistemas en red. De este modo se podran tomar
medidas frente a estos puntos débiles de nuestros sistemas.

Como ejemplo podemos mencionar Nmap ("mapeador de redes”).
Es una herramienta de codigo abierto para exploracion de red y
auditoria de seguridad. Utiliza paquetes IP para determinar qué
equipos se encuentran disponibles en una red, qué servicios ofrecen,
mediante qué aplicaciones (nombre y version de la aplicacion), qué
sistemas operativos (y sus versiones) ejecutan, qué tipo de filtros de
paquetes o cortafuegos se estan utilizando, asi como otras
caracteristicas.
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Practica/cuestion sobre Disponibilidad

Amenaza o vulnerabilidad

Para las versiones de software de servidores y de los sistemas
operativos es posible buscar posibles vulnerabilidades existentes:

+ www.securityfocus.com. Informes sobre vulnerabilidades en
aplicaciones y sistemas operativos, se puede buscar informacion sobre
las versiones de los productos de distintos fabricantes e incluso
descargar exploits de verificacion.

Exploit (del inglés to exploit, explotar o aprovechar) es una pieza de software, un fragmento de datos,
0 una secuencia de comandos con el fin de automatizar el aprovechamiento de un error, fallo o
vulnerabilidad, a fin de causar un comportamiento no deseado o imprevisto en los programas
informéticos, hardware, o componente electronico (por lo general computarizado).
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Symantec Connect .
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A technical community for Symantec customers, epdausers, developers, and partners.

Yulnherabilities

Cerberus FTP Server Remote Buffer Overflow Yulnerability

2011-09-23
hitp: ffwwew securityfocus,.com/bid /49444

Linux Kernel Alpha Specific Commands Memory Corruption and

Information Disclosure Yulnerabilities
2011-09-23
bt ffeewewe securityfocus.com/bid/ 42254

Linux Kernel 'fs/befs/linuxvfs.c' Local Denial of Service
Yulnerability

2011-09-23

hitp: /fwww securityfocus,.com/bid/49258

Linux Kernel NF3 File Locking Local Denial of Service
Yulnerability

2011-09-23

bt ffeewewye securityfocus.com/bid/49 141

hitp: /fwww securityfocus, com/bid/464 1

» Search all vulnerabilities

Linux Kernel Auerswald USB Device Driver Buffer
Overflow Yulnerability

2011-09-23

hitp: /fwwew securityfocus . comfbid/48687

Linux Kernel 'taskstats.c' Local Denial of Service
Yulnerability

2011-09-23

httpe /e securityfocus.com/fbid,/ 48382

Linux kernel I2cap Remote Buffer Overflow
Vulnerability

2011-09-23

http: /fwwew securityfocus . comfbid/48472

Linux Kernel '/proc/ /' Permissions Handling Local
Security Bypass Yulnerability

2011-09-23

http: ffwewews securityfocus . comfbid/46567

Linux Kernel 00OPS 'gdisc_dev()' Dereference Remote
Denial of Service Yulnerability

2011-09-23

http: /fwwew securityfocus . comfbid/4864 1
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Practica/cuestion sobre Disponibilidad

Amenaza o vulnerabilidad

+ www.nessus.org. Es un programa de
escaneo de vulnerabilidades en diversos
sistemas operativos. Consiste en nessusd, el
daemon Nessus, que realiza el escaneo en el
sistema objetivo, y nessus, el cliente (basado
en consola o grafico) que muestra el avance
y resultado de los escaneos .

Nessus
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Practica/cuestion sobre Disponibilidad

Amenaza o vulnerabilidad Microsoft Baseline Security Analyzer 2.2

+ Microsoft Baseline Security Analyzer (MBSA) es una herramienta
facil de usar disefada para los profesionales de TI que ayuda a las
pequenas y medianas empresas a determinar su estado de seguridad
segln las recomendaciones de seguridad de Microsoft y ofrece
orientacion de soluciones especificas. Sirve para detectar los errores
mas comunes de configuracion de seguridad y actualizaciones de
seguridad que falten en sus sistemas informaticos.

http://technet.microsoft.com/es-es/security/cc184923

Microsoft Baseline Security Analyzer
/ (disponible en alemén, francés, inglés y japonés)
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Microsoft Baseline Security Analyzer

[ welcome

[ Pick a computer to scan

[ Pick multiple computers to scan
[ Pick a security report to view

[ view a security report. Restrict

Anonymous

See Also

[ Microsoft Baseline Security Analyzer
Help

] about Microsoft Baseline Security
Analyzer

[ Microsoft Security Web site
Auditing
& print

Copy
Shares

Password
Expiration

Computer is properly restricting anonymous access.
what was scanned

All user accounts (4) have non-expiring passwords.
What was scanned Result details How to correct this

Logon Failure auditing is enabled, however Logon Success auditing should also be
enabled.

What was scanned

4 share(s) are present on your computer,
What was scanned Result details How to correct this

rights

What was scanned

Hows ko correct this
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Practica/cuestion sobre Disponibilidad

Amenaza o vulnerabilidad

Del analisis y estudio de las vulnerabilidades se aprovechan los
desarrolladores de exploits.

Para explorar un sistema existen aplicaciones como los metasploits,
herramientas con interfaz modo comando y web, que posee un
conjunto de exploits para aprovechar las vulnerabilidades mas
conocidas de puertos, sistemas y aplicaciones.

Metasploit Es un proyecto open source de seguridad informatica que
proporciona informacion acerca de vulnerabilidades de seguridad y ayuda
en tests de penetracion y en el desarrollo de firmas para Sistemas de
Deteccién de Intrusos.

http://www.metasploit.com/framework/download/
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Practica/cuestion sobre Disponibilidad

Verificacion

Nmap es un programa de codigo abierto que sirve para
efectuar rastreo de puertos, escrito originalmente por Gordon
Lyon (mas conocido por su alias Fyodor Vaskovich). Se usa para
evaluar la seguridad de sistemas informaticos, a5| como para
descubrir servicios o0 servidores en una red mfo |

http://nmap.org/man/es/index.html#man-description
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ALTA DISPONIBILIDAD

La alta disponibilidad (High Availability) se refiere a la capacidad de que aplicaciones
y datos se encuentren operativos para los usuarios autorizados en todo momento y
sin interrupciones, debido principalmente a su caracter critico.

El objetivo de la misma es mantener nuestros sistemas funcionando las 24 horas del
dia, 7 dias a la semana, 365 dias al afio, manteniéndolos a salvo de interrupciones,
teniendo en cuenta que se diferencian dos tipos de interrupciones:

 Las interrupciones previstas, que se realizan cuando |
paralizamos el sistema para realizar cambios o0 mejoras
en nuestro hardware o software.

/ Las interrupciones imprevistas, que suceden por
acontecimientos imprevistos (como un apagén, un error
del hardware o del software, problemas de seguridad,
un desastre natural, virus, accidentes, caidas
involuntarias del sistema).
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Fiabilidad, Confidencialidad, Integridad y
disponibilidad

ALTA DISPONIBILIDAD

(JLas métricas comUnmente utilizadas para medir la disponibilidad y
fiabilidad de un sistema son el tiempo medio entre fallos o MTTF
(Mean Time To Failure) que mide el tiempo medio transcurrido hasta
que un dispositivo falla, y el tiempo medio de recuperacion o MTTR
(Mean Time To Recover) mide el tiempo medio tomado en
restablecerse la situacion normal una vez que se ha producido el
fallo.

JEl tiempo en el que un sistema estd fuera de servicio se mide a
menudo como el cociente MTTR / MTTF.

JLogicamente, nuestro principal objetivo es aumentar el MTTF vy
reducir el MTTR de forma que minimicemos el tiempo de no
disponibilidad del servicio.
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ALTA DISPONIBILIDAD

Existen distintos niveles de disponibilidad del sistema, segun el
tiempo aproximado de tiempo en inactividad por ano se
determina el porcentaje de disponibilidad. El mayor nivel de
exigencia de alta disponibilidad acepta 5 minutos de inactividad
al ano, con lo que se obtiene una disponibilidad de 5 nueves:
99,999%.

Como ejemplos de sistemas y servicios de alta disponibilidad podemos
mencionar sistemas sanitarios, control aéreo, de comercio electronico,
bancarios, transporte maritimo, militares, etc., donde la pérdida o
interrupcion de conectividad pueden suponer graves consecuencias
personales y econémicas.
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Clasificacion de la seguridad

—

Se pueden hacer diversas clasificaciones de la seguridad informatica
en funcion de distintos criterios.

Segun el activo a proteger, es decir, todos los recursos del sistema de
informacion necesarios para el correcto funcionamiento de la actividad
de la empresa, distinguiremos entre seguridad fisica y logica (con
independencia del momento preciso de actuacion), entre seguridad
pasiva y activa , segun se actlue antes de producirse el percance, de
tal manera que se eviten los dafos en el sistema, o después del
percance, minimizando los efectos ocasionados por el mismo.

~ B

pasiva logica

- ™ e ™

activa fisica

J — —

-

— - -\\\\
Seguridad
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Seguridad fisica y logica

En este apartado distinguiremos los distintos tipos de seguridad en
funcion del recurso del sistema de informacion que a de
protegerse.

Seguridad Fisica

Habitualmente nos centramos en protegernos de posibles hackers,
virus... y nos olvidamos de un aspecto muy importante en la
seguridad informatica, la seguridad fisica.

La seguridad fisica es aquella que trata de proteger el hardware
(los equipos informaticos, el cableado...) de los posibles desastres
naturales (terremotos, tifones...), de incendios, inundaciones,
sobrecargas eléctricas, de robos y un sinfin de amenazas mas.

A continuacion vamos a enumerar las principales amenazas y los
mecanismos para salvaguardarnos de las mismas:
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Clasificacion de la seguridad

Amenazas Mecanismos de defensa
El mobiliario de los centros de célculo debe ser ignifugo.

Evitar la localizacion del centro de procesamiento de datos cerca de zonas donde
se manejen o almacenen sustancias inflamables o explosivos.

+ Deben existir sistemas antiincendios, detectores de humo, rociadores de gas,
extintores... para sofocar el incendio en el menor tiempo posible y asi evitar que
se propague ocasionando numerosas pérdidas materiales.

+ Evitar la ubicacién de los centros de calculo en las plantas bajas de los edificios
para protegerse de la entrada de aguas superficiales.

+ Impermeabilizar las paredes y techos del Centro de Célculo. Sellar las puertas
para evitar la entrada de agua proveniente de las plantas superiores.

+  Proteger los centros de calculo mediante puertas con medidas biométricas,

Robos camaras de seguridad, vigilantes jurados..., con todas estas medidas
pretendemos evitar la entrada de personal no autorizado.

+ Evitar la ubicacién de los centros de calculo préximos a lugares con gran radiacion
de sefiales electromagnéticas, pues pueden interferir en el correcto
funcionamiento de los equipos informaticos del cableado de red.

+ En caso de no poder evitar la ubicacién en zonas con grandes emisiones de este
tipo de sefales deberemos proteger el centro frente de dichas emisiones
mediante el uso de filtros o de cableado especial, o si es posible, utilizar fibra
optica, que no es sensible a este tipo de interferencias.

+ Para evitar los apagones colocaremos Sistemas de Alimentacion Ininterrumpida

Incendios

Inundaciones

Senales
Electromagnéticas

Apagones (SAI), que proporcionan corriente eléctrica durante un periodo de tiempo
suficiente.

Sobrecargas + Ademas de proporcionar alimentacion, los SAI profesionales incorporan filtros

Eléctricas para evitar picos de tension, es decir, estabilizan la sefal eléctrica.

+ Estando en continuo contacto con el Instituto Geografico Nacional y de
Meteorologia, organismos que informan sobre los movimientos sismicos y
meteoroldgicos en Espaifia.

Desastres
Naturales
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Clasificac

Seguridad Logica

La seguridad légica complementa a
la seguridad fisica, protegiendo el
software de los equipos informaticos,
es decir, las aplicaciones y los datos
de usuario, de robos, de pérdidas de
datos, entrada de virus informaticos,
modificaciones no autorizadas de los
datos, ataques desde la red, etc.

A continuacion vamos a enumerar las
principales amenazas y
mecanismos para salvaguardarnos
de los mismos:

:3
(©
D
)
w

™= Firewall de Windows

General |Exc:epu:iu:unes Opciones avanzadas

e
' .-l Firewall de Windows esta ayudando a proteger su equipo

Firewall de Windows ayuda a proteger su equipo al impedir que usuarnios sin
autorizacian obtengan acceso a su equipo a través de Intemet o una red.

@ (%) Activado {recomendado)

Esta configuracion no pemite que ningun origen extemo se conecte al
equipo, excepto aguéllos seleccionados en la ficha Bcepciones.

[[] Mo permitir excepcicnes

Seleccione esto cuando se conecte a una red plblica en
ubicaciones menos sequras, como par ejemplo aerpuertos.
Recibird un aviso cuando Firewall de Windows termine de
bloguear los programas. Se omitirén las selecciones en la ficha
Excepciones.

@ ") Desaclivado {no se recomienda)

Evite usar esta configuracian. 5i desactiva Firewall de Windows, puede
que este equipo sea mas vulnerable a virus & intrusos.

{3ué mas debo saber acerca de Firewall de Windows?

[ Aceptar l [ Cancelar ]
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cacion de la seguridad

Amenazas Mecanismos de defensa
+ Cifrar la informacién almacenada en los soportes para que en caso de robo no sea
Rob legible.
0DOS + Utilizar contrasefas para evitar el acceso a la informacion.
+ Sistemas biométricos (uso de huella dactilar, tarjetas identificadoras, caligrafia...).
+ Realizar copias de seguridad para poder restaurar la informacion perdida.
L +* Uso de sistemas tolerantes a fallos, eleccion del sistema de ficheros del sistema
Pérdida de .
Informacion operativo adecuado. -
* Uso de conjunto de discos redundantes, protege contra la pérdida de datos y
proporciona la recuperacion de los datos en tiempo real.
Lo + Uso de programas de chequeo del equipo, SiSoft Sandra 2000, TuneUp...
Pérdida de : . . . . ., ) ; :
: : * Mediante la firma digital en el envio de informacion a través de mensajes enviados
integridad en la or la red
informacion P . ., : :
+» Uso de la instruccion del SO Windows, sfc (System file checker).
Entrada de *+ Uso de antivirus, que evite que se infecten los equipos con programas
Virus malintencionados.

Ataques desde
lared

Firewall, autorizando y auditando las conexiones permitidas.
Programas de monitorizacion.
Servidores Proxys, autorizando y auditando las conexiones permitidas.

Modificaciones
no autorizadas

Uso de contrasefias que no permitan el acceso a la informacion.
Uso de listas de control de acceso.
Cifrar documentos.
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Seguridad activa y pasiva

Aqui el criterio de clasificacion es el momento en el que se ponen
en marcha las medidas oportunas de actuacion.

Seguridad Activa.-

La seguridad activa |la podemos definir como el conjunto de
medidas que previenen e intentan evitar los daihos en los
sistemas informaticos. :

A continuacion, vamos a enumerar
las principales técnicas de seguridad
activa:
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Técnicas

Uso de Contrasenas

Listas de control de
acceso

Encriptacion

Uso de software de
seguridad informatica
Firmas y certificados
digitales

Sistemas de ficheros
con tolerancia a fallos

Cuotas de disco

Las tarjetas inteligentes, es un ejemplo de seguridad
activa, impiden el acceso a personas no autorizadas a los

recursos.
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——

&Qué previene?
Previene el acceso a recursos por parte de personas no
autorizadas.
Previene el acceso a los ficheros por parte de personas
no autorizadas.
Evitan que personas sin autorizacion pueden interpretar
la informacion.
Previene de virus informaticos y de entradas indeseadas
al sistema informatico.
Permite comprobar la procedencia,
integridad de los mensajes.
Previene fallos de integridad en caso de apagones de
sincronizacion o comunicacion.
Previene que ciertos usuarios hagan un uso indebido de
la capacidad de disco.

autenticidad e
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Clasificacion de la sequridad
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Seguridad Pasiva.-

La seguridad pasiva complementa a la seguridad activa y se
encarga de minimizar los efectos que haya ocasionado algun
percance.

A continuacion enumeraros las técnicas mas importantes de
seguridad pasiva:

Técnicas ¢.Como minimiza?
Conjunto de discos | Podemos restaurar informacion que no es valida ni consistente.
redundantes

Una vez que la corriente se pierde las baterias del SAl (sistemas de
alimentacion ininterrumpida) se ponen en funcionamiento proporcionando la
SAl corriente necesaria para mantener los equipos encendidos el tiempo necesario

para guardar la informaciéon una vez que se ha producido el desastre (el

apagon de la luz).

Realizacion de A partir de las copias realizadas, podemos recuperar informaciéon en caso de

copias de seguridad ' pérdida de datos.
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Amenazas

Las amenazas a un sistema informatico puede provenir desde un
hacker remoto que entra en nuestro sistema con un troyano,
pasando por un programa descargado gratuitamente que nos
ayuda a gestionar nuestras fotos, pero que supone una puerta
trasera a nuestro sistema permitiendo la entrada a espias, hasta la
entrada no deseada al sistema mediante contrasenas de bajo nivel
de seguridad.

El objetivo final de la seguridad es proteger lo que la empresa
posee. Todo aquello que es propiedad de la empresa se denomina
activo. Un activo es tanto el mobiliario de la oficina (sillas, mesas,
estanterias), como los equipos informaticos (servidores,
ordenadores, impresoras), como los datos que se manejan (datos
de clientes, facturas, personal).

Cualquier dafio que se produzca sobre estos activos tendra
un impacto en la empresa y supone una amenaza.
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Amenazas
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La seguridad de un sistema real nunca sera completa, pero el uso
de buenas politicas de seguridad es imprescindible para evitar y
minimizar los dafos.

Una vulnerabilidad es cualquier fallo que compromete la
seguridad del sistema.

Un riesgo es la posibilidad de que se produzca un impacto

negativo para la empresa aprovechando alguna de sus
vulnerabilidades.

Actuaciones para mejorar la seguridad

Los pasos a seguir para mejorar la seguridad son los siguientes:

# Identificar los activos, es decir, los elementos que la empresa
quiere proteger.
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Amenazas

—
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# Evitar los riesgos, considerando el impacto que pueden tener
la perdida de los datos sobre los activos del sistema.

# Disefnar el plan de actuacion, que debe incluir:

" Las medidas que traten de minimizar el
impacto de los dafos ya producidos. Es
lo que hemos estudiado referido a la
seguridad pasiva.

" Las medidas que traten de prevenir los
danos minimizando la existencia de
vulnerabilidades. Se trata de Ia
seguridad activa.

# Revisar periodicamente las medidas de seguridad adoptadas.
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Amenazas

Vulnerabilidades

Las vulnerabilidades de un sistema son una puerta abierta para
posibles ataques, de ahi que sea tan importante tenerlas en cuenta-
en cualquier momento podrian ser aprovechadas-.

Podemos diferenciar tres tipos de vulnerabilidades segun como afectan
a nuestro sistema.

Vulnerabilidades ya conocidas sobre aplicaciones o
sistemas instalados. Son vulnerabilidades de las que ya tienen
conocimiento las empresas que desarrollan el programa o sistema
al que afecta, y para las cuales, ya existe una solucion, que se
publica en forma de parche y actuacion explitica.

Existen mecanismos de informacion, por ejemplo, listas de
correo relacionadas con las noticias oficiales de seguridad,
que informan de la deteccion de esas vulnerabilidades y las
publicaciones de los parcheas a las que podemos suscribirnos.
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Amenazas
Vulnerabilidades

Vulnerabilidades conocidas sobre aplicaciones no
instaladas. Estas vulnerabilidades también son
conocidas por las empresas desarrolladoras de la
aplicacion, pero puesto que nosotros no tenemos dicha
aplicacion instalada no tendremos que actuar.

Vulnerabilidades aun no conocidas. Estas
vulnerabilidades aun no han sido detectadas por la
empresa que ha desarrollado en programa, sistema
..etc, que podemos tener instalado, por lo que, si otra
persona ajena a dicha empresa detectara alguna, podria
utilizarla contra todos los equipos que tienen instalado
este sw.
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Amenazas
Vulnerabilidades

Lograr que los sistemas y redes operen con
seguridad resulta primordial para cualquier
empresa y organismo. Esto ha llevado a que
empresas como Microsoft dispongan de
departamentos dedicados exclusivamente a la
seguridad, como es Microsoft Security

Response Center (MSRC).

Microsoft
Security

Sus funciones son, entre otras, evaluar los
informes que los clientes proporcionan sobre
posibles vulnerabilidades en sus productos, y
preparar y divulgar revisiones y boletines de
seguridad que respondan a estos informes.

Centers
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Amenazas

~J Microsoft
Security
' Centers
v

Vulnerabilidades

Para ello clasifica las vulnerabilidades en funcion de su
gravedad, lo que nos da una idea de los efectos que pueden
tener en los sistemas.

En la siguiente tabla puedes ver dicha clasificacion:

Codificacion Definicion

+* Vulnerabilidad que puede permitir la propagacion de un gusano
de Internet sin la accion del usuario.

+ Vulnerabilidad que puede poner en peligro la confidencialidad,

Importante integridad o disponibilidad de los datos de los usuarios, o bien,

la integridad o disponibilidad de los recursos de procesamiento.
+ El impacto se puede reducir en gran medida a partir de factores

Moderada como configuraciones predeterminadas, auditorias o la dificultad
intrinseca en sacar partido a la vulnerabilidad.

+ Vulnerabilidad muy dificil de aprovechar o cuyo impacto es
minimo.

Critica

Baja
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Amenazas

Tipos de amenazas

Un sistema informatico se ve expuesto a un gran numero
de amenazas y ataques. En este apartado veremos una
pequefa introduccion a las clasificaciones mas importantes.

Para identificar las amenazas a las que esta expuesto un
sistema informatico realizaremos tres clasificaciones.

QSegun los tipos de atacantes: recoge, en la primera
columna, los nombres con los que se han denominado a
las personas que llevan a acabo los ataques, y en la
segunda columna, una pequeha definicion que los
caracteriza.
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Amenazas

Tipos de amenazas

Codificacion

Hackers

Crackers

Phreakers
Sniffers

Lammers
Newbie

Ciber terrorista

Programadores
de virus

Carders

Definicion
Expertos informaticos con una gran curiosidad por descubrir las
vulnerabilidades de los sistemas pero sin motivacion econdmica o
danina.
Un hackers que, cuando rompe la seguridad de un sistema, lo hace
con intencién maliciosa, bien para danarlo o para obtener un
beneficio econémico.
Crackers telefénicos, que sabotean las redes de telefonia para
conseguir llamadas gratuitas.
Expertos en redes que analizan el trafico para obtener informacién
extrayéndola de los paquetes que se transmiten por la red.
Chicos jovenes sin grandes conocimientos en informatica pero que se
consideran a si mismos hackers y se vanaglorian de ellos.
Hacker novato.
Expertos en informatica e intrusiones en la red que trabajan para
paises y organizaciones como espias y saboteadores informaticos.
Expertos en programacion, redes y sistemas que crean programas
daninos que producen efectos no deseados en los sistemas o
aplicaciones.
Personas que se dedican al ataque de los sistemas de tarjetas, como
los cajeros automaticos.
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Tipos de amenazas

QSegun los tipos de ataque: se recogen los principales
atagues gue puede sufrir un sistema, si se aprovechan
sus vulnerabilidades.

Codificacion

Interrupcion

Intercepcion

Modificacion

Fabricacion

Definicion
Un recurso del sistema o la red deja de estar
disponible debido a un ataque.
Un intruso accede a la informacion de nuestro equipo
0 a la que enviamos por la red.
La informacion ha sido modificada sin autorizacion,
por lo que ya no es valida.
Se crea un producto (por ejemplo una pagina Web)
dificil de distinguir del auténtico y que puede
utilizarse para hacerse, por ejemplo, con informacion
confidencial del usuario.
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Amenazas

Tipos de amenazas

0 Segun como actuan estos atacantes:

Codificacién

Definicién

Spoofing Suplanta la identidad de un PC o algun dato del mismo (como su direccion MAC).

Sniffing Monitoriza y analiza el trafico de la red para hacerse con informacion.

Conexion no Se buscan agujeros de la seguridad de un equipo o un servidor, y cuando se descubren, se

autorizada realiza una conexion no autorizada a los mismos.

Malware SeNintroduce_n programas malintencionados (virus, troyanos o gusanos) en nuestro equipo,
dafiando el sistema de multiples formas.

Keyloggers Se utiliza una herramienta que permite conocer todo lo que el usuario escribe a través del

teclado, e incluso pueden realizar capturas de pantallas.

Denegacion de
Servicio

Interrumpen el servicio que se esta ofreciendo en servidores o redes de ordenadores. También
denominado DoS (denial of Service).

Ingenieria social

Se obtiene informacién confidencial de una persona u organismo para utilizarla con fines
maliciosos. Los ejemplos mas llamativos son el phishing y el spam.

Se engafia al usuario para obtener su informacion confidencial suplantando la identidad de un

Phishing organismo o paginas Web de Internet.
Spam Correo 0 mensaje basura, no solicitado, no deseados o de remitente no conocido.
Pharming Redirigir un nombre de dominio a otra maquina distinta falsificada y fraudulenta.
Descifrar contrasenas de sistemas y comunicaciones. Los métodos mas comunes
Password . e : . s :
. son mediante sniffing, observando directamente la introducion de credenciales
cracking :
(shoulder surfing), ataque por fuerza bruta.
Botnet Conjunto de robots informaticos o bots, que se ejecutan de manera auténoma en

multitud de host, para controlarlos de forma remota.
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Una auditoria de seguridad informatica o auditoria de seguridad
de sistemas de informacion (SI) es el estudio que comprende el
analisis y gestion de sistemas para identificar y
posteriormente corregir las diversas vulnerabilidades que
pudieran presentarse en una revision exhaustiva de las estaciones
de trabajo, redes de comunicaciones o servidores.

Una vez obtenidos los resultados, se
detallan, archivan y reportan a los
responsables quienes deberan
establecer medidas preventivas de
refuerzo, siguiendo siempre un proceso
secuencial que permita a los
administradores mejorar la seguridad de
sus sistemas aprendiendo de los errores
cometidos con anterioridad.
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Auditoria Informatica

Las auditorias de seguridad de SI permiten conocer, en el
momento de su realizacidén, cudl es la situacion exacta de
sus activos de informacion en cuanto a proteccion,
.control y medidas de seguridad.

Los objetivos de una auditoria de seguridad de los sistemas de

informacion son: A

( )

Revisar la seguridad de los
entornos y sistemas.

b <

Verificar el cumplimiento de la
normativa y legislacion vigentes

Elaborar un informe independiente.
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Auditoria Informatica

® Una auditoria se realiza con base a un patron o conjunto
de directrices o buenas practicas sugeridas.

# Existen estandares orientados a servir como base para
auditorias de informatica:

O COBIT (Objetivos de Control de las Tecnologias de
la Informacion).

Q estandar ISO 27002, el cual se conforma como un
codigo internacional de buenas practicas de seguridad
de la informacion, éste puede constituirse como una
directriz de auditoria apoyandose de otros estandares
de seguridad de la informacion que definen los
requisitos de auditoria y sistemas de gestion de
seguridad, como lo es el estandar ISO 27001.
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Auditoria Informatica

Los servicios de auditoria constan de las siguientes fases:

Enumeracion de
sistemas operativos,
servicios, aplicaciones,
topologias y protocolos
de red

o

Deteccidn,
comprobacion y
evaluacion de
vulnerabilidades

Recomendaciones
sobre implantacion de
medidas preventivas.

.

Medidas especificas de
correccion

0378 - Seguridad y Alta Disponibilidad
Departamento de Informatica y Comunicaciones. ASIR . 2° Curso

84



Auditoria Informatica

/ A

Tipos de auditoria

® Auditoria de seguridad interna: se contrasta el
nivel de seguridad de las redes locales vy
corporativas de caracter interno.

# Auditoria de seguridad perimetral: se estudia
el perimetro de la red local o corporativa,
conectado a redes publicas.

# Test de intrusion: se intenta acceder a los
sistemas, para comprobar el nivel de resistencia a
la intrusion no deseada.
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Tipos de auditoria

# Analisis forense: analisis posterior de incidentes (recogida
de evidencias del sistema de informacién), mediante el cual se trata
de reconstruir como se ha penetrado en el sistema, a la par
que se valoran los dafos ocasionados. Si los danos han
provocado la inoperatividad del sistema, se denomina
analisis post mortem.

# Auditoria de codigo de aplicaciones: analisis del cédigo
independientemente del lenguaje empleado, un ejemplo
concreto y frecuente se realiza con los sitios web, mediante
el analisis externo de la web, comprobando
vulnerabilidades como la inyeccion de codigo SQL, Cross
Site Scripting, etc.

0378 - Seguridad y Alta Disponibilidad
Departamento de Informatica y Comunicaciones. ASIR . 2° Curso 86



Resumen

Hablar hoy en dia de un sistema informatico totalmente seguro
es imposible, la conectividad global permite extender el campo
de posibles amenazas. Aunque éstas provienen de distintos
ambitos: personas (personal de una organizacion, hackers y
crackers en red), amenazas légicas (malware y exploits sobre
vulnerabilidades de las aplicaciones), asi como todo tipo de
amenazas fisicas como robos o catastrofes (naturales o
artificiales como incendios).

En esta unidad de trabajo se han analizado los fundamentos vy
conceptos para conseguir sistemas y configuraciones fiables,
partiendo del principio de garantizar disponibilidad.
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Resumen

Hoy en dia se realizan un importante y gran numero de
operaciones a través de las redes de comunicaciones y la
disponibilidad de sus servicios ofrecidos se convierten en
ocasiones en algo critico, pasamos a hablar de alta
disponibilidad cuando son necesarias medidas especificas que
garanticen la operatividad 24 horas al dia, 7 dias a la semana, los
365 dias al afio.

Sobre la disponibilidad de los sistemas se sustentan otros
aspectos que se deben perseguir para mejorar la seguridad
Informatica como la confidencialidad, integridad, autenticacion
y el no repudio.
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Resumen

Debemos ser conscientes de que las medidas de seguridad comprenden un
conjunto de elementos que no pueden ser tratados dejando de lado o
desprotegido ninguno de ellos: hardware, sistema operativo,
comunicaciones, medidas de seguridad fisicas (ubicacion de los equipos,
suministro eléctrico, etc.), los controles organizativos (politicas de
seguridad, normas, procedimientos, etc.) y legales (como la Ley Organica
de Proteccion de Datos, LOPD).

Dichas medidas se diferencian en funcién de
qué elemento protegen seguridad fisica vy
seguridad ldgica, y segun sean preventivas
(activas) o correctivas después de un incidente
(pasivas).
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Busqueda de un vector de ataque = Exploracion

identificacion de las vulnerabilidades de un sistema

Actividad 1.- Analisis de Herramientas

Busqueda de informacion con el fin de elaborar un
diccionario de herramientas mencionadas en este tema,
en el gue se describan los siguientes elementos:

Descripcion,

Qhttp de descarga y

Qhttp de tutorial/manual de uso,
Qhttp de ejemplo de aplicacion/uso,
OHerramientas relacionadas.

L Otras cuestiones
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Busqueda de un vector de ataque = Exploracion e

identificacion de las vulnerabilidades de un sistema

Actividad 2.- Analisis de la distribucion KALI ‘ KALI \

BY OFFENSIVE SECURITY

Describe someramente la distribucion Kali:

Kali Linux es una distribucion basada en Debian GNU/Linux disefiada
principalmente para la auditoria y seguridad informatica en general. Fue
fundada y es mantenida por Offensive Security Ltd. Mati Aharoni and Devon
Kearns, ambos pertenecientes al equipo de Offensive Security, desarrollaron
la distribucion a partir de la reescritura de BackTrack,que se podria
denominar como la antecesora de Kali Linux.

Kali Linux trae preinstalados numerosos programas incluyendo Nmap (un
escaner de puertos), Wireshark (un sniffer), John the Ripper (Un crackeador
de passwords) y la suite Aircrack-ng (Software para pruebas de seguridad en
redes inalambricas). Kali puede ser usada desde un Live CD, live-usb y
también puede ser instalada como sistema operativo principal.
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https://www.kali.org/downloads/

Busqueda de un vector de ataque = Exploracién e

identificacidn de las vulnerabilidades de un sistem

Actividad 3.- Preparacion de las maquinas virtuales

Objetivo: El objetivo de la practica es que el alumno prepare las maquinas
virtuales necesarias para esta practica.

1.- Las maquinas virtuales que vamos a utilizar son -instalacion basica-:

d Windows Server
Q KALI-Linux (distribucion LiveCD de seguridad y auditoria
informatica)

2.- Una vez que tenemos en marcha nuestras maquinas virtuales, el
siguiente paso es configurar sus adaptadores de red para que puedan salir a
Internet y comunicarse entre si.

3.- Comprueba que los equipos tienen conexion a Internet y que tienen
comunicacién entre si. Para ver si dos equipos tienen comunicacidon entre si
ejecuta el comando ping <IP>.
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Busqueda de un vector de ataque — Exploracion e
identificacion de las vulnerabilidades de un sistema

Actividad 4.- Metodologia de un atacante

Objetivo: El objetivo de la practica
es que el alumno conozca las
herramientas y la metodologia que
utiliza un atacante para entrar en
un equipo

Identificar Vulnerabilidades

Obtener Informacion (id SO, servicios y puertos)

Detectar Equipos (WHOIS, ping transferencia de zona...)
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Bljsqueda de un vector de atagque = Exploracion e

N N S’

identificacion de las vulnerabilidades de un sistema

Actividad 4.1.- Metodologia de un atacante “Explorar e identificar las
vulnerabilidades de un sistema”

Para ello el alumnos debera realizar las siguientes tareas:

Windows Server:

O 4.1.1.- Instalar el programa MBSA y obtener las vulnerabilidades del
propio sistema.

Q 4.1.2.- Instalar el programa GFI Languard y obtener las
vulnerabilidades del propio sistema.

Q 4.1.3.- Utilizar al menos otra herramienta de analisis de obtencion de
vulnerabilidades
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Busqueda de un vector de ataque = Exploracion

identificacion de las vulnerabilidades de un sistema

Actividad 4.2.- Metodologia de un atacante “Obtener informacion del sistema
vulnerable”

Utilizando KALI-Linux se ejecutara un “Escaneo de puertos, deteccion de
servicios, sistemas operativos..” al Windows Server mediante los
siguientes comandos/utilidades Sw:

Q 4.2.1.- nmap [opciones] ip_equipo “"Windows server”

Q 4.2.2.- xprobe2 [opciones] ip_equipo “Windows server”

Nota: 4.2.2.- Se realizara un manual de ambas utilidades Sw
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Actividad 4.3.- Metodologia de un atacante “Ataque a un Sistema de Informacién”
Utilizando KALI-Linux se realizara un ataque al Windows Server o similar:

O El FrameWork de Metasploit es una herramienta de penetracion de codigo libre, desarrollado
para ejecutar exploits a un objetivo remoto. Metasploit cuenta con la mayor base de datos de
exploits publicos y probados y puede ser usado para detectar las vulnerabilidades de nuestros

stemas para protegerlos o usar esas vulnerabilidades para obtener acceso a sistemas

KALI rémotos.

~orrensive sLc@8ipasos basicos a seguir para explotar las vulnerabilidades usando Metasploit son:
v' Elegiry configurar el Exploit ( Codigo que permite aprovechar la vulnerabilidad de un
sistema)
v Opcionalmente confirmar si el objetivo es susceptible al exploit elegido
v" Elegiry configurar el Payload (Codigo que se ejecutara una vez explotemos la vulnerabilidad)

v' Ejectutar el Exploit

Para poder elegir un exploit es necesario que contemos con alguna informaciéon del sistema
remoto, tal como el Sistema operativo y servicios de red instalados. Esto lo podemos obtener con
una herramienta de escaneo de puertos y Fingerprinting -proceso de recopilacion de
informacion que permite identificar el sistema operativo en el ordenador- como Nmap.
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Q 4.3.1.-Herramienta MetaSploit por linea de comando msfconsole.
“The msfconsole is probably the most popular interface to the Metasploit Framework
(MSF)”
Se accedera al servidor/equipo mediante el exploit mas adecuado
(un exploit posible para su uso Microsoft RPC DCOM MS03-026)

Kali Metasploit Guide
https://www.hackthis.co.uk/articles/a-beginners-quide-to-metasploit
http://www.offensive-security.com/metasploit-unleashed/Using_Exploits
http://www.offensive-security.com/metasploit-unleashed/Msfconsole Commands

Q 4.3.2.-Herramienta MetaSploit por frontend o entorno grafico
Armitage.
“makes penetration testing easy by adding a GUI to the Metasploit framework”

https://www.dragonjar.org/manual-de-armitage-en-espanol.xhtml

Entre otras acciones -extraer SAM (hashdump), subir/bajar ficheros ... , crear un nuevo usuario ...
, activar la webcam- en definitiva utilizar la potencialidad de estos sw.
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jueda de un vecto Exploracion e
ldentlf acion de las vulnerabilida d d un sistema

Busqueda de un vector de ataqu

Formato de entrega:

Documento en formato xhtml 1.0, por grupos,
con enlaces a elementos multimedia elaborados
por el alumno, que resuelvan las cuestiones
planteadas, detallen el proceso de la actividad 1,2,3 y
qgue el resultado sea base para cualquier usuario que
quiera introducirse en el mundo de la vulnerabilidad

Posibles aplicaciones, programas
y  herramientas: MBSA, GFI
Languard, nmap, xprobeZ,
MetaSploit, Armitage ... y los que
consideres aunque den el mismo
resultado.
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