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Modulo Profesional: Seguridad y alta disponibilidad ().
Equivalencia en créditos ECTS: 6
Codigo: 0378
Segun consta en el Real Decreto 1629/2009 de 30 de octubre

(BOE 18 de noviembre), el mddulo profesional de LMSGI
fiene asignado el codigo 0378.

ADSCRITO AL CICLO FORMATIVO
Administracion de Sistemas Informdticos en Red (2° ASIR — 0378)

REFERENCIAS LEGALES
Real Decreto 1629/2009 de 30 de octubre (
)

Borrador Curriculo del Ciclo Formativo de Grado Superior
correspondiente al Titulo de Técnico Superior en
Administracion de Sistemas Informdaticos en Red en el
ambito de la Comunidad Autdénoma de la Region de

Murcia. P 4
\®/
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Resultados de Aprendizaje

Adopta pautas y practicas de fratamiento seguro de la
informacion, reconociendo Ilas vulnerabilidades de un sistema
informdtico y la necesidad de asegurarlo.

Implanta mecanismos de seguridad activa, seleccionando y
gjecutando contramedidas ante amenazas o ataques al sistema.

Implanta técnicas seguras de acceso remoto a un sistema
informdatico, interpretando y aplicando el plan de seguridad.

Implanta cortafuegos para asegurar un sistema informatico,
analizando sus prestaciones y controlando el trafico hacia la red
interna.

Implanta servidores «proxy», aplicando criterios de configuracion
que garanticen el funcionamiento seguro del servicio.

Implanta soluciones de alta disponibilidad empleando tecnicas
de virtualizacion y configurando los entornos de prueba.

Reconoce Ila legislacion y normativa sobre seguridad vy
proteccion de datos valorando su importancia.




A lo largo de este modulo profesional se analiza la seguridad informdtica y la alta
disponibilidad desde distintas perspectivas, con una amplia gama de practicas, ejercicios y
proyectos, para completar una vision global de la materia y no dejar ningun aspecto
vulnerable.

Como conceptos que van a definir la planificacion del modulo se destacan los que se
mencionan a continuacion:

# Principios basicos y problematica de la Seguridad y Alta disponibilidad.

# Seguridad pasiva, analizando soluciones de copia de seguridad y seguridad
fisica y ambiental en los sistemas informaticos.

# Seguridad Iégica. Gestion de usuarios, privilegios, contrasefas y actualizaciones
de sistemas y software.

# Software de seguridad antimalware -software malicioso.

# Criptografia en comunicaciones y proteccion de la informacion.

# Seguridad en redes corporativas, atendiendo a las amenazas internas vy
estudiando los fundamentos de comunicaciones seguras, con especial atencion a
inalambricas.

# Seguridad perimetral mediante configuracién de cortafuegos y proxy.

# Configuraciones avanzadas de alta disponibilidad, como redundancia en el
almacenamiento mediante RAID, balanceo de carga, .....

# Normativa legal en materia de seguridad informéatica. LOPD y LSSICE.



La metodologia a utilizar segin se recoge en el proyecto curricular del ciclo

formativo estard orientada a promover en los alumn@s:

Su participacion en los procesos de ensenanza y aprendizaje, de forma que

El

El

mediante la metodologia activa se desarrolle su capacidad de autonomia y
responsabilidad personales, de creciente importancia en el mundo
profesional.

desarrollo de la capacidad para aprender por si mismos, de modo que
adquieran una identidad y madurez profesionales motivadoras de futuros
aprendizajes y adaptaciones al cambio de |las cualificaciones.

desarrollo de la capacidad para frabgjar en equipo, por medio de
actividades de aprendizaje realizadas en grupo, de forma que cuando en el
ambito profesional se infegren en equipos de frabajo puedan mantener
relaciones fluidas con sus miembros, colaborando en la consecucion de los
objetivos asignados al grupo, respetando el trabajo de los demds,
parficipando activamente en la organizacidén y desarrollo de tareas
colectivas, cooperando en la superacion de las dificulfades que se
presenten con una actitud tolerante hacia las ideas de los companeros, y
respetando las normas y métodos establecidos.




La metodologia a utilizar para las actividades prdcticas de cada una de las
Unidades de Trabajo:

El desarrollo de las actividades prdcticas se realizard de manera individual cuyo
resulfado se padrd proporcionar formato WEB -El site deberd contener
elementos multimedia (videos realizados por el grupo utilizando alguna
herramienta portable tipo camtasia) explicativos de la resolucion de los
problemas planteados, asi como enlaces de interés, manuales,.... — 0 en
formato pdf con un desarrollo pormenorizado de los pasos que han permitido
la resolucion de los problemas planteados.

Cada prdctica tendrd una fecha limite de entrega, tras la cual,
el profesor comprobard junto al alumno en su maquina la
resolucion de las cuestiones planteadas, realizando de esta
manera una preevaluacion.

Si el alumno no enfregara dicha practica en forma y tiempo
establecido se penalizard con 0.5 por cada dia, al final la
practica tendrd un valor no superior a 5, al resultado final se le
aplicard un [0,-025,-0.5] relacionado con la calidad del
documento.



Considerando como base la orden de 14 de Noviembre de 1994 por la
que se regula el proceso de evaluacion y acreditacion académica,
mas especificamente en su apartado tercero “las calificaciones, de
acuerdo con el articulo 3 de la orden de 21 de Julio de 1994, se
formulardn en cifras de 1 a 10, sin decimales... Se considerardn
positivas las calificaciones iguales o superiores a 5 puntos y negativas
las restantes”.

El valor numérico arriba mencionado se obtendrd atendiendo a los
criterios de evaluacion siguientes:

JPresentacion de trabagjos y tareas en el fiempo y forma
requeridos segun la  propuesta de  actividades de
ensenanza-aprendizaje.

IRealizacion de pruebas tedrico-practicas.

La calificacion de cada trimestre se obtendrd aplicando la siguiente
expresion matematica:



Q
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0.6 * Pruebas tedrico-
prdcticas
(serd necesario un minimo de
4 puntos para hacer medias)

l

0.5 * Calificacién 1°
Trimestre

0.4 * Readlizaciony
presentacion de trabajos
y/o

0.5 * Calificacion 2°
Trimestire




Condiciones Generales:

La cdlificacion parcial tendrd una cuantificacion numérica enfre 1 y 10 con 2
decimales.

La calificacion de la evaluacion y la final tfendrd una cuantificacion numérica entre 1
y 10, sin decimales.

Se considerardn como positivas las comprendidas enfre 5 y diez, y negativas las
restantes.

La cadlificacion de cada evaluacion serd la media de las obtenidas en las tareas
parciales realizadas en dicha evaluacion siempre que cada actividad parcial sea
igual o superior a 4. Para aprobar la evaluacion la nota media deberd ser igual o
superior a 5, en ofro caso el alumno la tendrd suspensa y su calificacion serd igual
a la media de las calificaciones negativas.

Tras la primera evaluacion el alumno que tenga actividades parciales con nota
inferior a 4 dispondrd de una acftividad de recuperacion de aquellas tareas
parciales que le queden pendientes.

Al final de las 2 evaluaciones el alumno dispondrd de una recuperacion final que
incluird las actividades no superadas.

La cadlificacion final serd calculada con la media aritmética (sin decimales) de la
obtenida en las dos evaluaciones siempre que cada evaluacion tenga una nota
igual o superior a 4. Para aprobar el médulo la nota media deberd ser igual o
superior a 5, en otro caso el alumno no superard el moédulo.

Indicar que al final del moédulo se realizardn 9 exdmenes tipo test y 9 actividades
correspondientes a cada Unidad de Trabajo. Para superar el médulo la condicion
necesaria y suficiente serd superar estas 18 actividades/tareas/pruebas



Convocatoria ordinaria de Marzo
0374 Administracion de sist. operativos 7h
0375 Servicios de red e Intemst 7h
0376 Implantacion de aplicaciones web Sh
0377 Administracién de SGBD 3 Todo aprobado Uno °pz‘:";‘i’:n;'f"'“
0378 Seguridad y alta disponibilidad =h
0381 Empresa e iniciativa emprendedora 3h
Modulos pendientes de 12

e F.ECT E- Evagzjni;nmu::';lnaﬁa de

Convocatoria ordinaria de recuperacion de Junio
0374 Administracion de sist, operativos Th. 7h
0375 Servicios de red e Intemet Th. 7h
0376 Implantacion de aplicaciones web Sh. sh
0377 Administracion de SGBD 3h. 3h Todo aprobade | Pendiente FCT solamente Resto de combinaciones
0378 Seguridad y alta disponibilidad Sh. h
0381 Empresa e iniciativa emprendedora 3h. 3h
Madulos pendientes de 1°

JUNIO S- Titula F-FCT N - Repite

Ebndiciones de promocidn, evaluacién¥
exiraordinaria y repeticion




Alumnos con mas de 30% de faltas de asistencia: Instrumentos
y momentos.

0 Se establece en la Orden de 1 de junio de 2006, de la Consejeria de
Educacion y Cultura, por la que se regula el procedimiento que
garantiza la objetividad en la evaluacion de los alumnos de Educacion
Secundaria y Formacion Profesional en su Articulo cuarto:

1. De acuerdo con el articulo 44 del decreto 115/2005, la falta de
asistencia a clase de modo reiterado puede provocar la imposibilidad
de la aplicacion correcta de los criterios de evaluacion y la propia
evaluacion continua. El porcentaje de faltas de asistencia, justificada e
injustificada, que originan la imposibilidad de aplicacion de la
evaluacion continua se establece en el 30% del total de horas lectivas
de la materia o modulo.

2. El alumno que se vea implicado en esta situacidon se sometera a una
evaluacion extraordinaria.......



Aungue la evaluacion es continda, se perderd el derecho a la
Evaluacion continua por la falta de asistencia reiterada, cuando se
supere el 30% del computo de horas lectivas correspondientes a cada
modulo, al margen de la justificacion. Si se pierde este derecho:

1. Se realizara una prueba tedrica/practica que tendra una valoracion del
70% de la calificacién final.

2. El alumno debera entregar todos los trabajos y ejercicios mandados
por el profesor durante el periodo ordinario, aunque podra centrar el
trabajo en aquellos que considere importante o no superados por el
alumno. Estas actividades/tareas se valoraran con el 30% de la
calificacion final.

Tanto las pruebas tedrico/practica, la resolucidn de las actividades,
estan reguladas por los contenidos conceptuales y procedimentales
establecidos en el Real Decreto, asi como la superacion de la misma
permitird la consecucion de los resultados de aprendizaje.



