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HTTP 
BLOQUE 1º  

Ejerccicio 1: 

Para quién se emitió el certificado: 

CloudFlare, inc. 

 

CA: 

GlobalSign Organization Validation CA-G2 
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Algoritmo: 

 

 

 Fecha de caducidad: 

Viernes 1 de enero de 2016, 0:59:59 

Clave pública: 
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Ejercicio 2: 

Para este ejerccio necesitamos una pagina web con entidad anonima. Al acceder al sitio nos saltara un 

mensaje de que la conexión no es segura porque no se puede verificar. Para intalar su certificado 

bastara con darle a “Acceder a …”. 

 

Ahora que esta instalado ya no nos volvera a salir este mensaje. 

Para desinstalar el certificado pulsamos sobre el candano que esta al lado de la URL y pulsamos en 

“Dejar de utilizar un certificado no valido”. 
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Al hacer esto, si volvemos a entrar, nos saldra el mismo mensaje que salio la primera vez. 

Este metodo es aplicable tanto en Linux como en Windows ya que solo depende del navegador no 

del sistema operativo. 

Ejercicio 3: 

En google chrome para aceptar todas las cookies noc vamos a:  

Configuracion > Configuracion de contenido 

 

En el boton de “Todas las cookies y los datos de sitios…” tenemos todas las cookies y podemos 

borrarlas todas.  

Si nos vamos a un sitio web al pinchar en el candado podemos ver sus cookies ya que el filtro por 

nombre de “Todas las cookies y los datos de sitios…” solo muestra los que coinciden con la busqueda. 
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BLOQUE 2º  

Ejercicio 1: 

Instalacion de IIS en Windows Server 2012: 

En administrador del servidor > agregar roles y caracteristicas > Servidor web (IIS) 

 

 

Instalación de Apache en Linux: 

 

 

Instalación de TomCat en Linux: 
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Instalación de TomCat en Windows: 

Primero deberemos instalar Java. 

 

Una vez java se a instalado nos vamos a la pagina de tomcat y nos descargamos el installer, el proceso 

es de asistentente y solo hay que poner unas cuantas cosas: 
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Contraseña y usuario administrador (valido cualquiera que inventes) 

 

Y finalizar la instalación: 
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Ejercicio 2: 

En el archivo /etc/apache2/ports.conf debemos cambiar el 80 por 8080 y lo mismo para el archivo 

/etc/apache2/sites-enabled/000-default.conf: 
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Para cambiar la dirección de correo electronico tenemos que volver al archivo de antes, es decir, 

/etc/apache2/sites-enabled/000-default.conf y cambiar lo siguiente: 

 

Para cambiar los archivos que el servidor manda por defecto al entrar al sitio, es decir los llamados 

“index.*” tenemos que cambiar lo que queramos en el fichero /etc/apache2/mods-available/dir.conf 
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Ejerccicio 3: 

Vamos a crear sitios, para ello debemos crear tambien cada directorio y su indice.html en /var/www/: 

Como el sitio tercero apunta a un host no tendremos que crear tercero. 

 

Tambien debemos crear los archivos indice.htm (en mi caso) para que al entrar al sitio se mande ese 

automaticamente. 

Para cada sitio necesitamos un fichero de configuracion, para ello copiamos el archivo 

/etc/apache2/sites-available/000-default.conf en su misma carpeta 3 veces cambiando el nombre por el 

del sitio que queremos crear para su posterior edición: 

 

Ahora vamos a modificar el primero.conf para crear el primer sitio, debe quedar tal que asi: 
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Activamos el sitio primero con “sudo a2ensite <nombre de sitio>”  y reiniciamos apache2: 

 

 

 

 

 

Ahora configuramos el archivo /etc/host para que al llamar al sitio nos lo devuelva: 

Configuramos los 3 sitios ya que estamos, cada uno necesita una ip que distinta pero que sea loopback. 

 

En este punto es poco rentable seguir sin interfaz grafica en el servidor ya que no se puede comprobar 

el funccionamiento del mismo, por lo que yo opto por ponerle una GUI lxde que es la más simple y 

probar el funcionamiento del sitio desde el navegador firefox: 

Para ello en la URL escribo el nombre de mi sitio seguido del puerto: primero:8080 
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En el  sitio “segundo” solo tendra acceso el usuario “curro”. Lo primero es crear dicho usuario en 

nuestro sistema. 

 

 



Germán García García  HTTP 

Tendremos que instalar una utilidad de apache para poder hacer esto: 

Comando: sudo apt-get install apache2-utils 

 

Ahora podemos ejecutar el comando “htpasswd -c /etc/apache2/usuariosAuth curro”. El parámetro “c” 

de crear archivo. 

 

Nos pedirá una contraseña, que será esa la que tendrá que meter el usuario curro para poder 

conectarse a “segundo”. Aseguramos el archivo usuariosAuth para que no se pueda escribir ni leer en él: 

 

Ahora configuramos el archivo /etc/apache2/sites-available/segundo.conf  

Debe quedar tal que así: 
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Activamos el sitio “segundo” con “a2ensite segundo”, reiniciamos apache2 y comprobamos, escribiendo 

“segundo:8080” en la dirección del navegador: 
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El sitio tercero hace referencia a un host, para ello, yo uso windows server donde creo una carpeta y la 

comparto dentro contiene el archivo indice.htm: 

 

Ahora en Linux hay que instalar una utilidad de samba para poder montar sistemas de archivo ntfs: 

Comando: sudo apt-get install cifs-utils 

Y agregamos al fichero /etc/fstab una linea para que lo monte automaticamente al arrancar el sistema: 

 

Tendremos que dar credenciales de acceso, lo normal seria crear un usuario con permisos, pero yo usare 

al administrador del sistema ya que esto es una prueba. 
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Tenemos que crear la carpeta /media/tercero, ya que esta no esta creada y sin ella no se puede montar 

la compartida: 

Comando: sudo mkdir /media/tercero 

 

Ahora modificamos el archivo /etc/apache2/sites-available/tercero.conf tal que asi: 

 

Añadimos el sitio y reiniciamos apache: 

Comando: sudo a2ensite tercero 

Ahora tendremos que reiniciar el equipo o montar la carpeta manualmente. 

Accedemos al navegador y en la URL escribimos tercero:8080 
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Ejerccio 4: 

Hay que instalar Samba en Ubuntu-Server para que pueda montar archivos de Windows a través de una 

conexión NFS. Una vez esté instalado, se podrá acceder a carpetas compartidas de Windows poniendo 

en el navegador smb://<ip de windows>/<ruta carpeta compartida. 

Para el caso inverso hay que compartir una carpeta desde Ubuntu y en Windows se podra acceder con 

\\<ip de ubuntu>\<ruta carpeta compartida. 

 

Ejercicio 5: 

a) 

Primero, creamos nuestro propio certificado digital a través del servicio IIS → Certificados del Servidor 
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Ahora creamos un nuevo sitio web: 

 

Tendremos que añadirlo a C:\Windows\System32\drivers\etc\hosts 
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Y ahora accedemos desde el navegador a nuestra pagina web con https:// 
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b) 

Primero instalamos OpenSSL con:  

Comando: sudo apt-get install openssl 

 

Luego generamos nuestra clave privada con: sudo openssl genrsa -out /etc/ssl/certs/server.key 1024 

Comando: sudo openssl genrsa -out /etc/ssl/certs/server.key 1024 

 

 

Creamos nuestra base para el certificado:  

Comando: sudo openssl req -new -key /etc/ssl/certs/server.key -out server.csr 
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Finalmente, generamos nuestro certificado SSL:  

Comando: sudo openssl x509 -req -days 365 -in server.csr -signkey /etc/ssl/certs/server.key -out /etc/ssl/certs/server.crt 

 

 

 

Añadimos un sitio al archivo /etc/hosts para comprobar el certificado. 
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Creamos el direcctorio en /var/www 

Comando: sudo mkdir /var/www/ssl 

 

Creamos el fichero indice.htm  

Y luego creamos el archivo /etc/apache2/sites-available/ssl.conf tal que así: 

 

 

Guardamos, y activamos el módulo SSL para Apache2 y el sitio que hemos creado, y reiniciamos apache: 

Comando: sudo a2enmod ssl 

Comando: sudo service apache2 restart 

Comando sudo a2ensite ssl 

Comando: sudo service apache2 restart 

Comando: sudo service apache2 reload 
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Probamos con el navegador la dirección: 
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c) 

SSL TomCat Windows 

Para generar el certificado, en el CMD tendremos que cambiar el directorio y situarnos en la capeta java: 

 

(La ruta depende de la versión de Java que tengamos instalada, aunque generalmente solo cambia el 

jre*) 

Una vez situados escribimos el siguiente comando: 

Comando: Keytool –genkey –alias tomcat –keyalg RSA 

Nos pedira unos datos para el certificado: 

 

Una vez hecho esto tenemos que abrir con el block de notas el archivo XML situado en: 

C:\Program Files (x86)\Apache Software Foundation\Tomcat 8.0\conf\xerver.xml 

Tendremos que buscar la siguiente linea y añadir lo que esta en rojo, la contraseña es la dada 

anteriormente. 

 

¡Importante quitar los comentarios a esta linea <!-- comentario -->! 
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Ahora iniciamos Tomcat y entramos al navegador usando https://localhost:8443 
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Ejercicio 6: 

a) 

Visitamos esta dirección web: http://www.microsoft.com/web/downloads/platform.aspx 

Descargamos, instalamos, e iniciamos la aplicación descargada. 

En el buscador ponemos PHP y buscamos la version 5.4.9 que es la que mejor funciona en Windows 

2012 R2, otras versiones pueden causar problemas. Esa es la más estable. 

 

Instalamos y creamos un fichero “index.php” con el siguiente texto (Bloc de notas):  

<?php phpInfo(); ?> 

Ponemos el fichero en un sitio web que creemos previa o posteriormente, añadimos al fichero hosts y 

comprobamos en el navegador: 
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b) 

Para instalar PHP nos dirigimos a la terminal y escribimos: 

Comando: sudo apt-get install php5 

Y reiniciamos apache. 

Comando: sudo service apache2 restart 

 

Ahora creamos un archivo PHP, por ejemplo en /var/www/primero o creamos un sitio nuevo: 

Comando: sudo touch /var/www/primero/info.php 

 

Y le añadimos algo en PHP:  

<?php phpInfo(); ?> 

Nos dirigimos al navegador y vemos el resultado: 
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Tabla dinamica en php: 

Para hacer una tabla dinamica necesitamos tener instalado MySQL aparte de lo que ya teniamos 

instalado anteriormente. Una vez instalado tambien instalaremos PHPMYADMIN que nos permite 

administrar las bases de datos en el navegador. Yo he creado la base de datos “tabla” y he creado una 

tabla en su interior con el nombre de “tabla2”. Rellenamos los datos de la tabla y en un sitio que 

tengamos creamos un archivo php con el siguiente codigo (se deben cambiar las credenciales y las tablas 

por las que se tenga creadas): 
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El resultado es: 

 

Ejercicio 7: 

a) 

Primero instalaremos los paquetes necesarios: 

Comando: sudo apt-get install tomcat7-admin 

Comando: sudo apt-get install libapache2-mod-jk 

 

Ahora creamos un directorio para probar tomcat: 

Comando: sudo mkdir /var/lib/tomcat7/webapps/jsp 

 

Y creamos un archivo jsp: 

Comando: sudo nano /var/lib/tomcat7/webapps/jsp/index.jsp 
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En el archivo ponemos: 

Codigo: 

<HTML>  

<HEAD>   

               <TITLE>JSP</TITLE>  

</HEAD>  

<BODY> 

               <H1>JSP</H1>   

                 Hoy es: <%= new java.util.Date().toString() %>  

</BODY>  

</HTML 

 

Ahora creamos un nuevo sitio para alojar paginas jsp y comprobamos que no funciona JAVA. 

 

Nota: Tambien podemos añadir “index.jsp” al archivo /etc/apache2/mods-available/dir.conf y nos 

devolvera la pagina. 

Ahora configuramos el archivo /etc/tomcat7/server.xml concretamente la linea de “connector”: 

 

Hay que descomentar la linea de conector. 
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Creamos un archivo en /etc/apache2/workers.properties 

Comando: sudo nano /etc/apache2/workers.properties 

Codigo: 

worker.list=worker1 

werker.worker1.type=ajp13 

worker.worker1.host=jsp 

worker.worker1.port=8009 

Nota: El “jsp” anterior equivale al nombre del sitio 

 

Ahora nos metemos en el archivo /etc/apache2/mods-available/jk.conf y buscamos la linea 

“JKWorkersFile” y le ponemos la ruta hacia nuestro archivo workers.properties que hemos creado antes: 

 

Nos metemos en nuesto archivo de sitio jsp creado /etc/apache2/sites-available/jsp.conf y le añadimos 

una línea antes de que acabe VirtualHost: 

 

Reiniciamos todos los servicios y comprobamos: 

Comando: sudo service apache2 reload 

Comando: sudo service apache2 restart 

Comando sudo service tomcat7 restart 
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b) 

Descargamos el conector de la última versión, el archivo .zip  

http://archive.apache.org/dist/tomcat/tomcat-connectors/jk/binaries/windows/  

tomcat-connectors-*-windows-x86_64-iis.zip 

 

Lo dejamos por un momento, y descargamos también este archivo:  

https://confluence.atlassian.com/download/attachments/376210448/tomcat_iis_connector.zip?version

=1&modificationDate=1372127587792&api=v2  

Y lo extraemos en la unidad C:\ 

En la misma carpeta anterior, extraemos el archivo isapi_redirect.dll que descarguemos anteriormente. 

 

http://archive.apache.org/dist/tomcat/tomcat-connectors/jk/binaries/windows/
https://confluence.atlassian.com/download/attachments/376210448/tomcat_iis_connector.zip?version=1&modificationDate=1372127587792&api=v2
https://confluence.atlassian.com/download/attachments/376210448/tomcat_iis_connector.zip?version=1&modificationDate=1372127587792&api=v2
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Instalamos el servicio IIS con los filtros y extensiones ISAPI activados.  

 

Nos vamos al Administrador de IIS, pulsamos en filtros ISAPI y agregamos el dll anterior: 
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Ahora añadimos un nuevo directorio virtual para el filtro ISAPI que hemos agregado: 

 

 

Pinchamos, en el panel de la izquierda, en el nuevo directorio jsp que hemos creado, y seleccionamos 

“Asignaciones de controlador”. 

En el panel de la derecha, le damos a modificar permisos de características y pulsamos en “Ejecutar”. 
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Volvemos al sitio web en el panel de la izquierda y pulsamos en autentificación. 

La autentificación de Windows es la única que debe estar habilitada, todas las demás deshabilitadas: 

 

Ahora, en el panel de la izquierda, nos vamos a nuestro servidor y seleccionamos el icono “Restricciones 

de ISAPI y CGI”: 

 

Para asegurar que las páginas con espacios en su nombre se procesen correctamente, nos vamos a 

nuestro sitio web y pulsamos sobre el icono “Filtrado de solicitudes”. 

Le damos a modificar configuración de característica y habilitamos el doble escape: 
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Reiniciamos el servidor y comprobamos con http://localhost/examples 

 

SSL Firmado por Entidad: 

Para conseguir un ssl firmado debemos respetar tres pasos: 

1.- Ser poseedor de un dominio. 

2.- Tu clave privada debe ser generada con encriptacion minima de 2048 bits. 

3.- En el nombre de la organización debe esta puesto el nombre del dominio. 

Dicho esto yo tengo mi domio german-asir.ga y envie mi peticion de solicitud de ssl a COMODO, 

despues de darle datos sobre mi, llegamos a un paso de verificación de autoridad del dominio. Para ello 

en mi hosting subi un archivo de texto con un nombre md5 y el contenido una linea en sha-1. Una vez 

COMODO puede acceder y ver los datos de ese fichero te manda dos certificados a tu correo. Voy a 

crear mi sitio en linux como hice en ejercicios anteriores y pondre la imagen de configuración de mi sitio 

para ver como se dejan instalados los certificados. Despues accerdere a mi sitio y veremos la firma. 
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BLOQUE 3º  

Ejercicio 1: 

a) 

Durante la instalacion de un ubuntu server seleccionamos la opcion LAMP server: 

 

b) 

Primero descargarmos Joomla y Prestashop y un modulo de ecomerce. 

Una vez descargado todo lo descomprimimos y lo copiamos a la siguiente ruta: 

De home/usuario/Descargas a /var/www/html 

Para ello en una terminal usamos el comando: 

Comando: sudo nautilus 
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Ahora desde el navegador entramos a: 

localhost/joomla 

localhost/prestashop 

O el nombre de la carpeta que le demos. 

Empezemos por prestashop: 

La instalación es guiada, vamos a empezar seleccionando el idioma. 
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Marcamos acepto las condiciones y seguimos en el siguiente paso. 

 

Ahora tenemos que dar permisos a la carpeta prestashop de forma recursiva: 

Comando: sudo chmod 777 –R /var/www/html/prestashop 

Y debemos instalar un modulo que nos pide prestashop durante la instalación: 

Comando: sudo apt-get install php5-gd 

Comando: sudo service apache2 restart 

Ahora podemos continuar: 
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Ahora debemos rellenar los dato de acuerdo a como seria nuestra pagina web y establecer un usuario 

administrador de la tienda: 

 

En el siguiente paso nos pide que pongamos el usuario y contraseña de la base de datos, tambien debe 

de estar creada la base de datos prestashop pero podemos hacer que la cree automaticamente: 
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Despues se iniciara el proceso de instalación: 
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El siguiente paso es eliminar la carpeta install como dice el cuadro de arriba: 

Comando: sudo rm –rf /var/www/html/prestashop/install 

Por ultimo accedemos a nuestro sitio otra vez: 

 

Vamos a instalar el modulo ecomerce: 

Para ello en el navegador escribimos: localhost/prestashop/admin 

Tendremos que loguearnos con las credenciales que dimos durante la instalación, depues el el menu 

lateral pinchamos donde dice “Modulos y Servicios” y hacemos lo de la imagen: 
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Ahora vamos a instalar Joomla: 

Primero daremos los permisos a su carpeta 

Comando: sudo chmod 777 -R /var/www/html/joomla 

Entramos en el navegador a su enlace y nos saldra la instalación. 

Rellenamos los datos con el nombre del administrador para poder configurar el sitio. 

 

Al pulsar siguiente vermos que nos pide que de demos una base de datos. Para ello tenemos que 

instalar phpmyadmin. 

Comando: sudo apt-get install phpmyadmin 
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Seleccionamos apache2 durante la instalación y todo lo demas por defecto. 

Una vez listo desde el navegador podremos acceder a localhost/phpmyadmin, nos logueamos y desde 

aquí podremos crear la base de dato para joomla: 

Le damos a bases de datos y creamos una nueva con el nombre que queramos: 

 

Una vez hecho esto volvemos a joomla y continuamos rellenando los datos: 
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La configuracion del siguiente paso (FTP) la dejamos sin configurar y pasamos directamente al siguiente 

paso que es la instalación: 
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Ahora toca pulsar sobre el boton amarillo para eliminar la carpeta y poder continuar. 

Pulsamos sobre “sitio” para que nos lleve a nuestro sitio: 
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Ejercicio 2: 

Primero, decargamos Liferay: 

 

Una vez descargado lo descomprimimos en c:/ 

Ahora debemos descargar la base de datos de MySQL. 

La opcion de descarga elegida es MySQL server installer comunity. (Esta es GPL) 

Iniciamos la instalación de la siguiente manera: 
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Añadimos la versión de 64 bits: 

 

Estableceremos despues de su instalacion la contraseña del usuario root y continuaremos dejado todo 

por defecto hasta el final. 

Ahora volvemos a iniciar la instalación para agregar un conector: 
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Ahora hay que configurar las variables de entorno: nos vamos a “Equipo → Propiedades → 

Configuración avanzada → Variables de entorno”. Aquí añadimos una nueva variable de sistema: 

Nombre: CATALINA_HOME 

Valor: Directorio de Tomcat 

 

Descargamos e instalamos Java. (Se debe buscar el instalador fuera de linea.) 

Añadimos otra variable de sistema (que es la direción de Java Runtime Environment): 

Nombre: JRE_HOME 

Valor: Dirección del archivo jre (Java Runtime Environment) de Java 
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Ahora, descargamos el archivo Java Development Kit (directorio JDK) que necesitamos para la siguiente 

variable de sistema: 

Nombre: JAVA_HOME 

Valor: Directorio de JDK 

 

Ejecutamos el archivo “startup.bat” de la carpeta “bin” del directorio de Tomcat: 

C:\liferay\tomcat-7.0.42\bin 
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Esperamos a que cargue, y en cuanto termine de hacerlo, se nos abrirá automáticamente el navegador 

predeterminado con la dirección: localhost:8080 

Escribimos los campos necesarios, y terminamos la configuración de Liferay: 

 

 

Tendremos que establecer como siempre el usuario que va a administrar el sitio. 
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Despues de eso llegaremos al sitio: 

 


