Sniffing: Cain & Abel (by ZykiOn-B)

Saludos, como he visto que se interesan bastante por el Packet Sniffing, pues, hoy les ensefiaré a Sniffar paquetes
con una Maravilla de herramienta multiusos, Cain & Abel.

Pueden descargarla directamente desde http://www.oxid.it/cain.html

Bien, lo bajamos, y obtendremos un archivo llamado "Ca_Setup.exe", ese es el Launcher, lo abrimos, y nos saldra la
ventana roja de Instalacion, seleccionamos "Next" en todos:

M=

| Cain & Abel v4.9.8 Installation

Cain & Abel v4.9.8

Thisz installation program will install Cain & Abel v4.9.8.

Prezz the Mext button to start the installation. Y'ou can press
the Cancel buttor now if you do not want to install Cain & Abel
w4 9.8 at this time.

Cancel I

Luego nos pedird Instalar el Paquete de Winpcap 4.0.1, le decimos que si:

WinPcap Installation

WARMIMG I Thiz program uzes the packet driver that comes with
YWinPzap w4.0.1 from Palitechica di Tarin,

Do you want o inztall the packet driver now ¢

[mgtall Cron't inzstall

Una vez terminado, reiniciamos el Ordenador, y estaremos listos.

Cain, Necesita ser configurado, para eso abrimos el programa, y nos dirigimos al Mena "Configure", ahi
seleccionamos nuestro adaptador de red, y en la pestafia "APR (Arp Poison Routing)" tenemos opciones de utilizar
nuestras direcciones IP y MAC reales, o spoofearlas:

Fa =

Configuration Dialog @
Challenge Spoafing ] Filters and portz ] HTTF Fields ] Traceroute ]
Sniffer l AFR [ &rp Poison Bouting | 1
IF address 1 Subnet Mask
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http://foros.raza-mexicana.org/member.php?s=fa02369712f1b550fd7a981252fc20ed&u=903
http://www.oxid.it/cain.html

Bien, una vez hecho ésto, clickeamos en <Aceptar> y tendremos frente a nosotros a Cain. Hoy sniffaremos de todo lo
gue salga, Contrasefias Encriptadas, Texto Plano, Ftp, Http, Myspace, Hi5, etc.,.

Venga, nos vamos a la Pestafia Superior "Sniffer" y luego a la Pestafia inferior "Hosts", Una vez ahi, Arrancamos el
Sniffer, ;Cémo?, pues en el Segundo botdn que aparece arriba, al lado de una carpeta:
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File Miew Configure

Listo, ahora Hacemos click secundario sobre Cain y seleccionamos "Scan Mac Addresses” como en la Imagen:
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Scan MAC Addresses |

Femaove All
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Esto buscaréa direcciones MAC de ordenadores en nuestra Red, asi que esperamos...

Scanning MAC addresses ... [ 38%]

Current Host:

201.243.12.23

Cancel

Pasado un tiempo, Cain ya habra escaneado toda la Red, asi que seleccionamos las direcciones IP de los "Targets" u
objetivos que queremos sniffar, para eso nos vamos a la pestafia inferior "APR" y clickeamos sobre el boton "Add to
list":

%

Jﬁ} Fadd bo list |

Acto seguido aparecera una ventana doble, En la izquierda seleccionamos el objetivo "A" de la lista de IPs, ésto



llenard el lado derecho con otras direcciones IP, en ese lado debemos seleccionar la IP del objetivo "B" (El Gateway),
Justo como un ‘Man In The Middle":

Mew ARP Poison Routing

WSHMNIMNG 1

APR enables you to hijack |P traffic between the selected host on the left lizt and all selected hosts on the right lizt in both

directions. |f a zelected host haz routing capabilities WM traffic will be intercepted az well. Please note that zsince vour
machine haz not the zame performance of a router you could cauze DoS if you et APR between vour Default Gateway and
all ather hiosts on your LAk,

IFP addresz | kAT | Haosthame &0 | |F address | M AL | Haosthame |
201.243.26.81 00901 As08441 20243074 00901 AA02441

201.243.26.62 00901 An08441 2243011 00901 Aa0S441

201.243.26.63 00901 AA05441 201.243.0.10 00901 As0s441

201.243.26.66 00901 AA08441 224307 00901 Ad0S441

201.242. 2667 00901 As08441 2. 24306 00901 AA05441

201.242.26.70 0057 7FF 2E34F 201.243.05 0901 AA02441

201.243.26.73 00901 AA05441 201.243.0.4 00901 Aa05441

201.243.26.74 00901 AA05441 20.243.0.3 009071 As0544.1

201.243.26.76 00901 4408441 201.243.0.1 00907 AA08447 |
2012432677 00901 As08441 M et
< | > < | | [*

]S | Cancel |

¢Por qué debo llenar esa estupida tabla? Simple, esa es la tabla en la que le indicaremos a Cain como debera
envenenar las tablas ARP (Address Resolution Protocol) de las victimas.

Nota:: Si estds en una red concentrada (Conectada por Hubs), no es necesario envenenar las tablas ARP de nadie, ya
que los paquetes llegan solos, en cambio, si estds en una red conmutada (Switch), si es necesario envenenar las
tablas ARP de lared.

Hecho esto, debemos empezar a envenenar las tablas ARP de nuestra Red (porque estoy bajo un Switch, mi red es
conmutada), para eso hacemos click sobre el botdén amarillo de "APR", marcado en la Imagen, también he marcado
en azul laindicacion de Cain de que esta "Poisoning" es decir, envenenando:

File., Wiew Configure Tools Help

[l ¥ T

W@ o i W | 4 @ | & B, Y D D®2 6
sders |StartfStop APR |§_{'} Sniffer |¢f Cracket I@ Traceroute |lﬂ| o |[‘jj,’] Wireless

Status | 1P address | MaC address | Packets -> | «-F
Higel | ghPoisonng  201.243.26.70  O00S77FZE34F O 0
PR-DMS
PR-S5H-1 (00
PR-HTTPS (1)

Ya ha empezado el ataque, ya sélo nos queda tomarnos un café, ligar con una tia y esperar a que nuestra victima
introduzca todas sus contrasefias como lo haria todos los dias, ya que no se dara cuenta del envenenamiento...

S6lo 2 minutos después, revisemos el resultado de Cain, para eso nos dirigimos a la pestafia superior Sniffer y a la
pestafia inferior Passwords...

Veamos:



File View Configure Tools Help
A +* CHALL [CHALL . e
| B9 | 5 M grict s & | & | B,

é% Decoders |§ Metwork |ﬁ'ﬁ Sniffer I@f Cracker |@ Tracerouke IM o |“,;'f] Wireless |

;% Passwords [ | | Ilzername | Password | IIRL [
g 43,26, 70 EDESCIFSF497,., Y=1.6 http ,I',l'es msn. cc.m;
43.26.70 EDESC1FSF497,, '.,.'—
IMAF () 43, 26,70 kJIIIn B
LDAP (0 | [43.26.70 a_ZexaggPROg h-:ume age
 rors @ 422670 # o e Q> €y 20
arb SME (1) 43, 26,70 htkp:fidelb, opk 1 htkp: flad. directanenworks, oo
'43.26.70 EDBSCIFSF497... W=1.6 rnail.live, com
Bl Telnet (0 | l43.26.70  EDBBCIFSF497... v=1.6 login.live  comn
WMIC (0] 43,2670 £4855 HTTR{1.0 MBI lagin. live.com
Ew TDS () 43, 26,70 EDEACIFSF497... W=1.6 htkpe loain live, complagin, stf;
%) SMTP ()] 43, 26,70 f4E55 MBI htkps fflogin, live, comylagin, srf
E MMTP () '43.26,70 EDESCLIFSF497,,, W=1.6 mail,live,com
oCeRPC (1) [y 1< £
PR @ nrre |

|t§ Hosts |@ PR, |$ Routing I‘% Passwords I@,% YoIP |

iVaya, 206 passwords! , Pero no se emocionen, sélo son paquetes, pero he resaltado en azul los passwords que si
son verdaderos, y para colmo, viajan en texto plano.
Un ejemplo:

1. 1 C..| Uses | Password | URL _
zvldon. mv@gmail. com ' htkps: vy, google, comfaccounts L
kransilvanianhunger 1 @hokmail, 8 | ———— hikkp: [ v, myspace, com)f

m-villasana@hotmail. com wnbaiehi | HLEp: (hiS . comyFriend fimporterdispla

Ahi podemos ver las contrasefias de Myspace, Google y Hi5, todas en texto plano. Vaya seguridad, ¢eh?

Asi sucede con los passwords en FTP, SMTP, HTTP, POP3, VNC, MYSQL, ICQ, Hi5, Photobucket, Yahoo, Hotmalil,
Gmail, etc.,. Y ademas, Cain contiene "Certificados de Autenticidad" falsos. Para hacerle creer a la victima que todo
anda bien y legal, como veran, "Hackear contrasefias" no es nada del otro mundo cuando disponemos de Cain.

Ahora, ¢qué sucede cuando el Cain detecta passwords encriptados? ¢Los desecha? Pues no, Cain, autométicamente
los lleva a la pestafia superior "Cracker" ;Qué es eso? jHombre! es légico lo que es, un crackeador mdltiple de
contrasefias. Ahi tenemos una lluvia de opciones, podemos desencriptar contrasefias a través de diversos modos,
Bruteforce, Criptoanalisis, Ataque por Diccionario, etc.,.

Cain, también funciona Sniffando paquetes Wireless, y hasta tiene herramientas de Wep Cracking y demas, y puede
ser combinado con otras herramientas tales como Airpcap, Airdump, etc.,.

Nota: Les recomiendo que cuando se encuentren sniffando no abran en sus ordenadores paginas ni ningdn tipo de
conexiones, ya que ésto les dificultara mas el trabajo, recuerden que estamos "Husmeando" los paquetes que llegan

a nuestra tarjeta de Red, y si nosotros metemos més paquetes ni les cuento...

iAh! que se me olvida, para poder cerrar Cain deben parar el envenenamiento APR y detener el Sniffer.



Cain & Abel (11) - DNS Poisoning

Saludos, hoy les ensefiaré a realizar un ataque bastante divertido, un ataque de DNS Poisoning, y también
les mostraré la otra mitad de Cain, su hermano Abel. Podrdn empezar y detener servicios de la victima,
obtendran una Shell remota (gracias a Abel), etc.,. Pero no me extenderé mucho, sera necesario haber
hecho la préactica pasada con Cain.

Nota: Para utilizar a Abel en un equipo remoto es necesario conocer un User y Password validos, y haber
copiado a Abel previamente en el equipo remoto (todo esto lo puedes hacer leyéndote las practicas).

. Qué es un atague DNS Poisoning?

Como su nombre indica, es un ataque basado en el "Envenenamiento” de la Caché DNS de la victima, es
decir, agregaremos valores de relacién Dominio-IP de su Caché DNS.

Vale vale, no entiendes aun, imaginate que cambiaramos la Caché DNS de la victima, y le dijéramos que al
nombre de dominio "www.microsoft.com™ le corresponde la direccién IP de una pagina XXX cualquiera.
¢Qué pasara cuando la victima escriba en su Navegador "www.microsoft.com"? Exacto, ira directamente a
la pagina XXX que le hemos indicado a la Caché. Interesante, ;no? Y lo mejor es que podemos hacer ésto
con cuantos nombres de dominio se nos ocurran.

Vale, abran su Cain, configirenlo como les parezca necesario, hagan un Host Scanning, y encuentren las
direcciones de la victima y del Router (Gateway, puerta de enlace) de la red:

e ;

g BT
File Wiew Configure Tools Help

| ﬁﬂ @ Eﬁiﬂ EEEEE %FTELIIEHIE + -.f“_-"l & Eﬁa e}ﬂ 1

& Decoders |§ Metwiork |ﬂ'ﬁ Sniffer I@f" Cracker |@ Tracerouke I!EI o |[‘,;[f] Wireless l

IP address | MAC address | GUI Fingerprint | Host narne | B3t | Bl

sttt ooo01AA03441 UMISPHERE SOLUTIONS
[t i D] 00057 7F2E34F SM Infarmation 8 Communication  dC9F31A46,dslam-04-8-46-02, .

< | :
|l._.!£! Husts I@ LPR ]tfb Routing ]% Passwirds ].ﬁ YalP |

htbp: f feaene, ooid. ik

Hagan exactamente lo mismo que en la practica pasada, un ataque tipo "Man In The Middle". Envenenen
las tablas ARP. ¢Listo?



Yo ya encontré a mi victima y al Router de la Red, ahora arrancaré el Sniffer y envenenaré las tablas ARP de
ambos, justo como el MITM pasado, para poder realizar el ataque DNS Poisoning.

Listo. Mientras Cain se encuentra "poisoning”, nosotros podemos "agregarle condimentos" a ese veneno.
Hoy le agregaremos a la caché DNS valores "spoofeados".

Bien, ya estoy sniffando los paquetes que viajan entre la victima y el Router, ahora en la pestafia superior
[Sniffer], me dirijo a la pestafa inferior [APR]. A la Izquierda vemos varias opciones, pero la que nos
interesa a nosotros es "APR-DNS":

o
b CHAL|

L CHA
=5 ﬁy HTLM GSPOOF 5RO
AUTH BESET HTL

File Wiew Configu

@'% Decoders |§ Metwork,

By APR-HTTRS (0)
E@ ppR-ROP (MY

Una vez ahi, del lado derecho nos saldra un campo vacio llamado "Requested DNS name". Hacemos click
secundario ahi y seleccionamos la opcién "Add to list Insert”, como en la imagen:

Requested DMS narne E

Add o lisk Insert

Esto hard que se nos abra una ventana nueva llamada "DNS Spoofer for APR" pidiéndonos un nombre de
dominio y una direccion IP. En el campo del Nombre de dominio escribimos el de la pagina que queremos
"Spoofear”, por ejemplo, "www.microsoft.com", y en el campo de direccién IP escribimos la IP a la cudl
gueremos que vaya la victima cuando intente conectarse con www.microsoft.com. ¢Qué facil no?

Yo he colocado la Direccién IP de una pagina Basura, asi que cada vez que la victima intente ir a
www.microsoft.com, ird directamente a la pagina "Limpia basura” (asi se llama):

DNS Spoofer for APR w

DMS Mame Requested-

|www.micrnsnft.cum

|F addresz to rewrite in rezponse packets

| B4 . 246 . 53 . 110 Rezolve
Ok | Cancel |

Listo. Pulsamos <OK>y ya estara envenenada la victima.



http://www.microsoft.com/
http://www.microsoft.com/

Este es el resultado:

@ Limpia Basura, limpia todo tipo de ventanas y cosas raras que te salen, Spam,...

Archivo  Edicidn  Mer  Faworibos  Herramienktas  Ayuda iﬂ"
- . W - n . ad
@Atras T l:la ¥ iLI ELI al | A Bdsqueda ?.. Favoritos {F‘ T
Direccidn kg fhansna nicrosaft, corn) | ﬂlr Yinculos
LimpiaBasura

FPrograrnas v consejos para sacar las cosas molestas de tu po

[v]

Jaja, por algo dije que era divertido este ataque, puedes Spoofear cualquier pagina que quieras.

Ahora pasemos a ver a Abel, que creo que en la practica pasada no expliqué lo qué era en Realidad y no
queda claro.

Cain & Abel es el nombre del programa, pero no son el mismo programa. Me explico, Cain es el Sniffer que
tanto hemos estado usando, pero Abel es otra aplicacién, es un Servicio NT aparte.

¢COmMo es eso?

Cuando Instalamos Cain, también se copia Abel, pero no se Instala, nosotros tenemos que Instalarlo, ya sea
local o remotamente.

Abel consta de 2 archivos: "Abel.exe"” y "Abel.dll". Una vez instalado corre como un servicio NT de
Windows, y nos ofrece una shell remota que manipulamos mediante Cain y otras cosas como las tablas
TCP/UDP remotas, la tabla de Routing, puede volcar los Hashes de usuarios de la base de datos SAM

remotos, etc.,.

Los datos transmitidos entre Cain y Abel se encriptan utilizando el método de Cifrado RC4, el cual también
utilizan los protocolos WEP, SSL, WPA, ...

Bien, veamos como instalar Abel localmente.

Abre una shell y dirigete al directorio de Cain, que por defecto es C:\Archivos de Programa\Cain\.
Ahi es donde se encuentra Abel.

La instalacion de Abel es algo complicadisimo que no sé si entenderan, pero igual se lo explico.



Para instalarlo, escriban el siguiente comando desde el directorio de Cain:

C:\Archivos de programa\Cain\ > Abel

Abel service has been installed successfully ! @

L3
\]:J Abel service has been installed successfully |

Y para desinstalarlo:

C:\Archivos de programa\Cain\ > Abel -r

F =

Abelwas uninstalled sucessfully !

-
\l:) Abel was uninstalled sucessfully |

¢Ven lo dificil que es?

Bien, Abel esté instalado pero no corriendo. Para arrancarlo debemos ir a Cain y dirigirnos a la pestafia
superior [NETWORK], alli desplegamos la pestafia [Entire Network] y luego le damos click secundario a la
opcidén "Quick List", y en ella seleccionamos la opcién "Add to Quick List™:

G% Decoders Ig Metwark |@ S

Add ko Quick Lisk
Remave All

Esto hara que nos salga una ventana nueva pidiéndonos la direccion IP 6 el nombre de la maquina a la que
nos queremos conectar. Lo informamos y presionamos <OK>:

-

Computername \ IP Address

|DIF|EEEIEIN P

| 0k, | Cancel

Ahora desplegamos "Quick List" y nos aparece el ordenador que acabamos de agregar, Para conectarnos a
él hacemos click Secundario sobre su nombre y elegimos la opcion "Connect as". Nos aparecera una



ventana pidiéndonos un nombre de usuario y una password validos para ese ordenador, si no los tenemos,
estamos fritos... jPero, hombre! ;Para qué tienes el Sniffer? Para dar con los Passwords...

-

Credentials required

Izername

Pazzword

QF. | Cancel

Vale, nos logueamos en la maquina remota y tendremos acceso a varios recursos, tales como los Grupos de
Usuarios, los Servicios, los recursos compartidos y los nombres de usuario.

Pero nosotros necesitamos arrancar Abel (que lo hemos subido e instalado previamente), asi que nos
vamos a "Services" donde se mostraran TODOS los servicios del ordenador remoto. En esa lista debemos
buscar a Abel, que deberia aparecer como "Stopped". Para arrancarlo simplemente hacemos click
secundario sobre su nombre y seleccionamos la opcion "Start™:

! WRM wollf Remaote Manager Running Auko
#E.ﬁ.bel abel Stopped fuibn| S
Refresh

Skart

£, Il
% Services |

Una vez que ha arrancado Abel, contraemos el nombre del ordenador, lo volvemos a desplegar y vemos
gue hay algo nuevo... ABEL.

Al desplegar a Abel nos encontramos con varios servicios:

= Console = Routes
= Hashes = TCP Table
= |sa Secrets = UDP table
Console
Nos da una Shell remota con permisos de System:
Ed E:;irE_NEtW;rk_ ; . Microsoft Windows XP MWersild 5.1.2600]
5 o (C) Copyright 1985-2001 Microsoft Corp,
SRLIE
- [l Abel COWI N DOWSheystem32=cd..
Bl Console
£ Hashes
Q Lsa Secrets CA N DOWS=cd,,
1{' Routes
E: Tcp Table :
+ Udp Table G




Hashes
Nos da los Hashes de todos los usuarios del ordenador remoto:

@ Entire Metwork Lser Mame | RID | < | LanMan Hash
+1. % Microsoft Windows Netwark A Administradar 500 % AADIB43I5ES1404EEAADS.
=¥ r‘v}"ck List € fsistente de avuda 1000 49029054ED23600CC0ES,
-0 ——— 7 Invitado 501 *  AADIE435ES1404EEAAD.
- [l Abel €7 SUPPORT_385945a0 1002 *  AAD3E435E51404EEAADS.
B EDHSD{: €3 Lser 1003 *  AAD3E435ES1404EEAADI.
ﬁ __WIIWArE_ser 1010 * AAD3E435E51404EEAADS.
ﬁ Lsa Secrets
A~ B

Lsa Secrets
Vuelca del registro de Windows las llaves Lsa Secrets (Local Security Authority) que se encuentran en el
directorio HKEY_LOCAL_MACHINE\Security\Policy\Secrets:

9 Entire etwork === Cain's LSA Secrets Dumper ===
¥ .,.1‘!’ Microsoft Windows Metwork (-~~~
o 1 -
SRLIP=
- [l Abel | O0833432a-f925-ded?-b1de-d95d1 7albs7h-Femot
&
% L 6400 45 00 20D 00 33 00 50 00 70 00 46 00 71 00
a Lsa Secrets AE 00 5SS 0066 00 52 0067 00 62 00 00 00 M
« Routes
LA
Ex i Tatle ON833433-f925-4ed7-b1 dB-d956d1 7alhs7h-Remot
Routes
Nos devuelve un "Route print"” del ordenador remoto:
@ Entire Metwork Destination i SubnetiMask | Def, Gateway i Interface
+1. I Microsoft Windows Network 0.0.0.0 0.0.0.0 201.243.0.1 201.243.10.16
1o Quick List 127.0.0.0 255.0,0.0 127.0.0.1 127.0.0.1
=) (] smatt—— 201.243.0.0 255,255.,224.0 201.243.10.162  201.243.10.16
= 201.743.10.162  255.255.255.255  127.0.0.1 127.0.0.1
B Conscle 201.243.10,255  255.255.255.255  201.243.10,162  201.243.10.16
€ Hosh 774.0,0.0 240,000 701.743.10.162  201.243.10.16
dsHes 755,755,755,755  755.255.255.755  201.243.10.162 201.243.10.16
il Lsa Secrets
b Routes!

TCP Table
Nos muestra una tabla con las conexiones TCP del ordenador remoto:

@ Entire Metwark Process | Protocol i Local Address | Local Port Rer
+ _,.1‘L Microsoft Windows Mebwaork, Mot supported TCP 0.0.0.0 an 0.0
- _,.f!’ Cuick, Lisk Mok supporked TCP 0.0.0.0 135 0.0
= é:-g e e e Mok supporked TCP 0.0.0.0 443 0.0
L g G o 5 o
ot supporke 0.0, ;
% EZ;:S: Mat: supparted TP 0.0.0.0 290 0.0
Mok supporked TP 0.0.0,0 993 0.0
@ Lsa Secrets Mot supparted TP 0.0,0.0 995 0.0
+ Routes Mot supported TP 0.0.0,0 3306 0.0
& Tep Table! Mot supported TCP 0.0.0.0 7614 0.0




UDP Table
Nos muestra una tabla con las conexiones UDP del ordenador remoto:

Q Entire Metwaork Process | Prokocol | Local Address | Local Port

+ L,!“ Microsoft Windows Metwork, Mok supporked LDP 0.0.0.0 445
- L,r‘ Quick, Lisk Mok supporked LDP 0.0.0.0 500

= g st Mok supported LIDP 0.0.0.0 1025

= . Abel Mok supported LioF 0.0.0.0 1111

Mok supporked LDP 0.0.0,0 1112

% 522;25 Mot supported LDP 0.0.0.0 1487

Mok supporked LDP 0.0.0,0 3375

@ Lsa Secrets Mot supported LD 0.0.0.0 3376

« Routes Mok supported LoP 0.0.0.0 3377

E: Tcp Table Mok supporked LDP 0.0.0.0 3378

— Udp Tabie! Maot supported LDFP 0.0.0.0 3379

R T S A e L e o e Elak coimmmvkad 11ImD nMonn 20N

Bueno, ya lo que queda es de parte de ustedes. Espero haber aclarado las dudas que existian con respecto
a Abel y que hayan entendido y disfrutado todo esto.

Saludos.



Cain & Abel (lll) - Instalando Abel remotamente

Saludos, en la practica pasada vimos qué demonios era Abel, vimos qué nos ofrece y las utilidades que trae
y vimos cémo instalarlo LOCALMENTE. Y eso a nosotros no nos gusta, porque tener contacto fisico con el
PC victima "canta" demasiado, ademas tenemos que copiarle e instalarle Abel y bla, bla, bla....

Hoy aprenderemos cémo instalar el servicio Abel de manera remota, algo bastante facil la verdad, ya que
Cain hace casi todo por nosotros...

Abrimos nuestro Cain, lo configuramos como siempre, y nos dirigimos a la pestafa superior [Network]. A la
izquierda seleccionamos el menu desplegable "Quick List" (Lista rapida), hacemos click secundario y
seleccionamos la Opcién "Add to Quick List™:

-
ot

ainy ‘

File View Configure Tools Help
= +* CHALL CHALL .
SRR

é’% Cecoders |§ Metwork |ﬁ'ﬁ Sniffer I@f

@ Entire Metwark, Mame
.rl‘j' r_~_'_1_i_|_:_[9§_u_:_|f_l_:_ Windows Mebwork
+ .,r" iQuicl Tiek!
""""" Add ko Quick Lisk
Remove Al

Esto hara que nos aparezca una ventana nueva solicitando el nombre y/o la direccion IP del PC que
gueremos agregar a Cain. Se los damos y pulsamos <OK>:

o =]

Computername \ IP Address @

!192.158.1.1

0k | Cancel |

Listo. Desplegamos el menu "Quick List" y aparecerda el PC victima agregado. Ahora debemos conectarnos
con él, para eso hacemos click secundario sobre el nombre del PC y seleccionamos la Opcion “"Connect as™:

& Decoders |§ Metwark |ﬂj Sniffer |(§f'
@ Entire Metwiark, MHame
.,f!' Microsaft Windows Mebwork
S ft Quicklist
=) 192,168.1, 1
Connect As
Disconmeck
Remove Delete |
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Esto desplegara una ventana nueva llamada "Credentials Required”. Légico, ¢no esperarias tener acceso
tan facilmente...?



En el campo Username escribimos un nombre de usuario valido en el PC victima y en el campo Password,
escribimos la contrasefia para dicho usuario.
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Credentials required
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Nota: Dado que Abel proporciona una Shell remota con privilegios de System (sUperusuario) y nos brinda
acceso a diferentes servicios del PC remoto, debemos loguearnos con permisos de Administrador, ya que
de otro modo, al instalar Abel quedarian inutilizadas la mayoria de sus opciones, asi que ponte a Sniffar
para capturar el password del Admin.

Vale, ya nos hemos logueado como Admin, ahora a lo que vinimos, a instalar Abel. Para ello desplegamos el
menu de la direccion IP de la victima y nos aparecera un nuevo menu con el nombre del PC. Lo
desplegamos también. Luego nos apareceran las 4 opciones por defecto que nos da Cain sin usar Abel, que
son:

=1 2¥KLON-BAuser

Groups

Services
{=1 sShares
ﬁ Uszers

Groups
Nos muestra los grupos de usuarios del ordenador remoto, tales como Administradores, Invitados,
Usuarios Avanzados, Operadores de Red, etc.,.

Services
Nos muestra y da acceso a todos los servicios que estan corriendo en el PC remoto, tales como servidores
Telnet, Ftp, Antivirus, servicios de Red, Firewall, etc.,.

Shares
Muestra las unidades y/o recursos que esta compartiendo el ordenador remoto. ¢Quién necesita un
Scanner NetBIOS cuando Cain te da ésto?:

Share | Desc 1 Path
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Users
Muestra y enumera los usuarios remotos, al seleccionar esta opcion solicita permiso para enumerarlos:

- -

Cain
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Vale, vale, que nos vamos por donde no es...

En la practica pasada dijimos que Abel era un SERVICIO de Windows, ¢cierto? Pues, si te fijas bien, Cain nos
ha dado acceso a los servicios remotos, asi que, ¢por qué no instalarle el servicio Abel?

Seleccionamos el menu "Services", hacemos click secundario y seleccionamos la opcion "Install Abel”, asi
de facil:
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Al hacerlo, se nos mostrara una ventana de dialogo indicandonos el proceso de instalacion:

i ]

Abel remote installation ... [100%]

Starting Abel service. .,

Cancel

Listo. Ahora, si revisamos los servicios, veremos que Abel se encuentra el Gltimo, instalado y corriendo. Ya
podemos utilizarlo.

Notal: Para desinstalar Abel, debemos escribir en la misma shell que él nos proporciona el siguiente
comando:

C:\Windows\System32\>Abel —r

Bueno, espero que les sirva. Luego veremos qué mas hacer y nos adentraremos al Sniffing en Redes
Wireless.

Saludos.



