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Actividades con los navegadores (clientes)

1. Visita una Web que utilice HTTPS y comprueba los siguientes datos: Para quién se emitio el
certificado, CA, algoritmo, fecha de caducidad y clave publica. Entregar datos obtenidos y
pantallas de capturas

La web visitada es la de Caja Murcia con el navegador cliente Google Chrome
(https://www.cajamurcia.es). Como vemos a la izquierda de la URI, en la barra de direcciones
podemos acceder a la informacién sobre el certificado que estad usando este sitio. Comprobamos

que usa certificado por el uso del protocolo HTTP sobre SSL (https://) y por el icono verde de un
candado. Accedemos como se muestra en la primera captura y comprobamos los datos
necesarios (Capturas 2,3y 4)

- antonio,jose 3 Caja Murcia| Particulares
a =N . . Visor de certificados:"www.cajamurcia.es” | £ |
&) BANCO MARE NOSTRUM SA [ES] | https://www.cajamurcia.es,
Arca [ General
BANCO MARE NOSTRUM SA _ feneral | Detalles
Identidad verificada
Este certificado ha sido verificado para los siguientes usos:
Permisos | Conexidn Certificado del servidor S50
La identidad de BANCO MARE NOSTRUM SA en MADRID, ticulares | s
MADRID ES ha sido verificada por VeriSign Class 3 Extended Emitido para I
‘éa"da‘i"" SSL SGC CA. Membre comiin (CN) www.cajamurcia.es
tos del certificad
AR e > Organizacién (0) BANCO MARE NOSTRUM SA
_IevatE Unidad organizativa (OU) Financial Entity
Tu conexién a www.cajamurcia.es esta cifrada con Q G 14:60:16:E0:6 D:F A AL C4: 271 2:7 D AR 1 5: 7+
codificacion de128 bite )mart Mimero de serie 31:14:60:16:E0:6 D:F AL AR C4: 2721 37 D AB:1 5:CT:07
La conexicn utiliza TLS 10, | Emitido por
fOon acceso Mombre comun (CN) VeriSign Class 3 Extended Validation S5L SGC CA
La conexién se ha encriptado mediante RC4_128, con MDS 1A gran var P .
para la autenticacion del mensaje y con RSA como contenidos Organizacién (0) VeriSign, Inc.
mecanismo de intercambio de claves, Unidad organizativa (OU) VeriSign Trust Network |
El servidor no admite la modificacién de renegociacion de [_U non Validez
seguridad de la capa de transporte. Emitido e 12/00/2013
O mert Caducael [ 13/10/2014
Informacién del sitio | L
No has visitado nunca este sitio, Huellas digitales
Huella digital SHAL CF:62:97:EC:29: CF:.0E:F6:44:4 D:F2:05:0F:30:0E:E4:03:11:0F:F4
tas ayuda? - | Huella digital MD5 45:07:14:19:CB:F6:FE:E3:81:52: CE:F4:25:3 4:9F:.C5
Visor de certificados:"www.cajamurcia.es” L

Clave publica del sujeto

m aFxtensiones

Mombre alternative del asunto del certificade
Restricciones basicas de certificado

I Jerarquia de certificados

I 4VeriSign Class 3 Public Primary Certification Authority - G5 L, -
aVeriSign Cless 3 Extended Validation S5LSGC CA Utilizacion de la clave de certificado
www.cajamurcia.es Politicas de certificade

Puntos de distribucidn de CRL
Uso extendide de la clave
Identificador de la clave de la Autoridad Certificadora (CA)

Campos del certificado

1 Avrww.cajamurcia gs k= Acceso a la informacion de la autoridad
4 Certificado
Versién = Valor del campo
Nimero de serie 4 Mbdulo (2048 bita):
Algoritmo de firma del certificado a4 cf 32 1e 4b £d b9 00 27 b6 da &1 42 ad cl e3
| Emisor 07 4b ab Oc a4 9f 2b d0 ee fa 14 42 39 79 64 7d
aValidez fc 15 1b 26 4b 6b 97 7% 3b 3L S5c 00 50 ef e5 &2
Mo antes 10 5k dé d7 el &1 2c 2c da fe 8c 72 85 c5 10 b8
Mo después 21 ab 16 d4 80 79 4c 19 eb 03 c3 95 76 44 I4 cc
Asunto < 4d Ta Bf 14 db e7 42 57 a7 ca cZ 41 40 11 e4 Sc
Malor del campo 8 58 24 d2 36 Bf 4b 7f 56 2a &b la bE 3d c4 &5
HCS 31 SHAL con cifrado RSE 97 ac ed cf 3b a6 6 11 81 £0 c0 30 el df 40 ee
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2. Instala el certificado de una Web segura, visita la Web y comprueba que no vuelve a pedirte
autorizacion, borra el certificado y visitala de nuevo. (Windows y Linux). Entregar paso a
paso y pantallas de capturas.

En esta ocasién vamos a acceder desde el navegador cliente Mozilla Firefox, porque al parecer
Google Chrome instala de manera predeterminada este certificado sin pedirnos confirmacion.
Para ellos hemos visitado la web de la Agencia Tributaria (www.agenciatributaria.es). Como se ve
en esta primera captura, el sitio web nos muestra un mensaje requiriendo la instalacién del

certificado electrdnico Raiz, reconocido por la FNMT, lo que confirma la veracidad del sitio que
estamos visitando. La practica es idéntica en un cliente Mozilla Firefox de Windows que en otro
de Linux, por lo que se omiten las capturasy explicacion

m A Agencia Tributaria - Inicio - [ agencia Tributaria - Ayuda [ € Conectando.. <[+ —

& @ wwnw.agenciatributaria.es/esede/eSede html 777 x| B~ Google

R ‘ IES San Juan Bosco &9 Juan Antonio Lépez Q...

El acceso seguro a la Sede Electrdnica de |a Agencia Tributaria requiere que su navegador reconozca un certificado electrénico Raiz de la
Fdbrica Nacional de Moneda y Timbre.

No es posible comprobar en su navegador si tiene instalado el certificado raiz.

Silo tiene instalado, pinche Aceptar para acceder a |a Sede Electrdnica.

Sino es asi, pinche en cancelar para acceder a |la ayuda de instalacion de los certificados

Si clicamos aceptar intentaremos acceder a la web sin instalar el certificado, por lo que
tendremos el siguiente mensaje de advertencia:

% Esta conexién no esta verificada
Ha pedido a Firefox que se conecte de forma segura a www.agendiatributaria.gob.es, pero no se
puede confirmar que |a conexidn sea segura.

Normalmente, cuando se intente conectar de forma segura, los sitios presentan informacion verificada
para asegurar que esta en el sitic correcto, 5in embargo, la identidad de este sitio no puede ser
verificada.

:Qué deberia hacer?

Si nermalmente accede a este sitio sin problemas, este error puede estar ocurriendo porque alguien
esta intentando suplantar al sitic, y no deberia continuar.

Detalles técnicos

www.agenciatributaria.gob.es usa un certificado de seguridad no vélido.
No se confia en el certificado porque el certificade emisor es desconocido.
(Cédige de error: sec_error_unknown_issuer)

Entiendo los riesgos

Si sabe lo que esta haciendo, puede obligar a Firefox a confiar en la identificacién de este sitio. Incluso
aunque confie en este sitio, este error puede significar que alguien esté interfiriendo en su
‘conexién.

Mo afiada una excepcion a menos que sepa que hay una razon seria por la que este sitic no use
identificacion confiable.,

Afiadir excepcion_
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Si intentdsemos afiadir una excepcién para que Firefox accediera aun no teniendo el certificado,
no seria posible, al menos para este sitio, ya que como indica el mensaje:

Afiadir excepcién de seguridad ‘ £ ‘

Estd a punto de alterar cémo identifica Firefox este sitio.

i ._\\_ Los bancos, tiendas y otros sitios piiblicos legitimos no le pediran hacer esto.
Servidor

Direccién:  https://www.agenciatributaria.gob.es/AEAT sede/. | Obtener certificado

Estado del certificado

Certificado vilido

Este sitio proporciona identificacion vélida y verificada. Ne hay necesidad de anadir
una excepcién.

Guardar esta excepcion de manera permanente

LConfirmar excepcion de seguridad

Si clicdsemos en Cancelar obtendriamos una pagina con las instrucciones para descargar e instalar
los certificados necesarios. Seguimos las sencillas instrucciones:

% www agenciatributaria,es/esede/eSeds_nsf shtml C||B- Google

AsIR @ 1ES San Juan Bosco @ Juan Antonio Lépez Q...

[ m seeme (‘I Agencia Tributaria
© Ministerio de Hacienda y Administraciones Piblicas © Fiscalidad Autondmica y Local © Fiscalidad No Residentes © Enlaces de Interés

=
{ Sede
Ayuda Ele

,A‘Q \‘

Inicioc  »  Ayudaenlinea * Infermacion y Requisitos de la nueva Sede Electrénica

Bienvenido Ben

Portal mévil gy RSS

Para acceder correctamente a la Sede Electrdnica de la Agencia Tributaria es necesario que descargue e instale los siguientes certificados (certificado raiz y certificado de sede electrdnica) emitid
Debe descargar los archivos .CER que se corresponden con cada uno de los dos certificados electrénicos necesarios, "AC RAIZ FNMT-RCM" y "AC APE" e instalarlos en el orden que le indicamo

(Si lo desea, puede consultar mas informacidn al respecto en la pagina web de la FNMT).
Paso 1: Descarga e instalacién del certificado raiz de la FNMT (AC RAIZ FNMT-RCM)

Pulse sobre el botén "Descargar certificado”. Aparecera una ventana solicitando que confie en una nueva Autoridad Certificadora. Margue las 3 casillas "Confiar en..." v haga clic en "Aceptar”.

Por (ltimo, acepte |as siguientes ventanas del navegador

Descargar certificado

A continuacién dispone de una serie de capturas de pantalla que pueden senirle de indicacidn para seguir el proceso arriba descrito (pase el ratdn por encima para ver la imagen ampliada).
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© Ministeric de Hacienda y Administraciones Plblicas © Fizcalidad Autondmica y Local © Fizcalidad No Residentes © Enlaces de Interés
g 3 -

7 -\E Se le ha pedide que confie en una nueva Autoridad Certificadora (CA).
/ \ Ayuda

L AT
< . ;Quiere confiar en "Autoridad certificadora (sin nombre)” para los siguientes propésitos?
Inicio  * Ayuda enLinea * Informacién ¥y Requisit Confiar en esta CA para identificar sitios web.
Para acceder correctamente a la Sede Electrdnica de |a Agencia T Confiar en esta CA para identificar usuarios de correo. adt
Debe descargar los archivos CER que se corresponden con cada Confiar en esta CA para identificar desarrolladores de software. 05

(Si lo desea, puede consultar mas informacidn al respecto en la pg||
Antes de confiar en esta CA para cualquier propdsito, debe examinar el certificado, pelitica y

Paso 1: Descarga e instalacion del certificado raiz de 13| procedimientos de la CA (si estdn disponibles).

Pulse sobre el botdn "Descargar certificado”. Aparecera una ven|
Examninar certificado de CA

Por dltimo, acepte las siguientes ventanas del navegador.

Descargar certificado

A continuacién dispone de una serie de capturas de pantalla que p== e e —_—— —_—— —— e = = |

Pulse el botdn "Continuar” de esta pagina para seguir con la instalacidn del certificado de sede electronica.

Pulse el botdn "Continuar” de esta pagina para seguir con la instalacidn del certificado de sede electrdnica.

Paso 2: Descarga e instalacién del certificado de la subsede (AC APE)

El procedimiento de descarga & importacidn es similar al del certificado raiz.

Pulse sobre el botdn "Descargar certificado”. Aparecerd una ventana solicitando que confie en una nueva Autoridad Certificadora. Margue las 3 casillas "Confiar en..." y haga clic en "Aceptar”.

Descargar cerificado

A continuacidn dispone de una serie de capturas de pantalla que pueden senvirle de indicacidn para sequir el proceso arriba descrito (pase el ratdn por encima para ver la imagen ampliada).

Paso 3: Instalacién finalizada.

Si ha seguido las indicaciones paso a paso, ya tiene correctamente configurado su navegador para acceder a la nueva Sede Electrdnica de la Agencia Tributaria.
Pinche aqui para acceder a la sede electrdnica.

P do”, y selecciona la pestafia "Cifrado”. Haga clic en "Ver certificados” y

Puede comprobar que los certificados estan correctamente instalados si accede al mend de Firefox, "Her
seleccione "Autoridades”.

Localice la autoridad "FNMT-RCM" en el listado, marque AC RAIZ FNMT-RCM vy haga clic en el botén "Editar”. Verifique que las 3 casillas de la ventana "Editar configuracién de confianza de la CA” estan marcadas. Pulse
"Aceptar”.

A continuacién seleccione AC-APE FNMT-RCM y realice la misma comprobacién. Haga clic en el botén "Editar”. Verifigue que las 3 casillas de la ventana "Editar configuracién de confianza de la CA” estan marcadas. Pulse
"Aceptar”.

Silos certificados estan instalados en la pestafia "Autoridades” y las casillas indicadas estan activadas su configuracidn es comecta.

A continuacidn dispone de una serie de capturas de pantalla que pueden senirle de indicacién para seguir el proceso arriba descrito (pase el ratdn por encima para ver |a imagen ampliada).

Tras la instalacién podemos comprobar en el Administrador de certificados de Firefox como todo

esta correctamente instalado:

r
@ Administrador de certificados | = | = = ‘

Sus. cartlf\cado;ll’er;ona;lSawldures Autoridades | Otros

Tiene certificados en archivo que identifican estas autoridades certificadoras:
MNombre del certificado Dispositivo de seguridad =3
Equifax Secure eBusiness CA-1 Builtin Object Token n
4FNMT-RCM
AC APE - FNMT-RCM Disp. software de seguridad
AC RAIZ FMMT-RCM - FWMT-RCM Disp. software de seguridad |:|
4 Generalitat Valenciana
Root CA Generalitat Valenciana Builtin Object Token
4GeoTrust Inc.
GeoTrust Global CA Builtin Object Token i
[ Ver... ] [Edltar confianza... ] [ Importar... ] [ Exportar... ] l Eliminar o dejar de confiar..,
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Y ya podemos acceder a la web de la Agencia Tributaria de manera segura mediante https, sin el
mensaje que nos aparecia antes para instalar certificados:

F Agencia Tributaria - Inicio x Sede Electrénica - Agencia Tributaria... > | 4+
g g

rw.agenciatributaria.gob.es

ASIR IES San Juan Bosco &#® Juan Antonio Lopez Q...

[ ]ii sosemno /‘“ Agencia Tributaria Sede Electronica

Todos los tramites on line

Bienvenido a la Sede electronica de la Agencia Tributaria

Desde esta plataforma usted podra acceder a los senicios electrénicos que |a Agencia Tributaria pone a su disposicidn y podra realizar sus tramites dura
horas de los 365 dias del afio.

Procedimientos, Servicios y Tramites Tramites destacados [gJ
(Informacion y Registro) [
+ Renta2012

+ Impuestos y Tasas +| Sociedades 2012

Ahora desde el Administrador de certificados forzamos la eliminacidon de los certificados que
hemos instalado:

| Administrader de certificados | = | B B | Eliminar o dejar de confiar certificados CA |i|
@ =IE = |
- Ha solicitado eliminar estos certificados de CA. En el caso de los incluidos
i Autoridades
S cemﬁcadoslPersonasl Senjdores Qo de serie, en lugar de borrarlos se les retira la confianza, lo que tiene el
i ; g
Tiene certificados en archive que identifican estas autoridades certificadoras: T 6 R ST ARG R S
Nombre del certificado Dispositiva de sequridad 0B
Google Internet Authority Disp. software de seguridad o
4Equifax Secure Inc,
Equifax Secure Global eBusiness CA-1 Builtin Object Taken Si elimina, o deja de confiar en, un certificado de autoridad certificadora
; . - . = (CA), esta aplicacién dejara de confiar en cualquier certificado emitido por
Equifax Secure eBusiness CA-1 Builtin Object Token L4 asts CA.
AFNMT-RCM
AC APE - FNMT-RCM Disp. software de seguridad
AC RATZ FNMT-RCM - FNMT-RCM Disp. software de seguridad
4 Generalitat Valenciana il + Normativa Sede
[ Ver... ] [Ed\tar confianza... ] [ Importar... ] [ Exportar... ] [Elimigar o dejar de confiar... l +| Calendario del con
+ Alertas a mdviles y

Y cuando volvemos a visitar el sitio de nuevo, vuelve a aparecer el mensaje anterior:

El acceso seguro a la Sede Electrdnica de la Agencia Tributaria requiere que su navegador reconozca un cerificado electrénico Raiz de la
Fabrica Nacional de Moneda y Timbre.

Mo es posible comprobar en su navegador sitiene instalado el certificado raiz.

Si lo tiene instalado, pinche Aceptar para acceder a la Sede Electrdnica.

Sino es asi, pinche en cancelar para acceder a la ayuda de instalacidn de los cerificados.

Aceptar ] ’ Cancelar
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3. Configura el navegador para que acepte todas las cookies, navega unos minutos por tus Web
favoritas y consulta las cookies que se han guardado en tu equipo. Una vez comprobadas
bdrralas para no dejar rastros de tu uso de internet y configura el navegador a su estado
anterior. Entrega listado de cookies y pasos realizados.

En las preferencias de Mozilla Firefox encontramos la pestafia Privacidad. Alli podemos ver, en la
opcion que aparece abajo (eliminar cookies de forma individual), el listado de las cookies
almacenadas por el navegador.

General Pestafias Contenido Aplicaciones FlEf1EdES Seguridad  Sync  Avanzado

Rastreo
) Indicar a los sitios que no quiero ser rastreado
) Indicar a los sitios que quiero ser rastreado
@ No indicar a los sitios nada sobre mis preferencias de rastreo
Saber mas

Historial

Firefox podra: | Recordar historial =

Firefox recordara su historial de navegacién, descargas, formularios y bisquedas, y guardara también
cookies de los sitios Web que visite.

También podria limpiar su historial reciente, o eliminar cookies de Forma individual:

Barra de direcciones

Cuando se use la barra de direcciones, sugerir: | Historialy marcadores 2

Ayuda Cerrar

Si queremos configurar el navegador para que se guarden todas las Cookies tenemos que cambiar a
la siguiente opcion (Firefox podra: Usar una configuracion personalizada para el historial) y
(Aceptar Cookies)y (Siempre) :

Preferencias de Firefox

&

s — = Q _ 3 A,
B P ER & a Q O

General Pestafnas Coﬁtenido Aplicaciones WZIEISLELN Sequridad Sync Avanzado

Rastreo
@ Indicar a los sitios que no quiero ser rastreado
) Indicar a los sitios que quiero ser rastreado
~) No indicar a los sitios nada sobre mis preferencias de rastreo
Saber mas

Historial

Firefox podra: | Usar una configuracion personalizada para el historial 2

[ Modo permanente de navegacion privada
Recordar mi historial de descargas y navegacion
Recordar el historial de formularios y busquedas

& Aceptar cookies Excepciones...

Aceptar las cookies de terceras partes:  Siempre =

Mantener hasta que:  caduquen = Mostrar cookies...

I imniar el histarial ruandn Firefox se cierre
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Después de navegar un poco observam

4" Implantacion de Aplicacion...

infor om

os la lista de coo

Antonio José Mifarro

kies:

@3 Outlook - antonio_josed1@... % _

ub125.mail live.com/default.aspx?id=64855&mkt=es

€ | @ Microsoft Corporation (US) | htt

+ @] [B~ Hotmail

Méds visitados * & Juan Antonio Lopez ...

- T Q ¢

General Pestanas Contenido Aplicaciones FNZESIEGN Seguridad  Sync  Avanzado

Rastreo
O Indicar a los sitios que no quiero ser rastreado
@ Indicar a los sitios que quiero ser rastreado
) Noindicar a los sitios nada sobre mis preferencias de rastreo
Saber mas
Historial

Firefox podra: | Recordar historial =

Firefox recordara su historial de navegacién, descargas, formularios y bisquedas, y guardara también
cookies de los sitios Web que visite.

| Buscar: |

Las cookies siguientes estan guardadas en su equipo:
| | sitio v
»[@atdmt.com
» [ bluekai.com
., *[&ichango.com
» @ demdex.net
» @ dub125.mail live.com
! »[@igoogle.com
»[@google.es
» [l h.atdmt.com
» [ h.live.com
»[@informaticabosco.com
» [ live.com
» i login. live.com
> [@mail.live.com
e [ microsoft.com
»[@mozilla.org
¥ @ msft.demdex.net
» [ people.directory.live.com
» [&is395148192.mialojamiento.es
» [@youtube.com

Para eliminar las Cookies accedemos al apartadoen el que antes hemos consultado las Cookies y
podemos eliminarlas de manera individual, con el primer boton (Eliminar Cookies) o todas por

completo con el segundo (Eliminar todas las Cookies).

Buscar: [l

Las cookies siguientes estan guardadas en su equipo:

Sitio v

Mombre de la cookie

[ atdmt.com

» [ bluekai.com

® [ chango.com

» [ demdex.net

[ dub125.mail.live.com
»[igoogle.com

> [ google.es

» [ h.atdmt.com

® [ h.live.com

» @ informaticabosco.com
» [ live.com

* [ login.live.com

» [ mail.live.com

Nombre: <ninguna cookie seleccionada>
Contenido: <ninguna cookie seleccionada>
Servidor: <ninguna cookie seleccionada>
Ruta: <ninguna cookie seleccionada=
Enviar para: <ninguna cookie seleccionada=
Expira: <ninguna cookie seleccionada>

| Eliminar cookies | | Eliminar todas las cookies |

Cerrar
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Y si queremos que no se guarden Cookies de los sitios que visitimas tendrémos que desmarcar la
siguiente opcion, desde las preferencias de Firefox, pestafia privacidad:

Historial
Firefox podra: | Usar una configuracion personalizada para el historial

1 Modo permanente de navegacion privada
Recordar mi historial de descargas y navegacion

& Recordar el historial de formularios y busquedas

~||/Aceptar cookies Excepciones...

Mostrar cookies...

Limpiar el historial cuando Firefox se cierre

Una vez borrado el historial de Cookies y desactivada la opcién de aceptar Cookies volvemos a
navegary observamos de nuevo el listado:

Buscar:

Las cookies siguientes estdn guardadas en su equipo:

Sitio v Nombre de la cookie

Nombre:
Contenido:
Servidor:
Ruta:
Enviar para:
Expira:

| Eliminar cookies | Cerrar

Eso si, algunas webs requieren el uso de Cookies, como Hotmail:

Cuenta Microsoft - Mozilla Firefox

JuanA... ta... &+

-@ » aceptar Cookies Mozilla Firefox @, 4} Q

M}

= € | & Microsoft Corporation (US) | https://login.live.com/coakie

|Mé5 visitados v & Juan Antonio Lopez ...
Cuenta Microsoft

Es necesario admitir el uso de cookies
Actualmente, el explorador esta configurado para bloguear cookies. Para poder usar la cuenta Microsoft, el explorador debe permitirias.
m a los sitios y servicios de Microsoft cuando inicias sesion. Para obtener informacion sobre como permitirlas, consulta la

Las cookies son archivos de texto flos que se en el equipo y
‘ayuda en pantalla del explorador web.



