[SERVIDOR HTTP]

Crea un sitio Web seguro usando tu propio certificado digital

(Windows y Linux).

Windows

Abrimos la ventana del Administrador de IIS, desde Herramientas administrativas.
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Entramos en Certificados de servidor.

"E Administrador de Internet Information Services (IIS)

13
L1y

R B O e

Terminal Services

Administracion de equipos

Certification Authority

Configuracidn del sistema

Administrador del servidor

Copias de seguridad de Windows
Directiva de sequridad local

Explorador de almacenamiento

Administracion de almacenamiento v recursos com...

Administrador de Internet Information Services ([15)

Asistente para configuracion de seguridad

Firewall de Windows con seguridad avanzada

Herramienta de diannfsticn de memaria

=181 %]

@ ;:—) [Gj b WIN-ENHZGYSSNGS

3

& = 5@ -

Archivo  Ver  Ayuda

€78
oo @f] Pagina de inicio
e__fj WIN-ENHZGYSSMES (WIN-ENHZ!

Pagina

“?

Agrupar port  Area

principal de

WIN-ENHZGVSSNES

vv

Administracién

=

=%
Configuracion Delegacion de
compartida caracteristicas
IIs
» a8 @
Almacenamiento  Asignaciones de Autenticacion
encache der... controlador
P 9 o
Certificados de Compresidn Documento
servidor predeterminado

Servicios de Red e Internet

|»

Abrir caracteristica

Administrar servidor
w Reinicar
P Inicar
B Detener

Ver grupos de aplicaciones

Ver sitios

@ Ayuda

Ayuda en pantalla




[SERVIDOR HTTP]

En el menu de la derecha, hacemos clic en Crear certificado autofirmado...

‘E Administrador de Internet Information Services (IIS)
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Especifigue un nombre de archivo para la solicitud de certificado. Esta informacidn se puede enviar a

una entidad de certificacién para que la firme:

Especifigue un nombre descriptivo para el certificado:

CertificadoWindows

Si hacemos clic derecho > Ver sobre el certificado creado, podemos ver sus caracteristicas.
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General | Detalles | Ruta de certificacian |

= -] Informacidn del certificado

Este certificado esta destinado a los siguientes proposito:

*» Azegura la identidad de un equipo remoto
* Todas las directivas de emisidn

Emitido par WIN-ENHIGYSSMNES
Emitido por WIN-ENHIGYSSMNES

Valido desde 02/10/2013 hasta 02/10/2014

? Tiene una clave privada correspondiente a este certificado,

Declaracion del emisar |

Obtener mas informacién acerca de certificados

s

Vamos a Default Web Site, y entramos en Enlaces... en el menu de la derecha.
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En la nueva ventana que se abre, pinchamos en el botén Agregar...
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Seleccionamos el tipo HTTPS y elegimos nuestro certificado. Aceptamos y ya tenemos nuestro
certificado instalado en Windows.
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Vamos a un cliente para entrar a nuestro servidor y comprobamos que el certificado funciona
correctamente.

) Conexidn no confiable - Mozilla Firefox

Archivo  Editar  Wer Historill Marcadores  Herramientas  Avuda

1. Conexidn no confiable | + |

& D hitps:192.168.1.1 | |B- coogle 2l ¥ &

Esta conexion no esta verificada

Ha pedido a Firefox que se conecte de forma sequra a 192.168.1.1, pero no se puede confirmar que
la conexidn sea segura.

Mormalmente, cuando se intente conectar de Farma segura, los sitios presentan infarmacion verificada
para asegurar que eska en el sitio correcko, Sin embargo, la identidad de este sitio no puede ser
verificada,

&0Qué deberia hacer?

Si normalmente accede a este sikio sin problemas, este error puede estar ocurriendo porque alguien
estd intentando suplantar al sitio, v no deberia continuar.

Detalles técnicos

Entiendo los riesgos

Servicios de Red e Internet



[SERVIDOR HTTP]

£) 1IS7 - Mozilla Firefox
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Linux

El primer paso es crear nuestra clave privada. Abrimos el terminal, y escribimos el comando
openssl genrsa > clave.key. Esto generard una clave privada y la guardara en un fichero
llamado clave.key

servidorubuntufubuntu:™5 openssl genrsa > clave.key
senerating R3A private key, 512 bit long modulus

ok ko o E ok ok ok ok ok

+++++++4+4+4+++

iz 65537 (Ox10001)

La clave publica se encuentra incluida dentro de la clave privada, y para extraerla usaremos el
comando openssl rsa —in clave.key —pubout —out publica.key. Estara en un fichero llamado
publica.key

servidorubuntuBubuntu:™5 openssl rsa —in clave.key -pubout -out publica.key

riting R3A key
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Usando ambas claves, crearemos nuestro certificado digital en un archivo llamado
servidor.pem usando el comando openssl req —new —key clave.key —x509 —days 365 —out
servidor.pem.

servidorubuntu@ubuntu: ™5 openssl req -mew —key clave.key —x509 -days 365 -out s
ruidor.pem

You are about to be asked to enter information that will be incorporated
into your certificate request.

hat you are about to enter i= what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value,

If you enter '.’, the field will be left blank.

ountry MName (2 letter code) [AUI:

Gtate or Province Name (full mame) [Some-5tatel:

Locality Mame (eqg, city) [1:

Organization Name (eg, company) [Internet Widgits Pty Ltdl:

Organizational Unit Mame (eg, section) [1:

ommon Name (e.g. server F(ODN or YOUR name) [1:

Fmail fAddress [1:

Para instalar el certificado en nuestro servidor Apache, llevamos la clave privada clave.key al
directorio /etc/ssl/private y el certificado servidor.pem al directorio /etc/ssl/certs

servidorubuntufubuntu:™5 sudo cp clave.key ~etcrsssl/ privatesclave.key
servidorubuntu@ubuntu:™S sudo cp servidor.pem setcrssl/certssservidor.pen

Modificamos el fichero /etc/apache2/sites-available/default-ssl para incluir las rutas de la
clave privaday el certificado, tal como se indica en la captura.

GHU nano Z£.2.6 nArchivo: rsetcrapacheZr-zites-availablersdefault-==z1 Modificado

{sDirectory>

##  SSL Engine Switch:
# EnablesDisable SSL for this virtual host.
S5LEngine on

A self-signed (snakeoil) certificate can be created by installing
the ssl-cert package. See
susrrshare-doc-apaches . Z-common-README .Debian.gz for more info.
If both key and certificate are stored in the same file, only the
33LkCertificateFile directive is needed.
S5LCertificateFile ~etcssslscerts/servidor . pem
S5LCertificateleyFile retcrsslrsprivatersclave. key

Escribimos el comando sudo a2enmod ssl y después reiniciamos el servicio apache2.
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Eeruvidorubuntuubuntu: ™S sudo aZenmod ss1

nabling module ssl.

bee -usrssharesdocrsapaches . Z-common/README .Debian.gz on how to configure SSL an
create self-signed certificates.

o activate the new configuration, you need to run:
zeruvice apacheZ restart
EeruidorubuntuBubuntu: ™S sudo service apacheZ restart
# Restarting web server apacheZ
waiting

Después, el comando sudo a2ensite default-ssl y sudo service apache2 reload.

EeryidorubuntuBubuntu: ™5 sudo aZensite default-ssl
nabling site default-s=1.

0 activate the new configuration, you need to run:
zeruvice apacheZ reload

EeryidorubuntuBubuntu: ™S sudo service apacheZ reload

» Reloading web server config apacheZ2

Usamos un cliente para comprobar que el certificado funciona correctamente.

“) Conexidn no confiable - Mozilla Firefox

Archivo  Editar  Ver  Historial Marcadores  Herramientas  Awuda

1. Conexidn no canfiable +
& Fitps:/1192.168,1,1 B - cooge 2 ¥+ #
= Esta conexidén no esta verificada
v Al Ha pedido a Firefox que se conecte de forma segura a 192.168.1.1, pero no se puede confirmar que
\ | la conesisn sea segura.
Mormalmente, cuando se intente conectar de forma segura, los sitios presentan informacidn verificada
para asegurar que esta en el sitio correcto. Sinembargo, la identidad de este sitio no puede ser
verificada,
&0ué deberia hacer?
Si normalmente accede a este sitio sin problemas, este error puede estar ocurriendo porgue alguien
esta intentando suplantar al sitio, ¥ no deberia continuar.
jSacame de aguil
Detalles técnicos [%

Entiendo los riesgos

“) Mozilla Firefox

grchivo Editar Wer  Historial  Marcadores  Herramienkas  #vyuda

U hitps: 192, 168.1.1) -

€ @ hpsi192.168.1.1

It works!

Thiz 1z the default web page for this server

The web server software 18 running but no content has been added, yet.
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