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1 
Servicios de Red e Internet 

Crea un sitio Web seguro usando tu propio certificado digital 

(Windows y Linux). 
 

Windows 

 

Abrimos la ventana del Administrador de IIS, desde Herramientas administrativas. 

 

 
 

 

Entramos en Certificados de servidor. 
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En el menú de la derecha, hacemos clic en Crear certificado autofirmado... 

 

 
 

 

Le especificamos un nombre al certificado. 

 

 
 

 

Si hacemos clic derecho > Ver sobre el certificado creado, podemos ver sus características. 
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Vamos a Default Web Site, y entramos en Enlaces... en el menú de la derecha. 

 

 
 

 

En la nueva ventana que se abre, pinchamos en el botón Agregar... 
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Seleccionamos el tipo HTTPS y elegimos nuestro certificado. Aceptamos y ya tenemos nuestro 

certificado instalado en Windows. 

 

 
 

Vamos a un cliente para entrar a nuestro servidor y comprobamos que el certificado funciona 

correctamente. 
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Linux 

 

El primer paso es crear nuestra clave privada. Abrimos el terminal, y escribimos el comando 

openssl genrsa > clave.key. Esto generará una clave privada y la guardará en un fichero 

llamado clave.key 

 

 
 

 

La clave pública se encuentra incluida dentro de la clave privada, y para extraerla usaremos el 

comando openssl rsa –in clave.key –pubout –out publica.key. Estará en un fichero llamado 

publica.key 
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Usando ambas claves, crearemos nuestro certificado digital en un archivo llamado 

servidor.pem usando el comando openssl req –new –key clave.key –x509 –days 365 –out 

servidor.pem. 

 

 
 

 

Para instalar el certificado en nuestro servidor Apache, llevamos la clave privada clave.key al 

directorio /etc/ssl/private y el certificado servidor.pem al directorio /etc/ssl/certs 

 

 
 

 

Modificamos el fichero /etc/apache2/sites-available/default-ssl para incluir las rutas de la 

clave privada y el certificado, tal como se indica en la captura. 

 

 
 

 

Escribimos el comando sudo a2enmod ssl y después reiniciamos el servicio apache2. 
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Después, el comando sudo a2ensite default-ssl y sudo service apache2 reload. 

 

 
 

Usamos un cliente para comprobar que el certificado funciona correctamente. 

 

 
 

 

 


