Instala el certificado de una Web segura, visita la Web y comprueba
que no vuelve a pedirte autorizacion, borra el certificado y visitala de
nuevo. (Windows y Linux). Entregar paso a paso y pantallas de
capturas.

Buscamos una Web con certificado para navegar.

El acceso sequro a la Sede Electrdnica de 1a Agencia Tributaria requiere gue su navegador reconozca un certificado electrdnico Raiz de la
Fabrica Macional de Moneda y Timbre.

Mo es posible comprobar en su navegadar si tiene instalado el certificado raiz

Silotiene instalado, pinche Aceptar para acceder a la Sede Electrdnica.

Sino es asi, pinche en cancelar para acceder a la ayuda de instalacidn de los cerificados.

Aceptar | | Cancelar

Lo instalamos, y seguimos las instrucciones que nos dice la web.
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Para acceder correctamente a la Sede Electrdnica de la Agencia Tributaria es necesario que descargue e instale los siguientes certificados (certificado raiz y certificado de sede electrdnica) emitic
Debe descargar los archivos .CER que se corresponden con cada uno de los dos certificados electrdnicos necesarios, "AC RAIZ FNMT-RCM" y "AC APE" e instalarlos en el orden que le indicamo
(Si lo desea, puede consultar més informacidn al respecto en la pagina web de la FNMT).

Paso 1: Descarga e instalacién del certificade raiz de 1a FNMT (AC RAIZ FNMT-RCIM)

Pulse sobre el botén "Descargar certificado”. Aparecera una ventana solicitando que confie en una nueva Autoridad Certificadora. Margue las 3 casillas "Confiar en..." y haga clic en "Aceptar”.

Por iiltimo, acepte las siguientes ventanas del navegador.

Descargar certificado

A continuacidn dispone de una serie de capturas de pantalla que pueden servirle de indicacién para seguir el proceso arriba descrito (pase el ratdn por encima para ver la imagen ampliada).

Marcamos las tres opciones, para confiar en la Autoridad certificadora. Si hacemos clic en Ver,
podemos ver el certificado.
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Se le ha pedido que confie en una nueva Autoridad Certificadora (CA).

;Quiere confiar en "Autoridad certificadora (sin nombre)” para los siguientes propdsitos?

Confiar en esta CA para identificar sitios web.

Confiar en esta CA para identificar usuarios de correo.
Confiar en esta CA para identificar desarrolladores de software.

Antes de confiar en esta CA para cualquier propdsito, debe examinar el certificado, politica y
procedimientos de la CA (si estan disponibles).

Examinar certificado de CA

| Aceptar | ‘ Cancelar

General | Detalles

No se pudo verificar este certificado porque no se confia en el emisor.

Emitido para

Mombre comun (CH) <Mo es parte de un certificade>

QOrganizacidn (Q) FMPT-RCIM

Unidad erganizativa (OU) AC RAIZ FNMT-RCM

Mimere de serie 00:81:BB:DD:6B:24: 1F:DA:BA:BE:BF: 1B:DA:08: 35: C4
Emitido por

Mombre comun (CH) <Mo es parte de un certificade>

QOrganizacidn (Q) FMPT-RCIM

Unidad erganizativa (OU) AC RAIZ FNMT-RCM

Validez

Emitido el 29/10/2008

Caduca el 01/01/2030

Huellas digitales

Huella digital SHA1 B8:65:13:0B:ED: CA:38: D2:7F:6%:92:94:20:77:0B: ED:B6:EF:BC:10
Huella digital MD5 DC:5A: DDA AR 2B F AT 7B TR F A4 1: 51 FE:F Qi35

Paso 2: Descarga e instalacién del certificade de la subsede (AC APE)

El procedimiento de descarga e importacidn es similar al del certificado raiz.

Pulse sobre el botdn "Descargar certificado”. Aparecera una ventana solicitando que confie en una nueva Autoridad Certificadora. Margue las 3 casillas "Confiar en..." y haga clic en "Aceptar”.

Descargar certificado

A continuacidn dispone de una serie de capturas de pantalla que pueden senvirle de indicacién para seguir el proceso arriba descrito (pase el ratdn por encima para ver la imagen ampliada).

En el navegador, vamos a Opciones > Avanzado > Certificados > Ver certificados.

Servicios de Red e Internet



05 = & & & QG

General  Pestafias  Contenide  Aplicaciones  Privacidad  Seguridad Sync Avanzado

Genelall Eleccidn de da'tosl RedlActuaIizal | Certificados |

Cuando un servidor requiera mi certificado personal:

() Seleccionar une automdticamente (@) Preguntar siempre

Ver certificados ‘ ‘ Validacién | ‘ Dispositivos de seguridad

Buscamos el certificado FNMT-RCM, y editamos la confianza. Marcamos todas las opciones.

Sus cerl'rficadcrsl PersonaslSewidorE Autoridades | D‘tms|

Tiene certificados en archivo que identifican estas autoridades certificadoras:

Mombre del certificado Dispositivo de seguridad =)
Equifax Secure eBusiness CA-1 Builtin Object Token =

AFNMT-RCM
AC APE Disp. software de seguridad
AC RAIZ FNMT-RCM - FNMT-RCM Disp. software de seguridad

4 Generalitat Valenciana
Root CA Generalitat Valenciana Builtin Object Token

4GeoTrust Inc.
GeoTrust Extended Validation S5L CA Disp. software de sequridad v
Ver... Editar confianza... Exportar... Eliminar o dejar de confiar...

El certificado "" representa a una autoridad certificadora,

Editar configuraciones de confianza:
Este certificado puede identificar sitios web.
Este certificado puede identificar a los usuarios de correo.

Este certificado puede identificar desarrolladores de software,

| Aceptar | | Cancelar |

Ya podemos acceder a la pagina.
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Bi ido a la Sede el onica de la Agencia Tributaria m Buscar

Desde esta plataforma usted podra acceder a los senvicios elecirénicos gue la Agencia Tributaria pone a su disposicion y podra realizar sus framites durante las 24 Q

horas de los 365 dias del afio. .
* Busgueda avanzada
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Volvemos a la ventana anterior, y eliminamos los certificados.

Opciones

@ Administrador de certificados = B

Sus certilicadosl PersonaslSenrid0l5| Autoridades | 0tms|

Tiene certifig

Ha solicitado eliminar estos certificados de CA. En el case de los incluidos
de serie, en lugar de borrarlos se les retira la confianza, lo que tiene el
mismo efecto. ;Seguro que quiere hacer esto?

5i elimina, o deja de confiar en, un certificado de auteridad certificadora
(CA), esta aplicacién dejard de confiar en cualquier certificade emitido por
esta CA.

| Aceptar | | Cancelar |

| Aceptar | | Cancelar | | Ayuda | r

Cuando entremos a la web la préxima vez, volvera a solicitarlo.
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oociesle st [SERVIDOR HTTP]

x | & Conexion no confiable

Inicio/Inicio.shtml

Esta conexion no esta verificada

| Ha pedido a Firefox que se conecte de forma segura a www.agencdiatributaria.gob.es, pero no se
" puede confirmar que la conexidn sea segura.

MNormalmente, cuando se intente conectar de forma segura, los sitios presentan informacicn verificada
para asegurar que esta en el sitic correcto. Sin embargo, la identidad de este sitio no puede ser
verificada.

2Qué deberia hacer?

Si normalmente accede a este sitio sin problemas, este error puede estar ocurriendo porque alguien
estd intentando suplantar al sitic, y no deberia continuar.

Detalles técnicos

Entiendo los riesgos
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