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Actividades con los navegadores (clientes):

1. Visita una Web que utilice HTTPS y comprueba los siguientes datos: Para quién se emitio el certificado, CA,
algoritmo, fecha de caducidad y clave publica. Entregar datos obtenidos y pantallas de capturas
visitamos www.cajamurcia.es
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ahora vemos quien emite el certificado

&« C' |5} BANCO MARE NOSTRUM SA [ES] https://www.cajamu
BANCO MARE NOSTRUM SA b .
Identidad verificada E
Permisos Conexion

La identidad de BANCO MARE MOSTRUM 54
en MADRID, MADRID ES ha side venficada
por VeriSign Class 3 Bxtended Validation 550
SGIC CA,

Datos del certificado

B Tu conexién a www.cajamurcia.es esta
cifrada con codificacion de 128 bits.

La conexion utiliza TL51.0.

La conexidén se ha encriptado mediante
RC4_128, con MD5 para la autenticacion del
mensaje y con RS54 como mecanismo de
intercambio de claves. .

La conexién no utiliza la compresign 55L.
El servider no admite la medificacian de

renegociacion de sequridad de la capa de
transporte.
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vemos la fecha de caducidad, quien es el duefio.

=
Certificado | —"—

General |De13||e5 I Ruta de certificacidn |

L= -] Informacién del certificado

Este certif. estd destinado a los siguientes propdsitos:

» Asegura |a identidad de un equipo remoto
* Prueba su identidad ante un equipo remoto
» 2.16.840,1.113733.1.7.23.6

* Para ver detalles, consulte |a dedlaracién de la entidad de ce

Emitido para: www.cajamurda.es

Emitide por:  VeriSign Class 3 Extended Validation S5L SGC
CA

vilido desde 17/ 07/ 2012 hasta 18/ 07/ 2013

Dedaracidn del emisor

Obtener mas informacién acerca de fertificados

L. 'l

esta pantalla nos indica todo.

! Certificado E

Detalles | Ruta de certificacion

Mostrar: [<Todos> v]
Campo Valor i
Algoritma de firma shalRSA
B.Algoritﬂo hash de firma shal E
1= Frmisor WeriSinn Class 3 Fytended Vali. ..
B\iélido desde martes, 17 de julio de 2012 1:...
B'u'élido hasta jueves, 138 de julio de 2013 0:...
: i=tn A CEiEAmUrCE e ErMS o

Oz a4 9f 2b dO ee fa 14 42 39 79 64 7d 6c
15 1b 26 4b &b 97 79 3b 3f S5c 00 50 =f &5
62 10 5b d6 d7 cl 61 2c Zc da fe 8c 72 85
c5 10 b8 21 ab 16 d4 80 79 4c 19 =b 03 =3
95 76 44 f4 oo 4d Ya 3f 14 db =7 42 97 a7
ca c2 41 di 11 =4 9c £8 58 24 d2 36 8f 4b
7f 56 2a 8b la b2 3d cd4 8% 97 ac =d cB

Editar propiedades...

Mas informacdidn acerca de los detalles del certificado

b T
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2. Instala el certificado de una Web segura, visita la Web y comprueba que no vuelve a pedirte autorizacion,
borra el certificado y visitala de nuevo. (Windows y Linux). Entregar pasé a paso y pantallas de capturas.

en esta pantalla nos indica que el certificado de google no esta instalado, para poder acceder tenemos que
instalarlo.

https://www.google.com 1S “l' (

%—A Esta conexién no esta verificada

Ha pedide a Firefox que se conecte de forma segura a www.google.com, pero no se puede confirmar
que la conexidn sea segura.

Normalmente, cuando se intente conectar de forma segura, los sitios presentan informacidn verificada
para asegurar que estd en el sitic correcto, Sin embargo, la identidad de este sitio ne puede ser
verificada.

:Qué deberia hacer?

Si normalmente accede a este sitio sin problemas, este error puede estar ocurriendo porque alguien
esta intentando suplantar al sitie, y no deberia continuar,

Detalles técnicos

Entiendo los riesgos

Si sabe lo que esta haciendo, puede obligar a Firefox a confiar en la identificacion de este sitio, Incluso
aunque confie en este sitio, este error puede significar que alguien esté interfiriendo en su
conexion.

Mo afiada una excepcién a menos que sepa que hay una razén seria por la que este sitio no use
identificacion confiable.

Afiadir excepcidn_

le damos a entiendo los riesgos y procedemos a instalar el certificado

"
Afiadir excepcion de seguridad @
— Estd a punto de alterar como identifica Firefox este sitio.
% - L Los bancos, tiendas y otros sitios piblicos legitimos no le pediran hacer esto.
S nfirmar
Direccién:  https://www.google.com/ Obtener certificado
erificada
Estado del certificado
Este sitio intenta identificarse a si misme con infermacion ne valida, Ver...
Identidad desconocida
. . . . uien
Mo se confia en el certificade porque no ha side verificade per una autoridad
recenocida usando una firma segura.
Mncluso
u
Guardar esta excepcién de manera permanente
Lonfirmar excepcién de seguridad ] l Cancelar ]
k.
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le damos a obtener certificado y luego afiadimos la excepcion de seguridad y ya entramos a la pagina bien.

= @ hitps://www.google.es | 2f- Googie Pl A B~

+Ti  Basqueda Imagenes Maps Play YouTube Noticias Gmail Docs Calendar Mas -

Iniciar sesidn

x

c Una forma més rapida de navegar la web.
)
Instala Google Chrome

Google

Espafia

Buscar con Google Voy a tener suerte

Google es también en: catald galego euskara

ahora voy a borrar el certificado en opciones de firefox, y nos sale esta pantalla

LDpciones | = !l

-
@ Administrador de certificados E@Iﬂ

Sus certificadosl Personasl Servidores | Autoridades | 0tros|

Tiene certificades en archive que identifican estas autoridades certificadoras:

MNombre del certificado Dispositivo de seguridad ==
4Entrust.net o
Entrust Certification Authority - L1C Disp. software de sequridad
Entrust.net Certification Authority (2048) Builtin Object Token
Entrust.net Secure Server Certification Authority Builtin Object Token —
4Equifax L

Disp. software de sequridad

Equifax Secure eBusiness CA 2 yn Object Token
4Equifax Secure Inc. -

’ Ver... ] [Editarconfianza...] [Importar... I ’ Exportar... IlElimiﬂarodejardecom‘iar... I
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ahora lo vamos a hacer en Ubuntu , aqui vemos ya que no podemos conectarnos

(§ Ubuntu 12.10 ‘

@ Problem loading page

w.google.com

0 Server not found

Firefox can't find the server at wwww.google.com.

= Check the address for typing errors such as ww.example.com instead of
www.example.com

= Ifyou are unable to load any pages, check your computer's network connection.

= |f your computer or network is protected by a firewall or proxy, make sure that
Firefox is permitted to access the Web.

[ TryAgain |

ahora le digo que quiero borrar un certificado de VeriSign

(¥ Ubuntu 12.10

+Ta  Busqueda Imag

Iniciar sesion

Your Certificates People Servers | Authorities Others

You have certificates on file that identify these certificate authorities:

Certificate Nanfiis Delete or Distrust CA Certificates
http://www!

vVerisign, Inc. You have requested to delete these CA certificates. For
built-in certificates all trust will be removed, which has the
same effect. Are you sure you want to delete or distrust?

de navegar la web.

Verisign Cla¢
VeriSign Cla{
VeriSign Cla}
VeriSign Clat
VeriSign Uni|
VerisignClal |Fyou delete or distrust a certificate authority (CA)
Verisign Cla¢ certificate, this application will no longer trust any
Verisign Cla¢ certificates issued by that CA.
Verisign Clag

(
VeriSign Cla{ Cancel |LJ

VeriSign Class s PupucPrimary certmneat: - BuntT UD]eCT TOR e """

View... Edit Trust... Import... Export... Delete or Distrust...
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3. Configura el navegador para que acepte todas las cookies, navega unos minutos por tus Web favoritas y
consulta las cookies que se han guardado en tu equipo. Una vez comprobadas bérralas para no dejar

rastros de tu uso de internet y configura el navegador a su estado anterior. Entrega listado de cookies y
pasos realizados.

en las opciones le damos a que acepte todas las cookies
GEEESA (@ pgine de inicio de Mozilla Firefox |+ = RS

= | @ Ira un sitio web C -‘" Google Al A B~

~

Opciones m‘
1o & @ @ a 0

General  Pestafias  Contenido Aplicaciones ~ Privacidad  Seguridad Sync Avanzado

fili>

Rastreo

[7] Decir a los sitios web que no quiero ser rastreado

Historial

{0 LI Usar una configuracion personalizada para el historial B4

[”] Modo permanente de navegacion privada

[¥] Recordar mi historial de descargas y navegacién

[¥] Recordar el historial de formularios y bisquedas

B Acepar conkics

Incluso las de terceros

[”] Limpiar el historial cuando Firefox se cierre Configuracién...

Barra de direcciones

Cuando se use la barra de direcciones, sugerir: | Historial y marcadores v

[ Aceptar | [ concelar | [ Ayuda |

ahora vemos como se han guardado las cookies

W o Twitter X Tuenti x iBienvenido a Facebook en Espafiol (E... x | 4 (= =
I

€& @ es-esfacebook.com C | |29~ Google Pl A B~

Correo electronico o teléfono  Contrasefia

H

General

) [pzado

Rastreo

Buscar: »r
[7] Deciral

Las cookies siguientes estan guardadas en su equipo: [
gl Sitio # Nombre de la cookie
Firefoxpod| | | | facebook.com = u

. b | google.com
Cimal |, | google.es £

“ b |l scorecardresearch.com
@ b |l tuenti.com

E Nombre: <ninguna cookie seleccionada>

Contenido: <ninguna cookie seleccionada>

Servidor: <ninguna cookie seleccionada>

1

Ruta: <ninguna cookie seleccionada>

Eexo: B
4 E] Afio: E”

le dar mi fecha de nacimiento?

Enviar para: <ninguna cookie seleccionada>

Expira: <ninguna cookie seleccionada>

Barra de dif| I Eliminar cookies ] I Eliminar todas las cookies l I Cerrar l

bgistrate”, muestras tu conformidad
liciones y aceptas haber leido
uso de datos, induida la secdén

[ Aceptar ] [ Cancelar ] [ Ayuda ] pkies. |4

Rendimos hq
nos acercan

mundo que se abren para conectar. Compartir» ‘J

Crear una pagina para una celebridad, un grupo de miisica o un
negocio.
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y ahora le doy a borrar para dejarlo todo igual y le quito el clic a guardar todas las cookies

— |
[ Firefox ~] | 5 Twitter | @) Tuenti | Kl iBienvenido o Facebook en Espaiol (E...x | + | (=@ =
€ @ es-esfacebook.com | 2~ Google L A B-

Contrasefia

reo electrdnico o teléfono

Entrar

facebook

O &5 5 &

General  Pestafias  Contenido  Aplicaciones  Privacidad  Seguridad Sync Avanzado

Rastreo

[C] Decir a los sitios web que no quiero ser rastreado

Historial

Firefox podraé: | Usar una configuracién personalizada para el historial ~ -

] Modo permanente de navegacién privada

= 3
Recgrdar mi historial de descargas y navegacién 1
Recordar el historial de formularios y bisquedas =
[7] Aceptar cookies
=

Incluso las de terceros

=
Mantener hasta que: | caduquen

Sex0: E|

=

[”] Limpiar el historial cuanda Firefox se cierre Configuracién...

is: E| Afio: |z|

Barra de direcciones | car mi fecha e nacimiento?

Cuando se use la barra de direcciones, sugerir: | Historial y marcadores ~ [istrate", muestras tu conformidad
| igiones v aceptas haber leido

. o de datos, inclida la secdisn
| | Bkies.
REndlmOS h [ Aceptar ] l Cancelar l [ Ayuda l = b

nos acercan |
mundo que sé

Crear una pagina para una celebridad, un grupo de miisica o un
negocio.
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